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00 !Ik yay‘ln (YON.G‘—001—011 kodu ve Ki\r.nu .S.M EIektron‘lk M?II Muihdr Sertifika 01.02.2010
Ilkeleri ve Sertifika Uygulama Esaslar1” ismi ile kabul edilmistir.)
Ayni dokiiman igerisinde yer alan; Kamu SM Elektronik Mali Mihir Sertifika
ilkeleri ve Sertifika Uygulama Esaslari iki ayri dokiiman olacak sekilde

01 diizenlenerek kodu ve sablonu gilincellenmistir. Dokiman genelinde | 28.10.2022
diizenlemeler yapilarak, web sitesi adresleri yeni altkok sertifikasina gore
diizenlenmistir.

02 K'ok. ve.alf kok sertliflk'a adlari, afjreslerl, imza algortimasi ve 6zel algoritmasi 30.01.2024
bilgileri glincellenmistir. Genel dizenlemeler yapilmistir.
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1. Giris

Bu dokiiman, Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na (TUBITAK) bagl Bilisim ve Bilgi
Guvenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) tarafindan olusturulan Kamu Sertifikasyon
Merkezi'nin  (Kamu SM) Tiarkiye  Cumhuriyeti  Devleti  blinyesinde ticaret yapan
kurum/kurulus/tiizel/gercek kisilere Elektronik Mali Mihr Sertifikasi saglayicihigi konusundaki islevleri
sirasinda uyulmasi gereken kurallari ve ¢alisma ilkelerini tanimlayan Sertifika ilkeleri (Si) dokiimanidir.

19 Ekim 2019 tarihli 509 Sira No’lu Vergi Usul Kanunu Genel Tebligi ile TUBITAK biinyesindeki Kamu
Sertifikasyon Merkezi (Kamu SM) belirtilen tanima uygun olarak Elektronik Mali Muhir Sertifikasi
hizmeti saglamaktadir.

Kamu SM Si dokiimani Elektronik Mali Mihiir Sertifikasi hizmeti verilirken ESHS'nin kendisine &zel
islevsel ortamindan bagimsiz olarak sertifikalarin basvuru, iretim, dagitim, yenileme, iptal etme ile ilgili
surecler icindeki islemlerinin hangi genel ilkeler dogrultusunda gerceklestirildigini, Acik Anahtar
Altyapisi’'ni (Public Key Infrastructure-PKI) olusturan ve kullanan tiim bilesenlere uygulanan yénetim
kurallarini tanimlayan Ust diizey bir dokiimandir.

Kamu SM, Si’de tanimlanan gerekleri nasil karsiladigini anlatan Sertifika Uygulama Esaslari (SUE)
dokiimanini hazirlar ve SUE dokiimanina bagh kalarak calisir. Si dokiimani sertifika yénetim islemleri
ile ilgili olarak “ne” yapilacagini tanimlarken, SUE dokiimani bunun “nasil” yapilacagini tanimlar.

1.1. Genel Bakis

Bu dokiiman, Elektronik Mali Muhr Sertifikalarinin Gretim ve yonetim ilkelerinin, sertifika yonetimi ile
ilgili tum kural ve usullerin en {st dizeyde tanimlandigi bir dokiimandir. Kamu SM'den sertifika
talebinde bulunan kullanicilar bu dokiimanda belirtilen sartlari kabul etmis sayilirlar.

Kamu SM agik anahtar altyapisi mimarisi icinde, en (st seviyede bir Kurumsal Kok Sertifika Hizmet
Saglayicisi (Kurumsal Kok SHS) ile buna baglh olarak calisan Mali Mihir Elektronik Sertifika Hizmet
Saglayicisi (Mali Miihir ESHS) bulunur.

Kurumsal Kok SHS son kullanicilar igin sertifika Gretmeyip, yurittikleri gérevler agisindan 6zel niteligi
haiz kamu kurum ve kuruluslar ile dileyen gergek ve tiizel kisilerin kuracaklari Elektronik Sertifika
Hizmet Saglayicilari’na kok, koprii veya ¢apraz sertifika hizmeti verir.

Mali Mihir ESHS, Kurumsal Kok SHS’nin elektronik imzasini tasiyan sertifikaya sahiptir.

Si dokiimani, “Internet Agik Anahtar Altyapisi Sertifika ilkeleri ve Sertifika Uygulama Esaslari Cerceve
Plani” [IETF - Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework (RFC 3647)] referans alinarak hazirlanmis olup, dokiiman igeriginde belirtilen bir kisim alt
basliklarin altindaki “Diizenlenmesine gerek duyulmamistir’ ibaresi, bu asamada ihtiyag
duyulmadigindan diizenleme yapilmadigini ifade etmektedir.
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1.2. Dokiiman Adi ve Tanimi

Dokiiman Adi: Kamu SM Elektronik Mali Mihir Sertifika ilkeleri
Dokiiman Siriim Numarasi: 02

Yayin Tarihi: 30.01.2024

Nesne Tanimlama Numarasi: 2.16.792.1.2.1.1.5.7.4.1

1.3. Sistem Bilesenleri

Kamu SM aclk anahtar altyapisini olusturan sistem bilesenleri asagida tanimlanmistir.

1.3.1. Elektronik Sertifika Hizmet Saglayici

Temel gorevi sertifika ve iptal durum kayitlarini Uretip kendisine ait 6zel anahtariyla imzalamak olan
ESHS’ler, sertifika basvurusunda bulunanlarin kayit ve kimlik dogrulama islemleri ile Elektronik Mali
Muhr Sertifikasi iretim, dagitim, yenileme, aski, iptal etme ve iptal olmus sertifika bilgilerini tim
taraflara duyurma sireclerini mevzuatta belirtilen sartlara uygun olarak yerine getirmekle yikimltdur.

Kamu SM, Mali Mahdr Elektronik Sertifika Hizmet Saglayicisi (Mali Mihir ESHS) olarak gergek, tiizel
kisiler ile kurum, kurulus ve isletmelere Elektronik Mali Mahar Sertifikasi hizmeti saglamaktadir.

1.3.2. Kayit Birimleri

Kayit birimleri, Kamu SM’nin sertifika ve iptal basvurusu gibi dogrudan son kullanicilara yonelik
hizmetlerini yiriten birimidir. Bu birim, ilk musteri kayitlarini olusturur, gerekli kurum kimlik
tanimlama ve dogrulama siireglerini yurGtar, ilgili sertifika taleplerini sertifika Uretim birimine
yonlendirir.

1.3.3. Sertifika Sahipleri

Sertifika sahipleri, elektronik sertifikanin igeriginde adi bulunan ve sertifikasini Kamu SM sertifika
ilkelerine ve uygulama esaslarina uygun olarak kullanmakla yikimli olan gergek kisilerdir.

1.3.4. Ugiincii Kisiler

Ugiincii kisiler, sertifikalarin icindeki kimlik ve acik anahtar arasindaki bagin dogruluguna giivenerek
sertifikalari kabul eden ve islem yapan kisilerdir.
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1.3.5. Diger Bilesenler

1.3.5.1. Kurum
Kamu SM’den Mali Miihiir Sertifikasi talep eden, Gelir idaresi Baskanligi’nda kaydi bulunan Mali Miihiir
Sertifikasi almaya yetkisi olan gercek, tizel kisiler ile kurum, kurulus ve isletmelerdir.

1.3.5.2. Elektronik Mali Muhiir Sertifikasi Sorumlusu

Sertifika basvurusunda bulunan kurum/kurulus/tizel kisi tarafindan yetkilendirilen ve Elektronik Mali
Muhr Sertifikasi bagvurusu sirasinda gerekli bilgileri Kamu SM'ye ileten, sertifika yonetim siireglerinde
Kamu SM ile iletisim icinde olan kisi/kisilerdir.

1.4. Sertifika Kullanimi

1.4.1. Uygun Olan Sertifika Kullanimi

Elektronik Mali Muhr Sertifikasi, kurum/kurulus/tiizel kisi/ gercek kisiler tarafindan elektronik belge
olarak olusturulacak fatura ve diger yasal belgelerin bltinliglniln, kaynaginin ve igeriginin garanti
altina alinmasi, elektronik ortamda muhataplarina iletiimesi ve elektronik ortamda saklanmasi
sirasinda glvenliginin ve gizliliginin saglanmasi amaciyla 509 Sira No’lu Vergi Usul Kanunu Genel
Tebligi’ne uygun olarak kullanilmalidir.

1.4.2. Sertifika Kullaniminin Sinirlari
Elektronik Mali Miihiir Sertifikasi Bolim 1.4.1’de belirtilen amaclar disinda kullanilamaz. Belirtilen

kapsam disinda kullanimdan dogan zararlardan Kamu SM sorumlu tutulamaz.

1.5. ilkelerin Yonetimi

1.5.1. Dokiiman Yonetimi

Si dokiimani, Kamu SM tarafindan yazilmistir. Kamu SM gerekli gérdiigii durumlarda Si dokiimaninda
degisiklik yapabilir.

1.5.2. iletisim Bilgileri

Bu Si dokiimaninin uygulanmasi ve ilgili ydnetim ilkeleri hakkindaki sorular, Kamu SM’nin asagidaki
erisim noktalarina yonlendirilebilir:

Adres :Kamu Sertifikasyon Merkezi, TUBITAK Yerleskesi, PK. 74, 41470 Gebze-KOCAELI
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Tel. :(262) 648 18 18
Faks :(262)648 18 00

E Posta : bilgi@kamusm.gov.tr

URL : https://kamusm.bilgem.tubitak.gov.tr

Kamu SM, Si dokiimanini herkesin erisimine agik bulunan asagidaki internet adreslerinden yayimlar:

e http://depo.kamusm.gov.tr/ilke/

e https://kamusm.bilgem.tubitak.gov.tr/depo/ilke ve uygulama esaslari/guncel ilke ve uyg
ulama_esaslari.jsp

1.5.3. Sertifika Uygulama Esaslarinin ilkelere Uygunlugunu Belirleyen Kisi

Bu Si dokiimanina uygun olarak yazilmis olan SUE dokiimanlarinin uygunlugu, Kamu SM yénetimi ve
yonetim tarafindan yetki verilen kisiler tarafindan belirlenir.

1.5.4. Sertifika Uygulama Esaslari Onay Prosediirleri

Bu Si dokiimanina uygun olarak olusturulan SUE dokiimaninin yayimlanma onayi, Kamu SM yénetimi
ve yonetim tarafindan yetki verilen kisiler tarafindan gerceklestirilen incelemelerden sonra verilir.

1.6. Tanimlar ve Kisaltmalar

1.6.1. Tanimlar

Acik Anahtar: ilgili 6zel anahtarin sahibinin herkes ile paylasilabildigi, 6zel anahtari ile olusturdugu
dijital imzalarin dogrulanmasinda ve/veya kendisine sifreli mesaj iletilmesinde kullanilan anahtar
¢iftinin gizli olmayan bileseni.

Akilli Kart veya HSM Erisim Verisi: Sertifika sahibine ait 6zel anahtara erisimin kontroliinii saglayan
PIN ve PUK bilgisi.

Akalli Kart: Sertifika ve sertifika ile iliskili 6zel anahtarin icinde bulundugu glivenli donanim.
Anahtar Gifti: Ozel anahtar ve onunla iliskili olan agik anahtar.

Bilgi Deposu: Sertifikalarin, sertifika iptal durum kayitlarinin ve diger sertifika islemleri ile ilgili bilgilerin
yayimlandigi web sunucular, dizin sunucular gibi veri saklama ortamlari.

CiSDUP (Gevrim igi Sertifika Durum Protokolii): Ugiincii kisilerin, sertifika iptal listesine alternatif
olarak sertifika gecerlilik kontrol talebini yapip, sertifikanin iptal durumunu 6grenmelerine imkan
taniyan standart iletisim kural.

Elektronik Sertifika Hizmet Saglayicisi: Elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili
hizmetleri saglayan kamu kurum ve kuruluslari ile gercek veya 6zel hukuk tuzel kisiler.
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Elektronik Mali Miihiir SHS (Elektronik Mali Mihiir Sertifika Hizmet Saglayicisi): Kamu Sertifikasyon
Merkezi icinde olusturulmus, Kurumsal Kok Sertifika Hizmet Saglayicisi’nin imzasini tasiyan sertifikaya
sahip olan ve son kullanicilarin sertifikalarini olusturup imzalamakla yetkili kilinmis Elektronik Sertifika
Hizmet Saglayicisi.

Elektronik Mali Miihiir Sertifikasi Sorumlusu: Kurum/Kurulus/Tuzel Kisilerin basvuru sirasinda
basvuru formu ile Kamu SM'ye bildirdigi ve Elektronik Mali MUhr Sertifikasi ile ilgili stireglerde kurumu
temsil eden yetkili kisi.

Giivenlik Hizmetleri Sertifikasi (GUS): Sertifika sahibinin Vergi Kimlik Numarasi/TCKN ve unvan
bilgilerini iceren, e-fatura ve ilgili mevzuatla izin verilen diger belgeleri sifreleyen sifreleme sertifikasi.

Mali Miihiir Sertifikasi (MUS): Sertifika sahibinin Vergi Kimlik Numarasi/TCKN ve unvan bilgilerini
iceren, e-fatura ve ilgili mevzuatla izin verilen diger belgeleri miihiirleyen imzalama sertifikasi.

Giivenli Mali Sertifika: isletici Kurulus bu sertifikaya bagh bir alt sertifika olarak; sistemini calistirdig
her bir ug nokta (web veya degil) giivenli mali uygulama yazilimiigin, hizmet verilen mikellefe ait vergi
kimlik numarasi ile eslenik, belirli stireli tekil bir sertifika Gretir.

Elektronik Mali Miihiir Sertifikasi: Elektronik belge olarak olusturulacak fatura ve diger yasal belgelerin
bitlnliginin, kaynaginin ve iceriginin garanti altina alinmasi i¢in kullanilacak elektronik sertifikadir.
Kurum/Kurulus/Tiizel/Gergek Kisilerin GIiB ile elektronik ortamdaki belge ve bilgi paylasiminda
kimliklerini glivenli bir sekilde tanimlamak ve dogrulamak amaciyla kullanilan elektronik sertifikadir.

Gelir idaresi Bagkanligi (GiB): Devlet gelirleri politikasini uygulayan, vergiler ile diger gelirleri tahsil
eden, mikelleflerin vergiye uyumunu kolaylastiran Tiirkiye Cumhuriyeti Hazine ve Maliye Bakanligina
bagh bir devlet kurumudur.

HSM (Hardware Security Module): Sertifikanin kriptografik anahtarlarinin icinde bulundugu harici
aygit; donanimsal gtivenlik modal.

Elektronik Mali Mahir Olusturma Araci: Kurum/Kurulus/Tlizel/Gercek Kisilere ait imza olusturma
verisi ve sertifikanin igcinde bulundugu akilli kart ya da benzeri tasinabilir glivenli cihaz.

Elektronik Mali Miihiir Olusturma Araci Erisim Verisi: Kurum/Kurulus/Tlizel/Gercek Kisilere ait imza
olusturma verisine erisimin kontroliini saglayan PIN ve PUK bilgisi.

Elektronik Mali Miihiir Olusturma Araci Okuyucusu: Elektronik mali miihiir olusturma aracinin
icerisindeki bilgilere erisimi saglayan donanim aracidir (akilli kart okuyucusu vb).

imza Dogrulama Verisi: Elektronik imzayr dogrulamak icin kullanilan sifreler, kriptografik agik
anahtarlar gibi veriler.

imza Olusturma Verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik imza olusturma
amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik 6zel anahtarlar gibi veriler.

Kamu SM (Kamu Sertifikasyon Merkezi): Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na bagli
Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) biinyesinde, elektronik sertifika
hizmeti saglamak (zere olusturulan birim.
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Nesne Tanimlama Numarasi: Herhangi bir nesneyi essiz olarak tanimlayan, uluslararasi standart
belirleyen bir kurulustan alinan numara.

SiL (Sertifika iptal Listesi): iptal olmus sertifika bilgilerinin icinde yer aldigi, ESHS’nin imzasini tasiyan
elektronik dosya.

Zaman damgasi: Bir elektronik verinin, Uretildigi, degistirildigi, gonderildigi, alindigi ve/veya

kaydedildigi zamanin tespit edilmesi amaciyla, ESHS tarafindan elektronik imzayla dogrulanan kayit.

1.6.2. Kisaltmalar

BGYS: Bilgi Glivenligi Yonetim Sistemi

CiSDUP (OCSP): Cevrim igi Sertifika Durum Protokolii [Online Certificate Status Protocol]
DSA (Digital Signature Algorithm): Sayisal imza Algoritmasi

DSA Eliptik Egrisi (DSA Elliptical Curve): Sayisal imza Algoritmasi Eliptik Egrisi

EAL (Evaluation Assurance Level): Degerlendirme Garanti Diizeyi

EC: Eliptik Egri Algoritmasi

ESHS: Elektronik Sertifika Hizmet Saglayicisi

ETSI (European Telecommunications Standards Institute): Avrupa Telekominikasyon
Standartlar Enstitusa

ETSI TS (ETSI Technical Specification): ETSI Teknik Ozellikleri

FIPS PUB (Federal Information Processing Standards Publications): Federal Bilgi isleme Standartlari
Yayinlari

GiA: Giivenli iletisim Anahtari

GiB: Gelir idaresi Baskanlig

GUS: Giivenlik Hizmetleri Sertifikasi

HSM: Donanimsal Glivenlik Modiili (Hardware Security Module)

IETF RFC (Internet Engineering Task Force Request for Comments): internet Miihendisligi Gérev
Grubu Yorum Talebi

ISO/IEC (International Organisation for Standardisation / International Electrotechnical
Commission): Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik Komisyonu

ITU (International Telecommunication Union): Uluslararasi Telekomiinikasyon Birligi
Kamu SM: Kamu Sertifikasyon Merkezi

LDAP (Lightweight Directory Access Protocol): Dizin Erisim Protokolii

14/46

30.01.2024 TUBITAK BILGEM - KAMU SERTiFIKASYON MERKEZi POL.01.06

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar glincel ve kontrollii olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

ELEKTRONIK MALi MUHUR SERTIiFiKA iLKELERI

MERSIS: Merkezi Sicil Kayit Sistemi

MM ESHS: Mali Mihir Elektronik Sertifika Hizmet Saglayicisi

MUS: Mali Mihiir Sertifikasi

PKI (Public Key Infrastructure): Acik Anahtarli Altyapilar

RSA: Rivest Shamir Adleman (Algoritmayi bulan kisilerin bas harfleri)
SHA (Secure Hash Algorithm): Giivenli Ozet Algoritmasi

Si: Sertifika ilkeleri

SiL: Sertifika iptal Listesi

SUE: Sertifika Uygulama Esaslari

2. Yayimlama ve Bilgi Deposu Yiukiumluliikleri

2.1. Bilgi Depolari

ESHS, sistem bilesenleri ile paylastigi bilgileri bilgi depolari lGzerinden yayimlar. Bilgi deposu, Kamu
SM’nin Urettigi sertifikalari, iptal durum kayitlarini, Si ve SUE gibi ilgili dokiimanlari sertifika sahiplerinin
ve Uglincl kisilerin ulasabilecegi sekilde kesintisiz, glivenli ve Ucretsiz olarak yayimladigi ortamdir.

https://kamusm.bilgem.tubitak.gov.tr internet adresi Gzerinden yayimlanan Bilgi Deposu'nda sertifika
sahiplerine imzalatilan basvuru formu ve taahhiitnameler, Si ve SUE dokiimanlari, sertifika hizmetleri
ile ilgili ydnergeler, Kamu SM’ye ait sertifikalar ve Sil’lere erisilmektedir.

2.2. Sertifika Hizmeti ile ilgili Bilgilerin Yayimlanmasi

Kamu SM’nin sistem bilesenlerinin erisimine agacagi bilgi deposunda sistemin ig isleyisi ile ilgili olanlar
hari¢ olmak Uzere asagidaki bilgiler bulunur:

e Kamu SM’ye ait giincel Kok SHS ve Alt kdk SHS Sertifikalari
e Kamu SM’ye ait gegmiste olusturulmus Kok SHS ve Alt kdk SHS Sertifikalar

e Kamu SM’ye ait Kok SHS sertifikalarinin 6zet degerleri ile 6zet degerinin hesaplanmasinda
kullanilan 6zetleme algoritmasinin hangisi oldugu bilgisi

e Kamu SM Si ve SUE dokiimanlari
e Taahhitnameler

e Yonergeler

e Formlar

e Glincel sertifika iptal listeleri
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e Kullanici test setifikalari
2.3. Yayim Sikhgi ve Zamani
ESHS'nin kendisine ait sertifikalar, ESHS'nin hizmet siresi boyunca kesintisiz olarak yayimlanir.

ESHS'nin kendisine ait sertifikalarin glincellenmesi durumunda, yenilenen sertifikalar glincelleme
yapilmasini miteakip derhal yayimlanir.

Si/SUE dokiimanlari ve sertifika ydnetim islemleri ile ilgili bilgilendirmenin yapildigi dokiimanlar
giincellendikten sonra en kisa zamanda yayimlanir.

iptal durum kayitlarinin yayimlanma sikligi, SUE Bélim 4.9.7 ve 4.9.9’da anlatildigi sekilde uygulanir.

2.4. Erisim Kontrolleri

ESHS bilgi deposuna erisim herkese agiktir.

ESHS, bilgi deposunun kesintisiz olarak erisilebilirligini saglamak icin gerekli dnlemleri almak, bilgi
deposunda tutulan bilgilerin dogrulugunu ve giincelligini saglamakla yikimlGddr.

3. Kimlik Belirleme ve Dogrulama

Elektronik Mali Mihiir Sertifikasi kurum kimlik tanimlama ve dogrulama yéntemleri ile Elektronik Mali
Muhr Sertifikasi igcinde yazilan kurum bilgileri bu bélimde anlatilmistir.

3.1. isimlendirme

3.1.1. isim Alani Tipleri

Elektronik Mali Muhir Sertifikalarinda Kamu SM ve sertifika sahiplerine ait isim/unvan bilgilerinin
belirtildigi DN [Distinguished Name (Ayirt edici isim)] alani icinde “ITU X.500” biciminin destekledigi
isim tipleri kullanilir.

3.1.2. Kimlik Bilgilerinin Teghise Elverisli Olmasi

Elektronik Mali Mihir Sertifikalari Gzerinde yer alan kimlik bilgileri kurum/kurulus/tizel/gercek kisileri
tanimlayacak niteliktedir.

3.1.3. Sertifika Sahibinin Takma isim veya Lakap Kullanmasi

Elektronik Mali Muhr Sertifikasi iceriginde takma isim veya lakap kullaniimasina izin verilmez.
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3.1.4. Farkh isim Alani Tiplerinin Yorumlanmasi

Elektronik Mali Mihr Sertifikasi icinde ITU X.500 bicimi disinda isim alani tipi kullaniimaz.

3.1.5. Kimlik Bilgilerinin Tekilligi

Kamu SM tarafindan olusturulan Elektronik Mali Muhir Sertifikalari icerigindeki kimlik bilgileri
kurum/kurulus/tizel/gercek kisiler icin ayirt edici niteliktedir. Elektronik Mali Mihir Sertifikalarinin
isim alani icinde benzersiz bir sayi oldugu kabul edilen sertifika sahibi kuruma ait Vergi Kimlik Numarasi
(VKN) numarasi da yer alir.

3.1.6. Markanin Taninmasi, Dogrulanmasi ve Rolii

Dlizenlenmesine gerek duyulmamistir.

3.2. ik Kimlik Belirleme

Kamu SM Elektronik Mali Mihir Sertifika hizmetlerinden faydalanmak icin ilk defa basvuruda
bulunuldugunda ilgili kurum/kurulus/tizel/gercek kisilerin dogrulanabilmesi igin asagida tanimlanan
yontemler uygulanir.

3.2.1. Ozel Anahtar Sahipliginin Kanitlanmasi

Elektronik Mali Mihur Sertifikasi sahibine ait acik ve 6zel anahtar, kurum/kurulus/tiizel/gercek kisi
talebi tzerine Kamu SM tarafindan Uretilerek Givenli Donanim Modili (HSM)'ne veya akilli karta
ylklenir. Sertifika sorumlusu tarafindan Elektronik Mali Mahir Sertifikasinin teslim alindigi teyit edilir.
HSM yiklemelerinde ek olarak Mali Mihir Teslim tutanagi diizenlenmektedir.

3.2.2. Kurumsal Kimligin Belirlenmesi

Elektronik Mali Muhr Sertifikasi basvurusunda bulunan kurum/kurulus/tuzel kisiler, talep edilen
bilgileri Kamu SM tarafindan sunulan basvuru yontemleriyle Kamu SM’ye bildirir. Kamu SM,
kurum/kurulus/tiizel kisi tarafindan iletilen bilgilere istinaden kurum kimligini belirler. Kurumlarin vergi
kimlik numaralari portal basvurusu sirasinda MERSIS iizerinden kontrol edilir.

3.2.3. Kisisel Kimligin Belirlenmesi
Elektronik Mali MUhir Sertifikasi basvurusunda bulunan gergek kisiler, talep edilen bilgileri Kamu SM

tarafindan sunulan basvuru yontemleriyle Kamu SM’ye bildirir. Kamu SM, gergek kisi tarafindan iletilen
bilgileri Kimlik Paylasim Sistemi lizerinden dogrulayarak kisinin kimligini belirler.
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3.2.4. Dogrulanmayan Sertifika Sahibi Bilgileri

Online islemler iizerinden bildirilen ve GIB tarafindan bildirilen kurum imza yetkilisine ait kisisel
bilgilerin dogrulugu sertifika sahibi sorumlulugundadir. Herhangi bir ek dogrulama yapilmaz.

3.2.5. Yetkinin Dogrulanmasi
Elektronik Mali Muhir Sertifikasi icerigine sertifika sahibi kurumun vyetkisi ile ilgili bilgiler
yazilmamaktadir.

3.2.6. Uyum Kriterleri

Dlizenlenmesine gerek duyulmamistir.

3.3. Sertifika Yenileme isteginde Kimlik Dogrulama

Bolim 3.2’de belirtildigi gibi yapilir.

3.3.1. Olagan Sertifika Yenileme isteginde Kimlik Dogrulama

Bolim 3.2’de belirtildigi gibi yapilir.

3.3.2. iptal Sonrasi Yeni Sertifika Talebinde Kimlik Dogrulama

Bolim 3.2’de belirtildigi gibi yapilir.

3.4. Sertifika iptal isteginde Kimlik Dogrulama

Elektronik Mali Mihir Sertifikasi sahibi kurum/kurulus/tizel/gercek kisiler Kamu SM resmi web
sitesinde yer alan Online islemlere kimlik dogrulamasiyla giris yaparak iptal islemini gerceklestirebilir.
Online islemler adresine erisilememesi durumunda bilgi@kamusm.gov.tr adresine mail atarak iptal
talebinde bulunabilir. Mail {izerinden gelen iptal taleplerinde kimlik dogrulamasi, sertifika
sorumlusunun iletisim bilgileri kullanilarak irtibata gegilmesi yolu ile yapilr.

4. Sertifika Yasam Doéngiisii islevsel Gereklilikleri

Bu boliimde, sertifika yasam dongisi icinde sertifika yonetimiyle ilgili gergeklestirilen islemler ile
sertifika sahipleri, Kamu SM ve (glncii kisilerin bu islemlerdeki rol ve sorumluluklari anlatiimistir.
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4.1. Sertifika Basvurusu

4.1.1. Sertifika Bagvurusunu Kimlerin Yapabildigi

GiB tarafindan  Elektronik Mali Muihir Sertifikasi alma vyetkisi oldugu belirtilen
kurum/kurulus/tizel/gercek kisiler Elektronik Mali Muhir Sertifikasi basvurusunda bulunabilirler.

4.1.2. Kayit islemleri ve Sorumluluklar

Elektronik Mali Muhir Sertifikasi basvurusu, kurum/kurulus/tizel/gercek kisiler tarafindan Kamu
SM’ye yapilir. Kurum/kurulus/tiizel/gercek kisilerin Kamu SM’den alacagi sertifika hizmetlerinin sartlari
Kamu SM’nin web sitesi lizerinden yayimladig ilgili ydnergeler, Si ve SUE dokiimanlari dogrultusunda
belirlenir.

Kurum/kurulus/tuzel/gercek kisiler basvuru sirasinda Kamu SM’ye dogru bilgi beyan etmekle
sorumludur. Basvuru sahibi, Kamu SM’ye gondermis oldugu bilgilerin dogrulugunu takip etmekle ve bu
bilgilerde degisiklik olmasi halinde belirlenmis ara¢ ve yontemler ile Kamu SM'yi bilgilendirmekle
yukimladar. Kamu SM, Elektronik Mali Muhur Sertifikasi icinde yer alacak bilgileri kontrol eder ve
kendisine beyan edilen bilgilerin gizliligini saglamak icin gerekli tedbirleri alir.

Kayit islemleri ve sorumluluklar ile ilgili detayli bilgi SUE Boliim 4.1.2°de yer almaktadir.

4.2, Sertifika Basvurusunun islenmesi

4.2.1. Kimlik Tanimlama ve Dogrulama islevlerinin Yerine Getirilmesi

Basvuru sirasinda kurum/kurulus/tiizel/gercek kisilerden veya GiB’den gelen belgelerin Kamu SM
tarafindan incelenmesi sonucunda kimlik tanimlama ve dogrulama islevleri yerine getirilir.

4.2.2. Sertifika Bagvurusunun Kabul veya Reddi

Kamu SM, MERSIS sorgusundan gecen ya da GiB {izerinden liste ile gelen kurum/kurulus/tiizel/gercek
kisilerin bagvurusunu kabul eder, MERSIS sorgusundan gecemeyen taraflarin basvurusunu reddeder.

4.2.3. Sertifika Basvurusunun islenme Zamani

Basvuru ve 6deme islemlerinin tamamlanmasinin ardindan sertifika basvurusu isleme alinir ve
sonuglandirilir.
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4.3. Sertifikanin Olusturulmasi

4.3.1. Sertifika Olusturulmasinda ESHS’nin islevleri

Kamu SM tarafindan degerlendirilen ve uygun bulunan sertifika basvurulari i¢in sertifika Gretim
asamasina gecilir. Bu islemin nasil yapilacagi SUE’de anlatilir.

4.3.2. Sertifika Olusturulmasi ile ilgili Sertifika Sahibinin Bilgilendirilmesi

Akill karta yuklenen sertifika, sertifika sorumlusuna teslim edildiginde Elektronik Mali Muahir
sertifikasinin olusturuldugu konusunda bilgilendirilmis olur.

HSM cihazina sertifika yiikleme islemi, sertifika sorumlusu gézetiminde gerceklestirilir. islem
sonrasinda teslim tutanagi imzalanir ve Elektronik Mali Mhdr Sertifikasinin olusturuldugu konusunda
bilgilendirilmis olur.

4.4. Sertifikanin Kabuli

4.4.1. Sertifikanin Kabul Kosulu

Elektronik Mali Mihir Sertifikasi akilli kart veya HSM cihazi igerisinde kullanilabilmektedir. Sertifikanin
kullanilacagi cihaz secimine gore SUE Bolim 4.4.1’de belirtilen kabul kosulu uygulanmaktadir.

4.4.2. Sertifikanin ESHS Tarafindan Yayimlanmasi

Elektronik Mali Miihir Sertifikalari, Kamu SM tarafindan yayimlanmaz.

4.4.3. Sertifikanin Olusturulmasinin Diger Taraflara Duyurulmasi
Sertifika olusturulmasi ile ilgili bilgiler olusturulan rapor sistemi tizerinden GiB’e iletilir.

4.5, Sertifikanin ve Ozel Anahtarin Kullanimi

4.5.1. Sertifika Sahibinin Sertifika ve Ozel Anahtar Kullanimi

Sertifika sahibi; sertifikasini ve sertifikaya ait 6zel anahtarini, tabi olunan standartlar, Si ve SUE
dokiimaninda ve ilgili sertifika sahibi taahhiitnamesinde yer alan kosullar ve belirlenmis sinirlar iginde
kullanmahdir.
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4.5.2. Ugiincii Kisilerin Sertifika ve A¢ik Anahtari Kullanimi

Sertifikalarin icinde yer alan elektronik mali mihir imza dogrulama verisi liglinci taraflarca dogrulama
amaciyla kullanihir. Uglincii taraflar, giivenecekleri sertifikanin ve sertifikayr olusturan ESHS’nin
sertifikasinin gecerliligini kontrol etmekle, sertifika “Anahtar kullanim” alaninda belirtilen amaclar
dogrultusunda kullanildigini dogrulamakla ve bu SUE’de belirtilen kullanim kosullarina uymakla
yliktumladdrler.

4.6. Sertifika Stiresinin Uzatilmasi

Sertifika siliresinin uzatilimasi, kullanim siresi dolan sertifikalarda, sertifikada yer alan bilgiler
degismeden ayni anahtar cifti kullanilarak sertifikanin yeni bir son kullanim tarihi ile tekrar tretilmesini
tanimlamaktadir. Kamu SM bu islemi gerceklestirmez.

4.7. Sertifika Yenileme

Kamu SM, sertifika yenileme islemini, yeni anahtar ¢ifti iretmek suretiyle yerine getirir.

4.7.1. Sertifika Yenileme Kosullari

Sertifika yenileme islemi SUE B6liim 4.7.1'de belirtilen durumlarda yapilmaktadir.

4.7.2. Sertifika Yenileme Bagvurusunu Kimlerin Yapabildigi

Bolim 4.1.1’de tanimlanmaktadir.

4.7.3. Sertifika Yenileme Basvurusunun islenmesi

Bolim 4.2’de tanimlanmaktadir.

4.7.4. Sertifika Yenileme ile ilgili Sertifika Sahibinin Bilgilendirilmesi

Bolum 4.3.2’de tanimlanmaktadir.

4.7.5. Sertifika Yenileme Sonrasi Kabul Kosulu

Bolim 4.4.1’de tanimlanmaktadir.

4.7.6. Sertifika Yenileme Sonrasi Sertifikanin Yayimlanmasi

Bolum 4.4.2’de tanimlanmaktadir.
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4.7.7. Sertifika Yenilemenin Diger Taraflara Duyurulmasi

Bolum 4.4.3’de tanimlanmaktadir.

4.8. Sertifikada Bilgi Degisikligi

Sertifikada bilgi degisikligi, anahtar cifti haric sertifikada yer alan bilgilerin degismesi olarak tanimlanir.

Kamu SM, sertifikada bilgi degisikligi gerceklestirmez. Sertifikada bilgi degisikligi gerekli ise anahtar
yenileme ile yeni bir sertifika GUretilir.

4.9. Sertifikanin iptali ve Askiya Alinmasi

4.9.1. Sertifikanin iptal Edildigi Durumlar

Sertifikanin, kullanim siiresi dolmadan gecerliligini yitirdigi durumlarda, sertifika iptal edilir. iptal edilen
sertifikayla bir daha islem yapilamaz. Sertifikanin iptalini gerektiren durumlar SUE B6lim 4.9.1'de
verilmistir.

4.9.2. Sertifika iptal Basvurusunu Kimler Yapabilir
Sertifika iptal basvurusu, sertifika sahibi kurum/kurulus/tizel/gercek kisi veya sertifika sahibi

kurum/kurulus/tizel kisi tarafindan yetkilendirilmis Elektronik Mali Mhdr Sertifika Sorumlusu veya
GIB tarafindan yapilabilir.

4.9.3. Sertifika iptal Bagvurusunun islenmesi

SUE Boliim 4.9.3’te belirtildigi sekilde isletilir.

4.9.4. iptal istegi Ertelenme Siiresi

Boyle bir slire 6ngdrilmemistir.

4.9.5. iptal isteginin islenme Siiresi

Gegerli bir sertifika iptal talebi geldikten sonra Kamu SM, sertifika iptal talebini derhal isleme alir.

4.9.6. Ugiincii Kisilerin Sertifika iptal Durumunu Kontrol Gerekliligi

Kamu SM, iptal durum kayitlarini Gicretsiz olarak kamuya acar. Sertifika iptal durum kayitlarina, dileyen
herkes kimlik dogrulamasi yapilmaksizin erisebilir. Kamu SM, iptal durum kayitlarina erisimin
strekliligini saglar. Ucilincti kisilerin yapmasi gereken gecerlilik kontrolleri SUE Bolim 9.6.4'te
belirtilmistir.
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4.9.7. Sertifika iptal Listesi Yayimlama Siklig

Sertifika sahiplerine ait iptal bilgisinin bulundugu SiL’lerin gegerlilik siiresi 36 (otuz alti) saattir. Ancak
bu siirenin dolmasi beklenmeden her 4 (dért) saatte bir SIL tekrar yayimlanir. Giin icinde yeni bir
Elektronik Mali Mihiir Sertifikasi iptali olmasa dahi SiL 4 (d6rt) saatte bir giincellenir. Eski SiL dosyalari
gecerlilik siresinin sonuna kadar gegerliligini korur.

Kamu SM sertifikalari igin yayimlanan SiL dosyasi, en ge¢ 12 (on iki) ayda bir yenilenir. Kamu SM’ye ait
bu sertifikalardan birinin iptali durumunda SiL dosyasi derhal yenilenir.

4.9.8. Sertifika iptal Listesi Yayimlama Gecikme Siiresi

Sertifika iptal Listesi tretildigini andan itibaren miimkiin olan en kisa siirede yayimlanir.

4.9.9. Cevrim igi Sertifika iptal Durum Kaydi Hizmeti

Kamu SM, CiSDUP (Cevrim ici Sertifika Durum Protokolii) hizmeti saglar. CISDUP Yanitlayici’dan
yayimlanan iptal durum kaydi Kamu SM’ye ait oldugu duyurulan imza olusturma verisiyle imzalanir.
4.9.10. Cevrim igi Sertifika iptal Durum Kaydi Kontrol Gereksinimi

Cevrim ici sertifika iptal durum kayitlari, iptal bilgisinin daha hizli ve sisteme daha az yik getirecek

bicimde duyurulmasini saglayabilir. Bu nedenle, Uglincli taraflarin teknolojik altyapilari el verdigi
dlgiide CISDUP kullanmalari énerilir.

4.9.11. Diger Sertifika Durum Bildirim Yontemleri

Kamu SM, SiL ve CiSDUP disinda iptal durum kaydi bildirim yéntemlerini uygulamamaktadir.

4.9.12. Ozel Anahtarin Giivenligini Yitirmesi Durumu

Sertifika sahibine ait 6zel anahtarin glivenligini yitirmesi durumunda sertifikanin iptali saglanir. Sertifika
iptali disinda herhangi bir islem uygulanmamaktadir.

4.9.13. Sertifikanin Askiya Alindigi Durumlar

Elektronik Mali Mihir Sertifikasi, tretim veya kullanim asamasinda gegici iptal durumunu saglamak
amaciyla askiya alinabilir. Sertifikanin askiya alindigi durumlar SUE B6lim 4.9.13’te verilmistir.

4.9.14. Sertifika Askiya Alma Bagvurusunu Kimlerin Yapabildigi

Askiya alma basvurusu sertifika sahibi tarafindan yapilabilir.

23/46

30.01.2024 TUBITAK BILGEM - KAMU SERTiFIKASYON MERKEZi POL.01.06

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar glincel ve kontrollii olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

ELEKTRONIK MALi MUHUR SERTIiFiKA iLKELERI

4.9.15. Sertifika Askiya Alma Basvurusunun islenmesi

Elektronik Mali Mihiir Sertifikasi aski basvurusu, Kamu SM web sitesinde yer alan Online islemler
mendistinden yapilir. Askiya alma basvurusunun islenme yéntemi, SUE B6lim 4.9.3’de belirtilen iptal
basvurusu islenme yontemleri ile ayni bicimde ve SUE Bolim 4.9.15’de belirtigi sekilde yapilabilir.

4.9.16. Askida Kalma Suresi

Askiya alinan sertifikalar, en az bir kere SiL dosyasina girmeden askidan indirilemez.

4.10. Sertifika Durum Servisleri

Ugiincii kisiler sertifika iptal durum kayitlarina SiL ve CISDUP servisleri aracili§lyla asagida belirtilen
sekilde ulasir.

4.10.1. isletimsel Ozellikleri

SiL dosyasi Kamu SM’ye ait bilgi deposunda giincel haliyle tutulur. SIL dosyasina erismek isteyen tigiincii
kisiler, SUE’de belirtilen erisim adreslerini kullanarak dosyayi kendi sistemlerine yiiklerler. Giincel SiL
dosyasina erismek isteyen lglnci kisilerin, her sertifika iptal durum kaydini 6grenmek istediklerinde,
SiL dosyasini Kamu SM bilgi deposundan kendi sistemlerine indirerek, gerekli kontrolleri yapmalari
Onerilir.

CiSDUP servisinden sertifika iptal durumunun 6grenilebilmesi icin, ilgili sertifika veya sertifikalari
tanimlayan bilgiler CISDUP istemci tarafindan Kamu SM CiSDUP Yanitlayicr'ya goénderilir. CiISDUP
Yanitlayici, sertifika veya sertifikalarin iptal olup olmadigini anlik olarak istemciye bildirir.

4.10.2. Servisin Erisilebilirligi

SiL ve CiSDUP servislerinin verildigi sistemlere erisim, Kamu SM tarafindan kesintisiz olarak saglanir.
Kamu SM bu konuda gereken tiim tedbirleri alir, olusan teknik problemleri en kisa zamanda giderir.
Ancak, buna ragmen erisimin bir streligine kesilmis olmasi durumunda Uglinci kisilerin, problem
giderilinceye kadar sertifika iptal durum kaydini kontrol etmeleri gereken islemlerini durdurmasi
dnerilir. Uglinci kisilerin, erisimin kesilmesi sebebiyle iptal durum kaydini kontrol etmeden yaptiklari
islemlerden dogan zararlardan Kamu SM sorumlu tutulamaz.

4.10.3. istege Bagh Ozellikler

Diizenlenmesine gerek duyulmamistir.

4.11. Sertifika Sahipliginin Sona Ermesi

Sertifika sahipligi; sertifikanin kullanim siiresinin sona ermesi, sertifikanin iptal edilmesi, Kamu SM’nin
sertifika hizmetlerini sonlandirmasi ile sona erer.
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4.12. Anahtar Yeniden Uretme

Sertifika sahiplerine ait anahtarlarin yeniden Uretilmesi veya yedeklenmesi islemi uygulanmaz.

5. Yonetim, islemsel ve Fiziksel Kontroller

Bu bolimde, Kamu SM tarafindan sertifika hizmeti verilirken yerine getirilmesi gereken teknik olmayan
kontroller anlatilmistir.

5.1. Fiziksel Glivenlik Denetimleri

Kamu SM'’ye ait sistemlerin kurulu oldugu cihazlara yetkisiz kisilerce erisim engellenir; hirsizlik,
kaybolma gibi tehlikelere karsi gerekli nlemler alinir. Bunun icin, sistemin kurulu oldugu binalar belirli
glvenlik ihtiyaglarini karsilar.

5.1.1. Tesis Yeri ve insaati

Kamu SM’ye ait yazilim ve donanim modiillerinin bulundugu binalar, konum olarak glivenli yerlere insa
edilir. Bina, ylksek glivenlik gerektiren islerin gergeklestiriimesine imkan verecek 6l¢lide disaridan
gelebilecek saldirilara karsi korumalidir. Bina icinde, yazilim ve donanim modiillerinin yerlestirilmesi
icin kilitli ve giris kontrolli odalar bulunur.

5.1.2. Fiziksel Erigim

Binaya giris, glivenlik gorevlileri ve gerekli glivenlik donaniminin sagladig fiziksel kontrollerle yapilir.
Kamu SM islemlerinin gergeklestirildigi yazilim ve donanim modiilleri ile her tiirli elektronik veya kagit
ortamda tutulan bilgilerin bulundugu odalara, yetkisiz kisilerin erisiminin engellenmesi igin gerekli
onlemler alinir.

5.1.3. Gii¢ Kaynagi ve Havalandirma

Kamu SM islemlerinin siirekliligi icin sistem, kesintisiz gli¢ kaynagi ile beslenir.

Bina gerekli havalandirma sistemi ile donatilir.

5.1.4. Su Baskinlari

Kamu SM’ye ait yazilim ve donanim modidillerinin bulundugu ortamlarda, su baskinlarindan en az zarar
gorecek sekilde tedbirler alinir.
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5.1.5. Yangin Onleme ve Korunma

Kamu SM’ye ait yazilim ve donanim modiillerinin bulundugu ortamlarda, yangini énleyen ve yangindan
korunmayi saglayan tedbirler alinir.

5.1.6. Saklama ve Yedekleme Ortamlarinin Korunmasi

Kullanilan veri saklama ortamlari (disk, CD, kagit vs.) bozulmaya, yipranmaya karsi fiziksel ve elektronik
olarak korunur.

5.1.7. Atiklarin Yok Edilmesi

Hassas bilgilerin bulundugu ve kullanilmayan elektronik veya kagit ortamda tutulan bilgiler, geri
donlisiimsiiz olarak yok edilir.

5.1.8. Farkli Mekanlarda Yedekleme

Kamu SM, sisteminin surekliligini saglayabilmek amaciyla gerekli gérdigi bilesenleri, farkli bir fiziksel

mekanda glvenli kasalarda saklar. Yedek sistemin bulundugu mekan, asil sistemin sagladigi tim
givenlik ve islevsellik sartlarini saglar.

5.2. Prosediirsel Kontroller

5.2.1. Giivenilir Roller

Sertifika ve bilgi sistemleri stireglerinde kritik gérevler Gstlenen roller SUE dokiimaninda detaylandirilir.

5.2.2. Her islem i¢in Gereken Kisi Sayisi

Kamu SM, islemin gereklerine bagli olarak, bir islemin gerceklestirilebilmesi icin birden fazla kisinin ayni
anda hazir bulunmasini tanimlayabilir.

5.2.3. Kimlik Dogrulama ve Yetkilendirme

Kamu SM galisanlarinin, sisteme erisimi ve islemleri sirasinda kimlikleri ve erisim yetkileri dogrulanir.

5.2.4. Gorevlerin Ayrilmasini Gerektiren Roller

Kamu SM iginde, ayni kisinin birden fazla gérevde bulunmasini engelleyecek sinirlamalar getirilebilir.
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5.3. Personel Glivenlik Kontrolleri

5.3.1. Kisisel Ge¢mis, Deneyim ve Nitelik Gerekleri

Kamu SM bilgi glivenligi, elektronik imza teknolojileri ve veri tabani yonetimi alanlarinda yeteri kadar
teknik personel istihdam eder. Teknik personel, konusunda yeterli mesleki deneyime sahip ya da ilgili
alanlarda egitim almis kisilerdir.

5.3.2. Geg¢mis Arastirmasi

Galisanlarin Kamu SM’nin isletilmesinde glivenlik ihtiyaglarinin gerektirdigi glivenilirlige sahip olmasi
gerekmektedir. Personelin giivenilirligi gegmisine yonelik yapilan arastirmalar ile belirlenir. ise
alinmadan 6nce ge¢mise yonelik yapilan arastirmalarda personelin herhangi bir sebepten dolayi
hikim giyip giymemis oldugu arastiriir. Adli sicil kayitlari incelenir. Givenlik sorusturmasi biten

personel ise baslatilir. ise baslayan personelin bilgi giivenligi farkindalik egitimleri tamamlanmadan,
sistemlere erisimine izin verilmez.

5.3.3. Egitim Gerekleri
Calisanlar, gerekli 6grenim sartlarini saglayan kisilerden secilir ve Kamu SM isleyisinde yaptigi isle ilgili
gorev ve sorumluluklarinin anlatildigi egitimden gegirilir. Tim personele, Kamu SM tarafindan

uygulanan givenlik ilkelerinin ve bu dokiimanda belirtilen sertifika yonetimiyle ilgili ilkelerin neler
oldugunun anlatildigi temel farkindalik egitimi verilir.

5.3.4. Siirekli Egitim Gerekleri ve Sikhgi
Kamu SM sisteminin isleyisinde yapilan her degisiklik personele, verilen egitimlerle bildirilir. Yeni
personelin ise baslamasinda egitimler tekrarlanir.

5.3.5. Gorev Degisim Sikhigi ve Sirasi

Diizenlenmesine gerek duyulmamistir.

5.3.6. Yetkisiz Eylemlerin Cezalandiriimasi

Kamu SM personelinin mevzuata aykiri islem yapmasi halinde ilgili mevzuat geregince islem yapilir.

5.3.7. Anlasmali Personel Gereksinimleri

Kamu SM, kendi personeli olmayip anlasmali olarak galistirdigi kisilerin gerekli givenirligi saglamasi igin
gereken kontrolleri yapar.
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5.3.8. Saglanan Dokiimantasyon

Calisanlaraisleriyle ve Kamu SM siirecleriyle ilgili gerekli kilavuz ve destek dokiimanlar ve bilgi glivenligi
politikalari kapsamindaki ilgili dokiimanlar saglanir.

5.4. Denetim Kayitlan

Kamu SM isleyisi sirasinda gerceklestirilen ve denetimi yapilmak istenen islerin kayitlari tutulur.
Denetimler sirasinda gerekli gorildigi takdirde bu kayitlar gorevliler tarafindan incelenir.

5.4.1. Kaydedilen islemler

Sistem glvenligiyle ilgili islemler ile sertifika yasam dongusi icinde gercgeklestirilen islemler icin, en
azindan asagidaki kayitlar tutulmahdir:

o Sertifika basvurusu ve basvuru onay kayitlari

e Sertifika yenileme basvurusu ve basvuru onay kayitlari

o Sertifika askiya alma ve iptal basvurusu ile basvuru onay kayitlari
o Sertifika Gretim kayitlari

o Sertifika iptal kayitlari

e Sertifika askiya alma ve askidan indirme kayitlari

e SiL lretim kayitlari

e Tutulan tim kayitlarin zamani

e Siireglerin isleyisi sirasinda yapilan islemler

e islemiyapan personelin kimlik bilgisi

e SUE dokiimaninda belirtilen diger islemler
5.4.2. Kayitlarin incelenme Sikhg
Tutulan kayitlar, belirli zaman araliklariyla incelenir. incelemeler, giivenlik aciklarini uygun siirede
yakalayabilecek siklikta yapilir.
5.4.3. Kayitlarin Saklanma Siiresi
Kayitlar, sistemin veri depolama kapasitesine gore, sistemde erisilebilir olarak tutulur. Ancak, yasalar

geregince daha uzun silire saklanmasi gereken kayitlar arsivlenir. Arsivlenen kayitlar ile ilgili
bilgilendirme B6lim 5.5’te yapilmustir.
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5.4.4. Kayitlarin Korunmasi

Kayitlar, izinsiz izlenmeyi, degistirmeyi ve silinmeyi engelleyecek sekilde elektronik ve fiziksel olarak
glvenli tutulur.

5.4.5. Kayitlarin Yedeklenmesi

Sistemin kritikligi g6z 6nlne alindiginda her giin dizenli olarak, sistemin yogun olarak kullaniimadig

bir saatte gerekli goriilen kayitlarin cevrim ici yedegi alinmaktadir. Kritik kayitlar ayri bir sehirde
bulunan gilvenli felaket kurtarma merkezlerine yedeklenmektedir.

5.4.6. Kayitlarin Toplanmasi

Kayitlar, elektronik olarak veya kagit ortamda toplanir. Elektronik olarak toplanan kayitlar, Kamu SM
sisteminde tutulur; kagit Gzerindeki kayitlar ise, ilgili Kamu SM calisani tarafindan dosyalanir.

5.4.7. Kayda Sebebiyet Veren Tarafin Bilgilendirilmesi

Sistemde elektronik olarak yapilan sertifika basvurusunu onaylama, sertifikanin iretimi veya iptali gibi
kritik islemlerde kayda sebep olan taraf, kayit hakkinda bilgilendirilir.

5.4.8. Saldiriya Agikligin Degerlendirilmesi

Denetim kayitlarinin tahrifata, silinmeye ve kagaga karsi korunmasi ve izinsiz erisimin engellenmesi

icin, kayitlarinin bulundugu sistemler (izerinde elektronik ve fiziksel olarak gerekli glivenlik tedbirleri
alinir.

5.5. Kayit Arsivieme

Elektronik ya da kagit Gizerinde tutulan kayitlar ESHS tarafindan arsivlenir.

5.5.1. Arsivlenen Kayit Bilgileri

SUE Bolim 5.4.1°de belirtilen kayitlara ek olarak SUE Boliim 5.5.1'de belirtilen sertifika basvurusu ve
sertifika yasam dongusiyle ilgili elektronik ortamda ya da kagit Gizerinde tutulan belgeler arsivlenir.
5.5.2. Arsivlerin Tutulma Siiresi

Arsivlenen bilgiler ve belgeler, Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yonetmelik’te belirtilen slire boyunca saklanir.
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5.5.3. Arsivlerin Korunmasi

Arsivlenen bilgi ve belgeler, izinsiz izlenmeyi, degistirmeyi ve silinmeyi engelleyecek sekilde elektronik
ve fiziksel olarak glivenli tutulur. Elektronik olarak tutulan arsivlerin, lzerinde kayitli bulundugu
elektronik ortamin bozulmasini 6nlemek icin gerekli dnlemler alinir. Kagit Gizerinde tutulan arsivler, her
tarll yipranma ve hasar gérmeye karsi korunakli ortamlarda tutulur.

5.5.4. Arsivlerin Yedeklenmesi
Kamu SM, ihtiya¢ duydugu durumlarda icerigindeki bilginin glivenligini bozmayacak sekilde arsivlerin

yedeklerini alabilir. Yedegi alinan arsivler, orijinalleri ile ayni derecede giivenlik sartlarinin saglandigi
ortamlarda tutulur.

5.5.5. Kayitlarin Zaman Damgasi Gereksinimleri

Kamu SM gerekli gordigu kayitlara zaman damgasi ekleyebilir.

5.5.6. Arsivlerin Toplanmasi

Arsivler elektronik veya kagit ortamda toplanir.
5.5.7. Arsiv Bilgilerinin Elde Edilme ve Dogrulanma Metodu
Arsiv bilgileri, yetkili personelden edinilir. Ayni bilgiye ait birden fazla arsiv olmasi durumunda, arsivler
kiyaslanarak dogrulugu kontrol edilir.

5.6. Anahtar Degisimi
Kamu SM’ye ait anahtarlarin ve sertifikalarin, glivenlik sebeplerinden dolayi degistirilmesi gerekebilir.
Bu durumda eski anahtarlar, gegerlilik sliresinin sonuna kadar kullanilabilir durumda saklanir. Kamu
SM’nin Ozel Anahtarin degisiminden itibaren, yeni iretilecek olan sertifikalar yeni ézel anahtariyla

imzalanir. Ancak, eskiden Uretilmis olan sertifikalarin dogrulanabilmesiigin, eski agik anahtarinin iginde
bulundugu Kamu SM’ye ait eski sertifikalarin erisilebilirliginin saglanmasi gerekir.

5.7. Guvenligin Yitiriimesi ve Ariza Durumlarinda Yapilacaklar

5.7.1. Giivenilirligin Yitirilmesi Durumunun Diizeltilmesi

Kamu SM, giivenligi tehlikeye duslrebilecek olaylari en aza indiren ve herhangi bir felaket aninda
givenligi en kisa zamanda yeniden saglayan 6nlemleri alir.
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5.7.2. Donanim, Yazilim veya Veri Bozulmasi

Kamu SM, hizmeti kesintiye ugratan yazilim veya donanim arizalarinda, iptal durum kaydini yayimladigi
servislere oncelik vermek sartiyla en kisa zamanda gerekli diizeltmeleri yaparak sistemi yeniden isler
hale getirir. Kamu SM’ye ait kayitlarin yitirilmesi halinde yedekleme sistemleri araciligiyla, Kamu SM
sistemi tekrar isler hale getirilir. Eger tam olarak isler hale getirilemez veya kayitlarin bazilari yeniden
elde edilemez ise, bu durumdan etkilenebilecek olan bitin sertifika sahipleri ve kuruluslar derhal
bilgilendirilir. Gerekirse bazi sertifikalar iptal edilip, sertifika sahiplerine yeni sertifika Uretilir.

5.7.3. Ozel Anahtarin Gizliliginin Kaybedilmesi

Kullanici sertifikalarini imzalayan Kamu SM, 6zel anahtarin ¢alinmasi, bozulmasi, erisilememesi gibi
durumlarda, kendisine ait sertifikasini iptal eder. Bu durumu, iptal sebebi ile birlikte en hizli sekilde
internet lizerinden duyurur ve ilgili taraflari bilgilendirir. Duyurunun yapilacagi internet adresi SUE
dokiimaninda belirtilir. Kamu SM, sertifikasinin iptal sebebine bagli olarak sertifika sahiplerinin
durumdan ne sekilde etkilenecegini belirten agiklamayi da yapar. Kamu SM kendi sertifikasini, 6zel
anahtarin givenligi veya gizliliginin tehlikeye diismesi durumunda iptal etmisse, ilgili taraflara eski
sertifikalara glivenilmemesi konusunda ihtarda bulunur.

Kamu SM icin, yeni anahtar ciftleri olusturularak yeni bir sertifika retilir. Uretilen yeni sertifika,
mevzuta uygun olarak ilgili taraflara iletilir. Eski 6zel anahtar ile imzalanan son kullanici sertifikalari
iptal edilir ve en kisa sirede yenilenen ESHS 6zel anahtar kullanilarak yeniden sertifikalar Gretilir ve
dagitilir.

Sertifika sahibine ait glivenli elektronik imza olusturma aracinin ve 6zel anahtarin giivenliginden sliphe
edildiginde, sertifika askiya alma/iptal islemleri yapilir.

5.7.4. Ariza Sonrasi Yeniden Gahgirhik

Kamu SM, ariza sonrasi ¢alisirhgin saglanmasi icin gerekli planlari yapar ve énlemleri alir.

5.8. Sertifika Hizmetlerinin Sonlandirilmasi

Kamu SM Hizmetleri Sonlandirma Plani dokiimaninda tanimlanmistir.

6. Teknik Giivenlik Kontrolleri

Kamu SM’nin kendisi ve sertifika sahipleri adina, anahtar ciftleri ve erisim verilerini Urettigi, sertifika
y6netim islemlerini gerceklestirdigi sistemler CWA 14167-1, ETSI TS 101 456 ve TS ISO/IEC 27001 veya
ISO/IEC 27001 gereklerini saglar.

31/46 30.01.2024 TUBITAK BILGEM - KAMU SERTiFIKASYON MERKEZi POL.01.06

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar glincel ve kontrollii olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI


https://kamusm.bilgem.tubitak.gov.tr/dosyalar/planlar/KAMU_SM_HIZMETLERI_SONLANDIRMA_PLANI.pdf

TASNIF DISI

ELEKTRONIK MALi MUHUR SERTIiFiKA iLKELERI

6.1. Anahtar Cifti Uretimi ve Kurulumu

6.1.1. Anahtar Gifti Uretimi

6.1.1.1.  Elektronik Sertifika Hizmet Saglayicisi Anahtar Ciftinin Uretimi

Kamu SM’ye ait, sertifika imzalama amagli kullanilan anahtar ciftleri, yetkisi olmayan personelin
giremeyecegi givenli odada, birden fazla egitimli personelin gbzetiminde, ag ortamina kapal
sistemlerde, glivenli anahtar Uretimi icin gereken testlerden gecmis, FIPS-140-2 seviye 3 veya EAL4+
standartlarini saglayan giivenli yazihm ve/veya donanim kullanilarak iretilir. Uretilen ézel anahtar
givenli kriptografik moddil icinde saklanir. Modiil glivenli odadan disariya cikarilmaz. Yapilan bitin
islemler kayit altina alinir ve islemi gergeklestiren personel tarafindan onaylanir.

imza olusturma verisinin saklandigi kriptografik modiil SUE B6liim 6.2.1’de belirtilen standartlara uyar.

6.1.1.2. Sertifika Sahibi Anahtar Ciftinin Uretimi

Elektronik Mali Miihir Sertifikasi akilli karta yliklenecekse, sertifika sahibinin anahtar ciftleri Kamu SM
tarafindan yetkisi olmayan personelin giremedigi odalarda, givenli yazihm ve/veya donanim
kullanilarak dretilir.

Elektronik Mali Mihir Sertifikasi HSM’ye yliklenecekse, sertifika sorumlusu gézetiminde Kamu SM
yetkili personeli tarafindan HSM igerisinde glivenli yaziim ve/veya donanim kullanilarak dretilir.

Sertifika sahibine ait 6zel anahtarin yedegi alinmaz, bir kopyasi hicbir sekilde sistemde tutulmaz.
Sertifika sahibine ait 6zel anahtarin saklandigi akilli kart veya HSM SUE Bolim 6.2.1’de belirtilen
givenlik standartlarina uyar.

6.1.2. Sertifika Sahibine Ozel Anahtarin Ulastiriimasi

Sertifika sahiplerine ait anahtar ciftlerinin Kamu SM tarafindan olusturulmasina miteakip; 0Ozel
anahtar, sertifikayla birlikte akilli kart veya HSM’ye yiklenir. Akill kart, imza karsilhgl ve resmi kimlik
kontroll yapilarak sahibine teslim edilir. HSM’ye 6zel anahtar ve sertifika yikleme islemi, sertifika
sorumlusu gozetiminde gerceklestirilir ve islem sonrasi Teslim Tutanagi doldurularak kurum tarafindan
imzalanir.

6.1.3. Elektronik Sertifika Hizmet Saglayicisi’na Agik Anahtarin Ulastiriimasi

Elektronik Mali Mihir Sertifikasi HSM’ye yiiklenecekse, PKCS#10 formatinda sertifika imzalama istegi,
Kamu SM yetkili personeli tarafindan kurumsal e-posta araciligiyla Kamu SM’ye ulastirilir.

Elektronik Mali Muhr Sertifikasi akilli karta yiklenecekse, Elektronik Mali Mihir Sertifikalari anahtar
ciftleri Kamu SM tarafindan Uretildigi icin acik anahtarin Kamu SM’ye ulastirilmasi s6z konusu degildir.
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6.1.4. Elektronik Sertifika Hizmet Saglayicisi Sertifikalarina Erisim Saglanmasi

Kamu SM’ye ait Kurumsal Kok SHS ve Mali Mihir ESHS sertifikalari internet ortaminda taraflarin
erisimine hazir bulundurulur. Sertifikanin yayimlandigi ortamin izinsiz degistirmeye ve silinmeye karsi
givenligi saglanir.

6.1.5. Anahtar Uzunluklan

Kamu SM’ye ait kok ve alt kdklerin ECDSA acik anahtar algoritmasi imza olusturma anahtar ciftinin boyu
en az 384 bittir.

CiSDUP Yanitlayicr’dan duyurulan iptal durum kayitlarini imzalamak igin kullanilan RSA imza olusturma
anahtar ciftlerinin boyu en az 2048 bittir.

Kamu SM tarafindan Uretilen Elektronik Mali Muhir Sertifikalari, RSA imza olusturma anahtar
cgiftlerinin boyu en az 2048 bittir.

6.1.6. Anahtar Uretim Parametreleri ve Kalitesinin Kontrolii

Anahtarlarin Uretiminde, kriptografik acidan gerekli givenlik sartlarini saglayan algoritma ve
parametreler kullanilir. Anahtar tGretme yontemlerinin gerekli giivenlik sartlarini sagladigi, kriptografik
testlerle ispatlanir.

6.1.7. Anahtar Kullanim Amaglarn

Kamu SM tarafindan olusturulan anahtarlarin hangi amaclar igin kullanilabilecegi sertifikadaki “Anahtar
Kullanim1” uzantisi icerisinde belirtilir.

Kamu SM kék anahtari, alt kok sertifikasini ve SiL’i imzalamak icin kullanilir. Kamu SM Elektronik Mali
Muhir Sertifikalarinin imzalanmasinda kullanilan sertifika zinciri SUE dokiimaninda detayli olarak
bulunmaktadir. CiISDUP yanitlarinin imzalanmasinda alt kok ve kék tarafindan yetkilendirilmis CiSDUP
sertifikasi kullanilir.

6.2. Ozel Anahtarin Korunmasi

6.2.1. Kriptografik Modiil Standartlan

Kamu SM’ye ait imza olusturma verisi glivenli yazihm ve/veya donanim kullanilarak uretilir, gtivenli
kriptografik moddl iginde saklanir ve gegerli oldugu siire boyunca bu modiil disina ¢ikmaz. Kriptografik
modilln sahip oldugu givenlik islevleri SUE Bolim 6.2.1’de agiklanmaktadir.
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6.2.2. Ozel Anahtara Birden Fazla Kisi Kontroliinde Erisim

Kamu SM’ye ait imza olusturma verisinin bulundugu odaya erisim ayni anda 2 (iki) yetkili personel
tarafindan saglanmaktadir.

6.2.3. Ozel Anahtarin Yeniden Elde Edilmesi

Dlizenlenmesine gerek duyulmamistir.

6.2.4. Ozel Anahtarin Yedeklenmesi

Kamu SM’ye ait imza olusturma verileri, yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik olarak
givenli kriptografik donanim cihazi icinde yedeklenir. Ozel anahtarin yedeklenmesi islemi, birden fazla
yetkili personelin ortak denetimi altinda gergeklestirilir.

Sertifika sahiplerine ait imza olusturma verileri Kamu SM tarafindan yedeklenmez.

6.2.5. Ozel Anahtarin Arsivlenmesi

Kamu SM’ye ve sertifika sahiplerine ait imza olusturma verileri arsivlienmez. Kamu SM’ye ait imza
olusturma verileri kullanim siireleri sonunda geri donissiiz sekilde silinir.

6.2.6. Ozel Anahtarin Kriptografik Modiile Yiiklenmesi

Kamu SM’ye ait imza olusturma verisi Uretildikten hemen sonra kriptografik modiile yiiklenir. islem,
glvenilir yontemlerle ve birden fazla yetkili personelin denetiminde yerine getirilir.

Sertifika sahiplerine ait 6zel anahtarlar, sadece yetkili personelin kontroliinde akilli kart veya HSM
cihazina sifrelenerek yiiklenir. Ozel anahtar, akilli kart veya HSM cihazina yiiklendikten sonra kopyasi
sistemden silinir

6.2.7. Ozel Anahtarin Kriptografik Modiilde Saklanmasi

Kamu SM'’ye ait imza olusturma verileri, yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik olarak
glivenli kriptografik donanim cihazi iginde tutulur. imza olusturma verisinin yedekleme amaci haricinde
cihaz disina cikmasi engellenmistir. imza olusturma verisi kriptografik modiil icinde giivenli algoritma
ve yontemlerle sifreli olarak saklanir.

Sertifika sahibinin 6zel anahtari, kendisine ait akilli kart veya HSM cihazi iginde saklanir, baska bir
ortamda bulunmaz. Kamu SM, sertifika sahiplerine ait 6zel anahtarlari kendi sistemi icinde saklamaz.
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6.2.8. Ozel Anahtara Erisim

Kamu SM’nin imza olusturma verisine erisim birden fazla yetkili personelin ortak denetimi altindadir.
imza olusturma verisinin bulundugu odaya giris icin, tanimlanan yetkililerin ayni anda hazir bulunmasi
ve elektronik olarak kimliklerinin ve yetkilerinin dogrulanmasi gerekir.

imza olusturma verisi kriptografik modiil icinde sifreli durumdayken erisime kapalidir. Erisime acilmasi
icin erisimi saglayan verinin modile sunulmasi gerekir.

Sertifika sahibine ait 6zel anahtar, akilli kart veya HSM cihazi icinde sertifika sahibinin erisim verisi ile
korunmus olarak saklanir. Erisim denetimi erisim denetim verisi ile saglanir.

6.2.9. Ozel Anahtara Erisimin Kesilmesi

Kamu SM’nin imza olusturma verisi imzalama igin kullanildiktan sonra oturum kapandiginda veriye
erisim otomatik olarak kesilir ve bir dahaki kullanimina kadar sifrelenerek erisime kapal tutulur.
Erisimin yeniden saglanabilmesi icin SUE Bolim 6.2.8’de belirtilen yontemin yeniden isletilmesi gerekir.

Sertifika sahibinin kullandigi glvenli donanim araglari, 6zel anahtari kullanan oturumun
kapanmasindan sonra veriye erisimi kesecek bigimde ¢alisir. Erisimin yeniden saglanabilmesi igin
sertifika sahibinin erisim verisini yeniden girmesi gerekir. Erisim verisinin art arda 3 (li¢) defa yanlis
girilmesi durumunda glivenli donanim araci kilitlenir ve araca erisim saglanamaz.

6.2.10. Ozel Anahtarin Yok Edilmesi
Kamu SM'’ye ait imza olusturma verilerinin asli ve bltin yedekleri kullanim siresinin dolmasinin

ardindan, bulundugu sistemden uygun yéntemlerle geri ddénissiiz sekilde silinir. Ozel anahtarin
silinmesi, birden fazla yetkili personelin ortak denetimi altindadir.

Sertifika sahiplerine ait imza olusturma verileri sadece sahibinde bulundugundan yok edilmesi
sahibinin sorumlulugundadir.

6.2.11. Kriptografik Modiiliin Degerlendirilmesi

Kamu SM, Bolim 6.2.1’de belirtilen standartlara uygun kriptografik modul kullanir.

6.3. Anahtar Cifti Yonetimiyle ilgili Diger Konular

6.3.1. Agik Anahtarin Arsivlenmesi

Kamu SM’ye ve sertifika sahibine ait imza dogrulama verilerinin i¢inde bulundugu sertifikalar yasa ve
ilgili yonetmelikte belirtilen siire boyunca arsivlenir. Arsivde bulundugu siire boyunca, sertifikalarin veri
bltlinltginin saglanmasi igin gereken her tirli dnlem alinir.
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6.3.2. Ozel ve Acik Anahtarlarin Kullanim Siireleri

Ozel anahtarin kullanim siiresi, Elektronik Mali Miihiir Sertifikasinin igeriginde belirtilen kullanim siiresi
kadardir. Uretilen Elektronik Mali Muhir Sertifikalarinin son kullanma tarihi, Mali Mihir ESHS
Sertifikasinin son kullanma tarihini asamaz.

Kamu SM’ye ve sertifika sahibine ait anahtar ciftlerinin kullanim siiresi, anahtar uzunluklari ve
kullanilan algoritmaya gore belirlenir. Sertifika sahiplerine ait 2048 bitlik RSA anahtar ciftleri en fazla 3
(Gg) yil igin kullanilir.

6.4. Erisim Denetim Verileri
Kamu SM calisanlarinin erisim denetim verileri erisim parolalarini, glivenli donanim araglari igindeki
erisim denetimi saglayan diger verileri, biyometrik verileri icerir. Sertifika sahibine ait iki farkh erisim

denetim verisi tanimlanmustir. Bunlar, akilli karta erisim verisi ile sertifika islemlerinin yapildigi internet
subesine erisim verileridir.

6.4.1. Erisim Denetim Verilerinin Olusturulmasi
Kamu SM sistemi icinde kullanilan erisim denetim verileri ile sertifika sahibine ait erisim parolalari

yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik olarak giivenli ortamlarda tahmin edilemez
nitelikte ve rasgele Uretilir.

6.4.2. Erisim Denetim Verilerinin Korunmasi
Kamu SM sistemi icinde kullanilan erisim denetim verileri yalnizca yetkili galisanlar tarafindan bilinir.
Sertifika sahibine ait erisim parolalari sertifika sahibine giivenli yontemlerle ulastirilir. Erisim parolalari

ilk kullanimda sertifika sahibi tarafindan degistirilir. Parolay yetkisiz kisilerin erisimine karsi korumak
sertifika sahibinin ylikimlilGga altindadir.

6.4.3. Erisim Denetim Verileri ile ilgili Diger Konular

Erisim denetimi verilerinin sahibine ulastirilmasi glivenli yollarla yapilir. Sertifika sahibine ait erisim
parolalari, iki kademeli kimlik dogrulama ile erisilen web sayfasi izerinden sahibine teslim edilir.

6.5. Bilgisayar Gilivenligi Denetimleri

6.5.1. Bilgisayar Giivenligi ile ilgili Teknik Gerekler

Kamu SM sistemi iginde, son teknolojik gelismeler géz éniinde bulundurularak bilgisayar glvenligi
saglanir.
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6.5.2. Bilgisayar Sisteminin Sagladigi Giivenlik Seviyesi

Dlizenlenmesine gerek duyulmamistir.

6.6. Yasam Dongiisii Teknik Kontrolleri

6.6.1. Sistem Gelistirme Kontrolleri

Sistemin gelistirilmesi sirasinda ortam ve personel giivenligi, kurulan yazilim ve donanim UrUnlerinin
glvenligi en glincel ydontemler g6z 6ninde bulundurularak saglanir.

6.6.2. Giivenlik Yonetimi Kontrolleri

Sistem igindeki yazilm ve donanim drinleri ile ag ortaminin belirlenen glivenlik sartlarini saglayip
saglamadigl, test cihazlari ve test prosedirleri kullanilarak kontrol edilir. Glivenlik kontrolleri igin temel
dayanak ISO 27001'in glincel strimuddr.

6.6.3. Yasam Dongiisii Giivenlik Denetimleri

Dizenlenmesine gerek duyulmamistir.

6.7. Ag Giivenligi Denetimleri

Kamu SM sisteminde son teknolojik gelismeler géz onilinde bulundurularak gerekli ag glivenligi
denetimleri yapilir. Ag glivenligi denetimlerine iliskin detaylar SUE Bolim 6.7’de agiklanmaktadir.

6.8. Zaman Damgasi

Zaman damgasiyla ilgili ayrintili bilgi Zaman Damgasi ilkeleri ve Zaman Damgasi Uygulama Esaslari’nda
bulunur.

7. Sertifika ve Sertifika iptal Listesi Bigcimleri

7.1. Sertifika Bigimi

Bu boélimde Kamu SM tarafindan dagitilan Elektronik Mali Mahir Sertifikalarinin igerigi ile ilgili
bilgilendirme yapilmaktadir.

7.1.1. Siirim Numarasi

Kamu SM “ITU-T X.509 V.3” sertifika standardini destekler.
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7.1.2. Sertifika Uzantilar

Kamu SM tarafindan dagitilan Elektronik Mali Mihiir Sertifikalari X.509 V.3 formatinda tanimlanan
sertifikanin seri numarasi, gegerlilik tarihi, ilgili agik anahtar, sertifika sahibine ve sertifikayi yayimlayan
Kamu SM’ye ait isim bilgileri ve Kamu SM’nin elektronik imzasi gibi zorunlu alanlarin yani sira X.509 V.3
sertifika uzantilarini igerir.

Elektronik Mali Mahir Sertifikasinin iceriginde bulunan sertifika uzantilari sertifikanin kullanilacagi
uygulamanin gereklerine bagl olarak belirlenir. Kamu SM tarafindan Uretilen Elektronik Mali Mihr
Sertifikalarinda asgari diizeyde bulunmasi gereken uzantilar SUE Boliim 7.1.2’de tanimlanmustir.

7.1.3. Algoritma ve Nesne Tanimlayicilar

Kamu SM, Elektronik Mali Mihr Sertifikalariniimzalamak icin SHA-384 6zet algoritmasi ile ECDSA agik
anahtarl imzalama algoritmasini kullanir.

Sertifika sahiplerine ait anahtar ciftleri RSA algoritmasi anahtar ciftleridir.

Kullanilan algoritmalarin nesne tanimlama numaralari X.509 sertifikalari iginde belirtilir.

7.1.4. isim Alani Bigimleri

Uretilen sertifikalardaki isim alani, “ITU X.500 Distinguished Name (Ayirt edici isim)” bicimine
uygundur.

7.1.5. isim Kisitlari

SUE Bo6lim 7.1.5'te belirtilmektedir

7.1.6. Sertifika ilkeleri Nesne Tanimlama Numarasi

Bagli olunan Kamu SM Si dokiimanina ait nesne tanimlama numarasi: 2.16.792.1.2.1.1.5.7.4.1

7.1.7. ilke Kisitlari Uzantisinin Kullanimi

Diizenlenmesine gerek duyulmamistir.

7.1.8. llke Niteleyiciler

“Sertifika ilkeleri” uzantisi Elektronik Mali Mihir Sertifikalarinin tretim ve ydnetim islemlerinde
uyulan ilke ve esaslarin Kamu SM Si ve Kamu SM SUE olduguna isaret eder. Elektronik Mali Mihiir
Sertifikalarinin (iretim ve ydénetiminde takip edilen kurallara isaret eden Si dokiimanina ait nesne
tanimlama numarasi [Certificate Policy Object Identifier(s)] Kamu SM tarafindan Uretilen Elektronik
Mali Mihir Sertifikasinin “Sertifika ilkeleri” uzantisinin iginde yer alir. “Sertifika ilkeleri” uzantisinin
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icinde “ilke Niteleyici ” olarak belirtilen alana Kamu SM SUE dokiimaninin bulundugu internet adresi
yazilhr.

Uglinci kisiler “Sertifika ilkeleri” uzantisini kontrol ettiginde Si ve SUE’de belirtilen ilke ve uygulama
esaslari gergevesinde Elektronik Mali Mihur Sertifikalarini kullanarak islem yapar.

7.1.9. Kritik Belirtilmis Olan ilke Belirleyici Uzantilarinin islenmesi

Dlizenlenmesine gerek duyulmamistir.

7.2. Sertifika iptal Listesi Bigimi

7.2.1. Siiriim Numarasi

Kamu SM’nin rettigi SiL’ler “ITU X.509 V.2” SiL formatina uygundur.

7.2.2. Sertifika iptal Listesi Uzantilari

Uretilen Sil’ler “ITU X.509 V.2” SiL formatina uygun olarak SUE Béliim 7.2.2’de belirtilen bilgileri icerir.

7.3. Cevrim igi Sertifika Durum Protokolii Bigimi

7.3.1. Siiriim Numarasi

Cevrim ici Sertifika Durum Protokolii RFC 6960’ta belirtilen versiyonlari destekler.

7.3.2. CiSDUP Uzantilan

Cevrim ici Sertifika Durum Protokolii RFC 6960'ta tarif edilen “CiSDUP” formatini destekler.

8. Uygunluk Denetimleri

Kamu SM, ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi (BGYS) standardina uygun olarak hizmet verir
ve standart geregi diizenli olarak i¢ ve dis denetimlere tabi tutulur.

8.1. Uygunluk Denetiminin Sikhgi

ISO/IEC 27001 BGYS standardi geregince yilda bir defa uygunluk denetimi gerceklestirilir. Her tg (3)
yilda bir sertifika yenilenir.

ic denetim, yilda en az bir (1) defa gerceklestirilir. Gerekli hallerde denetim sayisi arttirilabilir.
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8.2. Denetginin Nitelikleri

ISO/IEC 27001 BGYS'nin denetimi bagimsiz ve akredite edilmis kuruluslarca gerceklestirilir.
i¢ denetim, Si dokiimaninin gereklerini iyi anlayan ve uygunluk denetimi konusunda tecriibeli ESHS

personeli tarafindan gergeklestirilir.

8.3. Denetgcinin Denetlenen Tarafla Olan iliskisi

Dis denetciler, herhangi bir ¢ikar catismasi olmamasi ve bagimsizligin zedelenmemesi icin Kamu
SM’den bagimsiz kisilerden olusur. i¢ denetim igin secilen denetciler ise denetlenecek birimden
secgilmez.

8.4. Denetimin Kapsami

Kamu SM i¢ denetimlerinde, Si ve SUE dokiimanina uygunluk denetlenir. i¢ denetim kapsami denetimi
gerceklestirecek Kamu SM personeli tarafindan belirlenir.

ISO/IEC 27001 BGYS denetiminin kapsami BGYS standardina uygun sekilde bagimsiz kurum denetgisi

tarafindan belirlenir.

8.5. Yetersizligin Tespiti Durumunda Yapilacaklar

ISO/IEC 27001 standardina gore gerceklestirilen denetimlerde ortaya ¢ikan eksiklikler, Kamu SM
tarafindan planli galisma ile giderilir. Eksiklikler, BGYS’nin temel isleyisini etkileyecek kadar biyik ise
Kamu SM, ISO/IEC 27001 uygunluk belgesi eksikler giderilinceye kadar askiya alinir.

ic denetimlerde ortaya cikan eksiklikler, Kamu SM ilgili personeli tarafindan giderilir. Tim
denetimlerden elde edilen bulgular Uygunsuzluk veya Diizeltici/lyilestirici Faaliyetler agilarak takip
edilir.

8.6. Sonucun Bildirilmesi

Denetim sonucu, ISO/IEC 27001 denetgilerinin hazirladigi resmi raporlar ile Kamu SM’ye bildirilir. i¢
denetim sonucu, Kamu SM (st yénetimine raporlanir.

9. Diger isler ve Hukuksal Meseleler
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9.1. Ucretlendirme

9.1.1. Sertifika Olusturma ve Yenileme Ucreti

Kamu SM tarafindan (retilen, yenilenen ve giincellenen Elektronik Mali Muhr Sertifikasi icin Gcret
alinir. Ucretin miktari ve ddeme sekli Kamu SM web sitesinde bildirilir.

Kamu SM’nin imza olusturma verisinin ¢calinmasi, kaybolmasi, gizliliginin veya guvenilirliginin ortadan
kalkmasi, sertifika ilkelerinin degismesi ya da Elektronik Mali MiihUr Sertifikasinin hatah Gretilmesi gibi
sertifika sahibi kurumun kusurunun bulunmadigl durumlarin sonucunda Elektronik Mali Muhr
Sertifikalarinin Kamu SM tarafindan iptal edilmesi ve glincellenmesi halinde hicbir lcret talep edilmez.

9.1.2. Sertifika Erisim Ucreti

Kamu SM, kendisine ait sertifikalari resmi web sitesinde Ucretsiz olarak yayimlar.

9.1.3. iptal Durum Kaydina Erisim Ucreti

Kamu SM, iptal durum kaydini SiL veya CiSDUP araciligiyla duyurma hizmeti icin sertifika sahibi
kurumdan veya Uglincu kisilerden Ucret talep etmez.

9.1.4. Diger Servis Ucretleri

Sertifika yonetim prosediirleri icin elektronik ortamdan ve cagri merkezi lizerinden otomatik olarak
gercgeklestirilen islemlerden Ucret talep edilmez.

Kamu SM, bilgi deposundan yayimladigi bilgi ve dokiimanlara erisim icin sertifika sahibi kurumdan veya
Uglincu kisilerden (cret talep etmez.

9.1.5. iade Ucreti

On o&demeli olarak talepte bulunulan sertifikanin/sertifikalarin (retimi tamamlanmamissa
kurumun/kisinin talebi dogrultusunda yatirilan miktar kadar Ucret iadesi yapilir. Uretilen sertifikalar
icin Ucret iadesi s6z konusu degildir.

9.2. Finansal Sorumluluk

9.2.1. Sigorta Kapsami

Diizenlenmesine gerek duyulmamigtir.
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9.2.2. Diger Varliklar

Dlizenlenmesine gerek duyulmamistir.
9.2.3. Sertifika Mali Sorumluluk Sigortasi
Kamu SM tarafindan olusturulan Elektronik Mali Mihir Sertifikasi’'nin sertifika sorumlusu ve Gglinci

taraflar tarafindan kullanimi ile ilgili dogabilecek risklerden sertifika sorumlusu ve Uglincl taraflar
sorumludur.

9.3. Ticari Bilginin Korunmasi

9.3.1. Gizli Bilginin Kapsami

Kamu SM ve sertifika hizmeti verdigi taraflarca paylasilan is planlari, satis bilgileri, ticari sirlar ve yapilan
gizli anlasmalarda verilen bilgiler ticari bilgi olarak degerlendirilir. Ayrica gizli olmadigl 6zel olarak
bildirilmeyen tiim belge ve dokimanlar gizli olarak kabul edilir.

9.3.2. Gizlilik Kapsaminda Olmayan Bilgiler

Kamu SM resmi web sitesi bilgi deposu lizerinden yayimlanan dokiiman ve sertifikalar icerisinde yer
alan bilgiler gizli olarak degerlendirilmezler.

9.3.3. Gizli Bilginin Korunma Sorumlulugu

Kamu SM ve ilgili taraflar karsilikli ticari bilgilerini tiglincl taraflarla paylasmaz. Bu amagla gerekli olan

onlemleri alirlar.

9.4. Kisisel Bilginin Gizliligi

9.4.1. Gizlilik Plani

Kamu SM verdigi hizmetlerde sertifika sahiplerinin ve diger paydaslarin kisisel verilerinin gizliligini 5070
ve 6698 sayili kanunlar kapsamindaki mer’i mevzuata uygun olarak saglar.

9.4.2. Gizli Olarak Tanimlanan Bilgiler
Sertifika basvurusu sirasinda ve sonrasinda kimlik tanimlama ve dogrulama ile sertifika yonetim

islemleri icinde kullanilmak (izere toplanan, ancak sertifikanin iginde yer almayan sertifika sahiplerine
ait bilgiler, kisisel gizli bilgi kapsamina girer.
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9.4.3. Gizli Olarak Tanimlanmayan Bilgiler

Sertifika iceriginde bulanan bilgiler, aksi taraflar arasi sozlesmelerde belirtiimedigi siirece gizli bilgi
kapsaminda degerlendirilmez.

9.4.4. Gizli Bilginin Korunma Sorumlulugu

Kamu SM, sertifika talep eden kurumdan Elektronik Mali Mihiir Sertifikasi vermek igin gerekli bilgiler
hari¢ bilgi talep etmez. Kamu SM elde ettigi kisisel bilgileri sertifika hizmeti vermek disinda baska
amaglar icin kullanmaz, Uglincii kisilere vermez, sertifika sahibi kurumun izni olmaksizin sertifikayi
Uglincu kisilerin ulasabilecegi ortamlarda bulundurmaz.

Sertifika sahiplerinden basvuru sirasinda ve daha sonra sertifika yasam dongusi icinde istenen bilgilere
erisimin ve yetkisiz kullanimin engellenmesi ve mahremiyetinin korunmasi i¢in, Kamu SM tarafindan
gerekli glivenlik tedbirleri alinir. Sadece yetkilendirilmis ¢alisanlar sertifika sahibi kurumun bilgilerine
erisirler.

Kamu SM Kisisel Verilerin Korunmasi Kanunu kapsaminda http://www.kamusm.gov.tr/kurumsal/kvkk
kurumsal web sayfasindan bilgilendirme yapmaktadir.

9.4.5. Gizli Bilginin Kullanimina izin Verilmesi

Kamu SM, sertifika talep eden kisinin onayi ve yazili rizasi olmasi durumunda, kisisel verileri t¢linci
kisilere verebilir.

9.4.6. Yetkili Mercilerin Kararina Uygun Olarak Bilginin Aciklanmasi

Sertifika sahiplerine ait gizli kisisel bilgiler mahkeme karari olmasi durumunda agiklanabilir.

9.4.7. Diger Bashklar

Dizenlenmesine gerek duyulmamistir.

9.5. Telif Haklan

Bu Si dokiimanina bagli olarak gelistirilen tim bilgilerin fikri miilkiyet haklari Kamu SM’ye aittir.

9.6. Temsil Hakki ve Yukumliiliikler

Kamu SM, sertifika sahipleri ve tglincu kisiler, sertifika s6zlesmeleri ve taahhlitnamelerde s6zi gegen
yuakimlaltkleri yerine getirirler.

Kamu SM’nin ESHS olarak isleyisinin giivenli olabilmesi igin, sistem bilesenlerinin yerine getirmesi
gereken ylkimlilikler asagida belirtilmistir.
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9.6.1. Elektronik Sertifika Hizmet Saglayicisi Yiikiimliiliikleri
Kamu SM’nin ESHS olarak isleyisinin glivenli olabilmesi icin, sistem bilesenlerinin yerine getirmesi
gereken ylkimlalukler SUE Boliim 9.6.1'de aciklanmaktadir.

9.6.2. Kayit Birimi Yiikiimlaliikleri

Kayit birimlerinin yikidmlulikleri SUE Bolim 9.6.1’de belirtilen ESHS ylkiumlulikleri ile aynidir.

9.6.3. Sertifika Sahibinin Yukiimlultkleri

Sertifika sahibinin ylkimliltkleri SUE B6liim 9.6.3’te agiklanmaktadir.

Sertifika sahibi kurum, Kamu SM Elektronik Mali Miihiir Sertifikasi Si ve SUE dokiimanlarinda belirtilen
sartlari okudugunu, basvuru sireci ve sertifika gegerliligi boyunca Elektronik Mali Mihir Sertifikasi
Basvuru Formu ve Taahhiitnamesi, ilgili mevzuatlar ile Si ve SUE dokiimaninda belirtilen sartlara uygun
olarak hareket edecegini kabul ve taahhiit eder. Ylkimllliklerin ihlali nedeniyle {glnci
kisilerin/kurumun zarara ugramasi halinde TUBITAK BILGEM'in 6demek zorunda oldugu tazminatlarla
ilgili sertifika sahibine ricu hakki sakhdir.

9.6.4. Ugiincii Kisilerin Yiikiimliiliikleri

Ugiincii kisiler, Elektronik Mali Mihdir Sertifikasiyla islem yapmadan énce SUE Béliim 9.6.4'te belirtilen
sertifika gecerlilik kontrollerini yapmakla yakimladdr.

9.6.5. Diger Bilegenlerin Yiikiimliiliikleri

Diger bilesenlerin ylikiimlillikleri SUE dokiimaninda anlatiimaktadir.

9.7. Yiikiimluliklerden Feragat

Dizenlenmesine gerek duyulmamistir.

9.8. Sorumlulukla ilgili Sinirlamalar
Kamu SM ve sertifika hizmetlerini alan taraflarin sorumluluklari ile ilgili sinirlamalar Elektronik Mali
Muhir Sertifika ilkeleri ve Uygulama Esaslari ve varsa imzalanan sézlesmelerde belirlenir.

9.9. Tazminat Halleri
Kamu SM ve sertifika hizmeti alan taraflar arasinda yasa ve yonetmelikte belirtilen ytkimluliklerin

yerine getiriimemesinden kaynaklanan zararlar, taraflarin o ana kadar somut olarak gergeklesmis hak
ve alacaklari korunmak suretiyle tasfiye edilir.
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9.10. Anlagsma Siiresi ve Anlasmanin Sona Ermesi

9.10.1. Anlagma Siiresi

Dizenlenmesine gerek duyulmamistir.

9.10.2. Anlagsmanin Sona Ermesi

Dizenlenmesine gerek duyulmamistir.

9.10.3. Anlasmanin Sona Ermesinin Etkileri

Diizenlenmesine gerek duyulmamistir.
9.11. Sistem Bilesenleri ile Haberlesme ve Kisisel Bilgilendirme
Kamu SM, Elektronik Mali Mihr Sertifikalari basvuru, iptal ve yenileme taleplerinin sonuglari hakkinda

sertifika sahibi kurumu bilgilendirir. Bilgilendirmeler telefon veya kurumsal e-posta araciligiyla saglanir.
Sertifika yonetimiyle ilgili kritik gorulen islemlerle ilgili bilgilendirmeler resmi yaziyla yapilir.

9.12. Degisiklik Halleri

9.12.1. Degisiklik Metotlar

Si dokiimani Kamu SM tarafindan yazilmistir. Bu Si dokiimaninda yapilabilecek degisiklikler ekleme ve
degistirme seklinde olabilecegi gibi, Kamu SM dokiimanin tamamen yenilenmesine de karar verebilir.
Bu Si dokiimaninin herhangi bir kisminin yanlis ya da gegersiz oldugu ortaya ciksa bile, Kamu SM Si’nin
diger kisimlari, Si dokiimani giincellenene kadar gegerliligini stirdiiriir.

9.12.2. Bilgilendirme Mekanizmasi ve Sikligi
Si dokiimaninda yapilan degisiklikler dokiimanin yenilenerek Kamu SM bilgi deposu {izerinden erisime

acllmasi ile duyurulur. Yenilenen dokiiman en fazla 1 (bir) hafta sonra bilgi deposundan yayimlanir ve
yayimlandigi tarihte ylrirlige girer.

9.12.3. Nesne Tanimlama Numarasinin Degismesini Gerektiren Durumlar

Diizenlenmesine gerek duyulmamistir.
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9.13. Anlagsmazlik Halleri

Taraflar arasinda gikan tiim anlasmazliklarin sulhen ¢dziimii esastir. ihtilaflarin ¢éziimiinde Maliye
Bakanhgi’'nin yayinladigi 19/10/2019 tarih 509 sira numarali Vergi Usul Kanunu Genel Teblig’ine ve ilgili
ESHS’ye ait Sertifika Uygulama Esaslari dokiimanlarina basvurulur. ihtilaflarin sulhen ¢éziimiiniin
mimkin olmamasi halinde, ihtilaflarin ¢ézlimiinde gorevli ve yetkili mahkeme Tiirkiye Cumhuriyeti
Gebze Mahkemeleri'dir.

9.14. Uygulanacak Hukuk

Si dokiimanindaki hiikiimler, Maliye Bakanligi’nin yayinladigi 19/10/2019 tarih 509 sira numarali Vergi
Usul Kanunu Genel Teblig’e uygun olarak yazilmistir.

9.15. Uygulanabilir Yasalarla Uyum

Si dokiimaninda gecen hiikiimlerin daha sonra yiiriirliige girecek ilgili mevzuata aykiri bulunmasi
halinde dokiimanda gerekli degisiklikler yapilarak uygun hale getirilir.

9.16. Diger Hiikiimler

Dizenlenmesine gerek duyulmamistir.
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