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1. GIRIS

Bu dokiiman, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na (TUBITAK) bagh Bilisim ve Bilgi
Guvenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) tarafindan olusturulan Kamu Sertifikasyon
Merkezi’'nin (Kamu SM) Mobil imza kullanim amach Nitelikli Elektronik Sertifika (MNES) hizmeti
verirken uyguladigl esaslari tanimlayan Sertifika ilkeleri (Si) ve Sertifika Uygulama Esaslari (SUE)

dokimanidir. Mobil imza deyimi, nitelikli elektronik sertifika sahibi tarafindan, mobil iletisim cihazlar
ve ilgili iletisim/hizmet altyapisi kullanilarak olusturulan giivenli elektronik imzayi tanimlamaktadir.

Kamu SM, 15 Ocak 2004 tarih ve 5070 sayil Elektronik imza Kanunu, Bilgi Teknolojileri ve iletisim
Kurumu’nun yayimladigi Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yoénetmelik, Elektronik imza ile ilgili Sireglere ve Teknik Kriterlere iliskin Teblig’de tanimlandig
sekliyle Elektronik Sertifika Hizmet Saglayicisi (ESHS) islevlerini yerine getirir.

Bu Si/SUE dokiimani sunlari igerir:

e Kamu SM’nin ESHS olarak operasyonlarini gerceklestirmek amaciyla olusturdugu altyapi ve is
surekliligini saglamak igin uyguladigi prosediirler,

e Kok Sertifika ve kullanici sertifikalarinin olusturulmasi, yonetilmesi ve iptal edilmesi sirasinda
uygulanan prosediirler,

e Kamu SM’nin sahip oldugu 6zel anahtarlarin korunmasi amaciyla uygulanan fiziksel ve mantiksal
glvenlik 6nlemleri.

Bu SI/SUE dokiimani sadece mobil imza kullanim amagl nitelikli elektronik sertifikalar icin
gecerlidir. Kamu SM’den MNES talep etmis olan basvuru sahipleri bu Si/SUE’de belirtilen hususlari
kabul etmis sayilirlar.

1.1. Genel bakis

Bu SI/SUE dokiimani, Kamu SM acik anahtar altyapisi bilesenlerini tanimlar ve sertifika
basvurusunun alinmasi, basvuru sahipleri i¢in sertifika olusturulmasi, yonetilmesi ve iptal edilmesi
sirasinda uygulanan politika ve prosediirleri anlatir.

Si/SUE dokiimani, “Internet Acik Anahtar Altyapisi Sertifika ilkeleri ve Sertifika Uygulama Esaslari
Cerceve Plan1” [IETF - Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework (RFC 3647)] referans alinarak hazirlanmis olup, dokiiman iceriginde belirtilen bir
kisim alt bashklarin altindaki “dlizenlenmesine gerek duyulmamistir” ibaresi, bu asamada ihtiyag
duyulmadigindan diizenleme yapiimadigini ifade etmektedir.

1.2. Dokiiman adi ve tanimi

Bu dokiimanin adi kapak sayfasinda belirtildigi sekliyle “Kamu SM Sertifika ilkeleri ve Sertifika
Uygulama Esaslari (Mobil Imza kullanim amach Nitelikli Elektronik Sertifikalar)” olarak tanimlanmistir.
Kamu SM tarafindan bu Si/SUE’ye gore olusturulan biitiin kullanici sertifikalari, RFC 5280 b&lim
4.2.1.4 de belirtildigi sekliyle, sertifika icerisinde yer alan sertifika ilkeleri alaninda asagidaki nesne
tanimlama numarasini (OID) ve sertifika ilkelerinin cpsURI alt alaninda bu Si/SUE web adresini
icerecektir.

Bu Si/SUE dokiimanina bagli olarak olusturulan sertifikalar tarafindan kullanilan nesne tanimlama
numarasi (OID) 2.16.792.1.2.1.1.5.7.1.8 dir.
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Si/SUE dokiimanin bu versiyonu Kamu SM y&netimi tarafindan onaylanmistir. Kamu SM yénetimi
gerekli gordigli durumlarda dokiiman Uzerinde degisiklik yapabilir ve onaylanmis olan en giincel
sirdm onceki strlimleri ylrarlikten kaldirir.

1.3. Agik anahtar altyapisi bilesenleri
1.3.1. Elektronik Sertifika Hizmet Saglayicilar

Kamu SM, mobil imza kullanim amacli nitelikli elektronik sertifika hizmetlerini saglamak amaciyla
asagidaki Kok ve alt kok sertifika hizmet saglayicilari kullanir.

Kok Sertifika Hizmet Saglayicisi

CN = KamuSM Mobil K6k Sertifika Hizmet Saglayicisi - Stiriim 1
Gegerlilik baslangig tarihi : 11 Nisan 2011 Pazartesi 14:35:26
SHA1 Ozeti: ea df 38 1a 51 df e4 28 94 0d 18 8e 01 7c 72 4f c9 96 8f 04

Alt K6k Elektronik Sertifika Hizmet Saglayicisi

CN = KamuSM Mobil Elektronik Sertifika Hizmet Saglayicisi - Stiriim 2
Gegerlilik baslangig tarihi : 12 Nisan 2011 Sali 16:12:00
SHA1 Ozeti: 7b 81 03 a5 4c 7e 1352 a1l b7 db €9 c3 da 27 21 ff e4 93 60

1.3.2. Kayit makamlari

Mobil imza kullanim amach nitelikli elektronik sertifika basvurularini ve ilgili belgeleri alan,
basvurulari usull dairesinde inceleyerek kabul, onay ve reddeden, sertifika iptal, yenileme ve aski
taleplerini alan bunlar usull dairesinde inceleyerek kabul, onay ve reddeden, bahsi gecen onay ve
red kararlarini usulti dairesinde Kamu SM’nin yetkili birimlerine ve/veya “Sertifika Sahibi”ne bildiren,
yapmis oldugu tiim islemlere iliskin her tirli kaydi ve belgeyi diizenli olarak tutan ve bunlar 20
(yirmi) yil sare ile arsivleyen ve “KM” ylkimliliklerini Kamu SM ile aralarinda akdedilen protokol
kosullari dahilinde tam ve eksiksiz olarak yerine getiren tiizel kisiliktir.

1.3.3. Sertifika sahipleri

Kamu SM tarafindan olusturulan sertifikalarin iceriginde kimlik bilgileri bulunan ve sertifikalarini
Kamu SM sertifika ilke ve uygulama esaslarina uygun olarak kullanmakla yiukimli olan gercek
kisilerdir.

1.3.4. Ugiincii kisiler

Kamu SM tarafindan olusturulan sertifikalarin icindeki kimlik bilgileri ve imza dogrulama verisi
arasindaki bagin dogruluguna giivenerek sertifikalari kabul eden ve islem yapan kisilerdir.

1.3.5. Diger bilegenler

Dizenlenmesine gerek duyulmamistir.
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1.4. Sertifika kullanimi

1.4.1. Uygun olan sertifika kullanimi

Kamu SM’nin kisiler adina rettigi MNES glivenli elektronik imza uygulamalarinda kullanilir. MNES
sahibi kamu calisani, ilgili imza olusturma verisini kamu kurum ve kuruluslarinin elektronik
ortamlarda yiritecekleri is ve islemlerinde veya kendi 0Ozel islerinde glvenli elektronik imza
olusturmak amaciyla kullanir. imza olusturma verisi kullanilarak olusturulan giivenli elektronik
imzanin, elle atilan imza ile ayni hukuki sonucu dogurabilmesi icin, imza olusturma verisinin glivenli
elektronik imza olusturma araci icinde saklanmasi, givenli elektronik imzanin elektronik imza
mevzuatinda belirtildigi gibi glivenilir ydontemlerle, givenli yazilim veya donanim araglari kullanilarak
olusturulmasi gerekmektedir.

Nitelikli elektronik sertifika icerigindeki imza dogrulama verisi glvenli elektronik imzayi
dogrulamak icin kullanilir.

1.4.2. Yasaklanmisg sertifika kullanimi

Uygun olan sertifika kullanimi bélim 1.4.1’de tanimlanmistir. Diger kullanim sekilleri
yasaklanmistir.

1.5. Sertifika ilkeleri yonetimi

1.5.1. Dokiiman y6netimi

Bu Si/SUE dokiimani Kamu SM tarafindan hazirlamistir. Kamu SM, gerekli gérdiigii durumlarda
degisiklik yapabilir.
1.5.2. iletisim bilgileri
Bu SI/SUE dokiimaninin uygulanmasi ve ilgili yénetim ilkeleri hakkindaki sorular Kamu SM’nin
asagidaki erisim noktalarina yonlendirilebilir:
Adres  : TUBITAK BILGEM, PK. 74, 41470 Gebze-KOCAELI
Tel :(262) 648 18 18
Faks :(262) 648 18 00
E Posta : bilgi@kamusm.gov.tr
URL : Error! Hyperlink reference not valid.

Kamu SM, Si/SUE dokiimanini herkesin erisimine acik bulunan asagidaki internet adresinden
yayimlar:

http:/depo.kamusm.gov.tr/ilke/mobilnes
1.5.3. Sertifika uygulama esaslarinin ilkelere uygunlugunu belirleyen kisi

Bu SUE dokiimaninin uygunlugu Kamu SM yo6netimi ve yonetim tarafindan yetki verilen kisiler
tarafindan belirlenir.

1.5.4. Sertifika uygulama esaslari onay prosediirleri

Bu SUE dokimaninin yayimlanma onayi, Kamu SM yonetimi ve yonetim tarafindan yetki verilen
kisiler tarafindan gergeklestirilen incelemelerden sonra verilir.
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1.6. Tanimlar ve kisaltmalar

1.6.1. Tanimlar

Anahtar cifti: Elektronik imza olusturmak amaciyla kullanilan 6zel anahtar ve ilgili acik anahtar.
imza olusturma ve dogrulama verileri.

Basvuru sahibi: Mobil imza kullanim amacli nitelikli elektronik sertifika almak icin bagvuruda
bulunan kamu kurum ve kurulusu galisanlari.

Bilgi deposu: Sertifika hizmetleri ile ilgili bilgileri internet tGzerinden herkesin erisimine acik olarak
yayimlamaya imkan veren web sayfalari ya da LDAP dizinleri.

Cevrim igi sertifika durum protokolii : Uciincii kisilerin sertifika iptal listesine alternatif olarak
sertifika gecerlilik kontrol talebini yapip, sertifikanin iptal durumunu 6grenmelerine imkan taniyan
standart iletisim kurali.

Elektronik sertifika: imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine baglayan
elektronik kayit. Bu dokiimanda bahsi gecen elektronik sertifika ya da sertifika ibaresi mobil imza
kullanim amaglh nitelikli elektronik sertifikayi ifade etmek amaciyla kullaniimistir.

Giivenli elektronik imza: Miinhasiran imza sahibine bagh olan, sadece imza sahibinin
tasarrufunda bulunan gilivenli elektronik imza olusturma araci ile olusturulan, nitelikli elektronik
sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan, imzalanmis elektronik veride
sonradan herhangi bir degisiklik yapilip yapilmadiginin tespitini saglayan elektronik imza. Bu
dokiimanda bahsi gecen elektronik imza ibaresi glivenli elektronik imzayi ifade etmek amaciyla
kullanilmistir.

Givenli elektronik imza olusturma araci: Sertifika sahibine ait imza olusturma verisinin icinde
bulundugu tasinabilir giivenli cihaz. Bu Si/SUE kapsaminda giivenli elektronik imza olusturma araci
sertifika sahibi tarafindan kullanilan cep telefonu icerisindeki SIM karttir.

Giivenli elektronik imza olusturma araci erisim verisi: Sertifika sahibine ait imza olusturma
verisine erisimin kontroliinii saglayan PIN ve/veya PUK bilgisidir.

imza dogrulama verisi: Elektronik imzayi dogrulamak icin kullanilan sifreler, kriptografik acik
anahtarlar gibi veriler.

imza olusturma verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik imza olusturma
amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar gibi veriler.

iptal durum kaydi: Kullanim siresi dolmamis sertifikalarin iptal bilgisinin yer aldig, iptal
zamaninin tam olarak tespit edilmesine imkan veren ve Uglincl kisilerin hizli ve glivenli bir bicimde
ulasabilecegi kayit.

Kamu Sertifikasyon Merkezi: Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na bagli Bilisim ve
Bilgi Giivenligi ileri Teknolojiler Arastirma Merkezi (BILGEM) biinyesinde, elektronik sertifika hizmeti
saglamak lizere olusturulan birim.

Kayit Makami: Mobil imza kullanim amach nitelikli elektronik sertifika basvurularini ve ilgili
belgeleri alan, basvurulari usulii dairesinde inceleyerek kabul, onay ve reddeden, sertifika iptal,
yenileme ve aski taleplerini alan bunlari usull dairesinde inceleyerek kabul, onay ve reddeden, bahsi
gecen onay ve red kararlarini usuli dairesinde Kamu SM’nin yetkili birimlerine ve/veya “Sertifika
Sahibi”ne bildiren, yapmis oldugu tiim islemlere iliskin her tirli kaydi ve belgeyi dizenli olarak tutan
ve bunlart 20 (yirmi) yil stre ile arsivleyen ve “KM” yikUmlaliklerini Kamu SM ile aralarinda
akdedilen protokol kosullari dahilinde tam ve eksiksiz olarak yerine getiren tiizel kisiliktir.
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Kimlik Paylasim Sistemi: icisleri Bakanligi Niifus ve Vatandaslik isleri Genel Miidiirliigii ile yapilan
glvenli baglanti ile tiim T.C. vatandaslarina ait niifus bilgilerinin paylasildigi sistem.

Kurum Yetkilisi: Kamu kurumlari ile yapilan sézlesmelerde belirlenen ve MNES ile ilgili siireglerde
kurumu temsile yetkili kisi.

Mobil imza: Mobil imza kullanim amagh nitelikli elektronik sertifika sahibi tarafindan, mobil
iletisim cihazlari ve ilgili iletisim/hizmet altyapisi kullanilarak olusturulan giivenli elektronik imza.

Mobil operator: Mobil imza kullanim amach nitelikli elektronik sertifika sahiplerine, sahip oldugu
GSM altyapisi Gizerinden islem yapma imkani saglayan taraftir.

Nesne tanimlama numarasi: Herhangi bir nesneyi essiz olarak tanimlayan, uluslararasi standart
belirleyen bir kurulustan alinan numara.

Nitelikli elektronik sertifika: 5070 sayili Elektronik imza Kanunu’nun 9’uncu maddesinde sayilan
nitelikleri haiz elektronik sertifika. Bu dokiimanda bahsi gecen nitelikli elektronik sertifika (NES)
ibaresi mobil imza kullanim amach nitelikli elektronik sertifika (MNES) ile ayni anlami ifade
etmektedir.

Sertifika iptal listesi: iptal olmus sertifika bilgilerinin icinde yer aldigi ESHS’nin imzasini tasiyan
elektronik dosya.

Sertifika sahibi: Kamu SM’den mobil imza kullanim amacli nitelikli elektronik sertifika alan gercek
kisi.

Son Kullanici: Kamu SM sisteminde kimlik dogrulamasi yapilmis ve sertifika almak lzere
tanimlanmus kisiler. Sertifika sahibi olan kisiler, ayni zamanda Kamu SM son kullanicilaridir.

Ugiincii kisiler: Sertifikalara giivenerek islem yapan gercek veya tiizel kisiler.

Zaman damgasi: Bir elektronik verinin, Uretildigi, degistirildigi, gonderildigi, alindigi ve/veya
kaydedildigi zamanin tespit edilmesi amaciyla, ESHS tarafindan elektronik imzayla dogrulanan kayit.

1.6.2. Kisaltmalar

BTK Bilgi Teknolojileri ve iletisim Kurumu

CEN European Standardization Committee / Avrupa Standardizasyon Komitesi

CP/si Certificate Policy / Sertifika ilkeleri

CPS/SUE Certificate Practice Statement / Sertifika Uyuglama Esaslari

CRL/ SiL Certificate Revocation List / Sertifika iptal Listesi

CSR Certificate Signing Request / Sertifika imzalama istegi

CWA CEN Workshop Agreement / CEN Calistay Karari

EAL Evaluation Assurance Level / Degerlendirme Garanti Dizeyi

ESHS Elektronik Sertifika Hizmet Saglayicisi

ETSI European Telecommunications Standards Institute / Avrupa Telekomiinikasyon
Standartlar Enstituisu

ETSITS ETSI Technical Specification / ETSI Teknik Ozellikleri
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FIPS Federal Information Processing Standards / Federal Bilgi isleme Standartlar

GSM Global System for Mobile Communications / Mobil iletisim icin Kiiresel Sistem

HSM Hardware Security Module / Giivenlik Donanim Moduill

HTTP Hypertext Transport Protocol / Hiper Metin Aktarim iletisim Kural

HTTPS Secure Hypertext Transport Protocol using SSL,TLS / Guvenli Hiper Metin Aktarim
iletisim Kurali

IETF RFC Internet Engineering Task Force Request for Comments / Internet Mihendisligi
Gorev Grubu Yorum Talebi

IP Internet Protocol / internet Protokolii

ISO/IEC International Organization for Standardization, International Electro technical
Committee / Uluslararasi Standardizasyon Teskilati, Uluslarasi Elektroteknik
Komitesi

ITU International Telecommunications Union / Uluslararasi Telekominikasyon Birligi

Kamu SM Kamu Sertifikasyon Merkezi

RA/KM Registration Authority / Kayit Makami

LDAP Lightweight Directory Access Protocol / Dizin Erisim Protokol

MNES Mobil imza kullanim amagli nitelikli elektroniik sertifika

NES Nitelikli Elektronik Sertifika

OCSP (CiSDUP)

Online Certificate Status Protocol / Cevrim ici Sertifika Durum Protokolii

oID Object Identifier / Nesne Tanimlama Numarasi

PIN Personal Identification Number / Kisisel Kimlik Numarasi

PKI Public Key Infrastructure / Acik Anahtarl Altyapilar

RSA Rivest, Shamir, Adleman (Algoritmayi bulan kisilerin bas harfleri)
SHA Secure Hash Algorithm / Giivenli Ozet Algoritmasi

SSL Secure Sockets Layer / Glvenli Yuva Katmani

S/MIME Secure/Multipurpose Internet Mail Extensions

URL Uniform Resource Locator / Bir 6rnek kaynak konumlayici
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2. YAYIMLAMA VE BiLGi DEPOSU SORUMLULUKLARI
2.1. Bilgi deposu

Bilgi Deposu, sertifika hizmetleri ile ilgili bilgileri internet Gizerinden herkesin erisimine agik olarak
yayimlamaya imkan veren web sayfalari ya da LDAP dizinleridir.

Kamu SM asagidaki bilgileri herkesin erisebilecegi sekilde web sayfasindan ya da LDAP
dizinlerinden yayimlar.

o Kok sertifikalar ve 6zet degerleri,

e Sertifika iptal durum kayitlari,

e Kamu SM Si/SUE dokiimanlari,

e Elektronik imza ile ilgili mevzuat, taahiitnameler, sozlesmeler, formlar ve sertifika
hizmetleri ile ilgili diger dokiimanlar,

2.2. Sertifika hizmetleri ile ilgili bilgilerin yayimlanmasi

Kamu SM, béliim 2.1’de belirtilen bilgileri asagidaki Bilgi Depolari’ndan yayimlar.
e http://www.kamusm.gov.tr/BilgiDeposu
e http://depo.kamusm.gov.tr

2.3. Yayim zaman veya sikhgi

e Yeni bir kok sertifika ve 6zet degeri, olusturuldugu an yayimlanir,

e Sertifika iptal listesi yayimlama sikhigi bolim 4.9.7 de belirtilmistir,

e Si/SUE dokiimanlar giincellendikleri anda yayimlanirlar,

o Elektronik imza ile ilgili mevzuat, taahiitnameler, sozlesmeler, formlar ve sertifika
hizmetleri ile ilgili diger dokiimanlar glincellendikleri anda yayimlanirlar,

2.4. Bilgi deposu erisim kontrolleri

Kamu SM bilgi deposuna bilgi edinme amagli erisim herkese agiktir. Bilgi deposunun
glincellenmesi, yetkisi olan Kamu SM personeli tarafindan gerceklestirilir. Kamu SM, bilgi deposunda
yer alan bilgilerin yetkisiz olarak silinmesini ve degistirilmesini 6nlemek amaciyla gerekli 6nlemleri
alr.

3. KiMLiK BELIRLEME VE DOGRULAMA

3.1. isimlendirme

3.1.1. isim tipleri

MNES igerigindeki DN (Distinguished Name (Ayirt edici isim)) alani igerisinde “ITU X.500”
biciminin destekledigi isim tipleri kullanihir. DN alani X.501 printableString formatindadir ve bos
degildir.
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3.1.2. isimlerin anlaml olmasi gerekliligi

MNES icerigindeki isim alanina yazilan bilgiler kisiyi tanimlayan ve kisinin kimliginin tespit
edilmesini saglayan niteliklerdir. Bu nedenle anlamli olmasi gerekmektedir.

3.1.3. Sertifika sahibinin takma isim veya lakap kullanmasi

Sertifika sahibinin MNES iceriginde takma isim veya lakap kullamasina izin verilmez.
3.1.4. Farkh isim alani tiplerinin yorumlanmasi

MNES igeriginde ITU X.500 bicimi disinda isim alani tipi kullaniimaz.
3.1.5. isimlerin benzersizligi

Olusturulan MNES icerigindeki kimlik bilgileri her kisi icin ayirt edici niteliktedir. Ayni kisiye ait
sertifikalarin icerigindeki kimlik bilgilerinin ayni olmasina izin verilmektedir. Ancak farkl kisilere ait
sertifikalarin igerigindeki kimlik bilgilerinin ayni olmasi engellenmektedir. Bunun saglanabilmesi igin
sertifikalarin isim alani iginde benzersiz bir sayi oldugu kabul edilen, sertifika sahibinin T.C. kimlik
numarasi yer alir. Yabanci uyruklu sertifika sahipleri icin isim alani icinde pasaport numarasi yer alir.

3.1.6. Ticari markanin taninmasi, dogrulanmasi ve rolii

Dizenlenmesine gerek duyulmamistir.

3.2. ilk kimlik belirleme

Kamu SM, MNES hizmetlerinden faydalanmak icin ilk defa basvuruda bulunuldugunda, ilgili kisi ve
kurumun kimliklerinin dogrulanabilmesi igin asagida tanimlanan yontemler uygulanir.

3.2.1. imza olusturma verisine sahip olmanin kanitlanmasi

imza olusturma ve dogrulama verileri bagvuru sahibinin SIM kartinda olusturuldugu icin sertifika
basvuru sahibinin imza olusturma verisine sahip oldugunun kanitlanmasi gerekir. Sertifika basvuru
sahibinin imza olusturma verisi tarafindan imzalanmis bir verinin, ilgili imza dogrulama verisi
kullanilarak dogrulanmasi neticesinde imza olusturma verisine sahiplik kanitlanir.

3.2.2. Kurumsal kimligin belirlenmesi

Calisanlari adina MNES basvurusunda bulunan kurumlar, Kamu SM tarafindan istenen kurum
bilgilerini kurumu temsile yetkili kisilerin imzaladigi ve kurumun onayini taslyan resmi yaziyla Kamu
SM’ye bildirir. Kamu SM resmi yaziya istinaden kurum kimligini belirler.

3.2.3. Kigisel kimligin belirlenmesi

Mobil imza kullanim amach nitelikli elektronik sertifika basvuru sahiplerinin kimlik bilgilerinin
resmi belgelere dayanarak dogrulanmasi gereklidir. Bu amacgla, kayit makamlari tarafindan, basvuru
sahibine ait niifus clizdani, stirlici belgesi ya da pasaport gibi resmi kimlik belgelerinden biri basvuru
sirasinda kontrol edilerek kimlik dogrulamasi gerceklestirilir. Kayit makami ilgili belgenin fotokopisini
alr.

3.2.4. Dogrulanmayan sertifika sahibi bilgileri

Sertifika sahibi veya kurum tarafindan basvuru sirasinda ve daha sonra degisiklik sebebiyle beyan
edilen asagidaki erisim bilgilerinin dogrulugu Kamu SM tarafindan dogrulanmaz.

e Telefon numaralari
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e  Faks numaralari
e Adres bilgisi
e Sertifika sahibinin elektronik posta adresi
Bu bilgilerin dogrulugu sertifika sahibinin veya kurumun beyani tizerine kabul edilir.

Basvuru sahibi kurum ve sertifika sahibi bu bilgileri Kamu SM’ye dogru beyan etmekle
yuakUmladar. Bu bilgilerin Kamu SM’ye yanlis verilmesinden dolayl dogabilecek zararlardan, sertifika
yonetim silirecinde meydana gelebilecek gecikme veya aksakliklardan Kamu SM sorumlu tutulamaz.

3.2.5. Yetkinin dogrulanmasi

MNES basvurusunda bulunan kurumlarin imzaladiklari talep formunda, MNES basvuru listelerinin
olusturulmasi amaciyla yetkilendirilmis kurum vyetkilisi belirlenir. Kurum adina, sadece belirlenen
kurum yetkilisi basvuru islemlerini gerceklestirebilir.

3.2.6. Uyum kriterleri

Dizenlenmesine gerek duyulmamistir.
3.3. Anahtar yenileme isteginde kimlik dogrulama

3.3.1. Olagan anahtar yenileme isteginde kimlik dogrulama

Anahtar yenileme, sertifika icerisindeki kisisel bilgiler degismeden, yeni bir anahtar cifti
kullanilarak farkl bir seri numarasina sahip yeni bir sertifika olusturulmasi anlamina gelmektedir.

Olagan anahtar yenileme isteginde kimlik dogrulama, mobil operator tarafindan sertifika sahibine
gonderilen sertifika yenileme talebinin mobil imza ile imzalanmasi ve imzanin dogrulanmasi ile
gerceklestirilir.

3.3.2. iptal sonrasi anahtar yenileme igin kimlik dogrulama

iptal sonrasi anahtar yenileme isteginde kimlik dogrulama, ilk basvuru sirasindaki ydntemler
uygulanarak gerceklestirilir.

3.4. Sertifika iptal isteginde kimlik dogrulama

Sertifika sahibi, sertifika iptal talebini mobil operatér ¢agri merkezi lizerinden sesli olarak ya da
kayit makamlari araciligiyla kagit Gzerinde islak imzal form kullanarak yazili olarak gergeklestirebilir.
Cagri merkezi Uzerinden gergeklestirilen iptal taleplerinde kimlik dogrulama amaciyla sertifika
sahibine ait kisisel bilgiler kullanilir. Kagit Gzerinde islak imzal form ile yapilan iptal taleplerinde
kimlik dogrulamasi islak imzanin dogrulugunun kontrolii ve/veya resmi kimlik belgelerinin kontrolii ile

yapilr.
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4. SERTIFIKA YASAM DONGUSU iSLEMSEL GEREKLER

4.1. Sertifika basvurusu

4.1.1. Kimler sertifika bagvurusunda bulunabilir

MNES basvurusu, kurum veya kuruluslar tarafindan Kamu SM’ye kurumsal olarak yapilir. Kurum
cahisani, kurumun talebi olmadan bireysel olarak MNES basvurusunda bulunamaz. Ayni sekilde
kurum, calisaninin haberi olmadan calisani adina sertifika basvurusunda bulunamaz. Kurum
calisaninin durumdan haberdar olmasi ve sertifika almayi kendisinin talep etmesi gerekir. Bu talep,
kurum calisani tarafindan doldurulup imzalanan sertifika basvuru formunun Kamu SM’ye iletilmesi ile
yapilir.

4.1.2. Kayit islemleri ve sorumluluklar

MNES basvurusu, sertifika sahipleri adina sertifika sahiplerinin bagh bulundugu kamu kurum veya
kurulusu tarafindan Kamu SM’ye yapilir. Kurum, alacagi iriin ve hizmetler icin Uriin/Hizmet Talep
Formu’nu doldurarak Kamu SM’ye resmi yazi ekinde iletir.

Kurum sertifika almak istedigi personelinin listesini, personelin kimliklerinin belirlenmesi icin
istenen bilgilerle birlikte Kamu SM’ye génderir. Basvurunun isleme alinabilmesi icin sertifika alacak
olan calisanlar, kisisel bilgileri ile adres, telefon numarasi gibi erisim bilgilerinin bulundugu basvuru
formunu doldurup islak imza ile imzalarlar. Basvuru formlari kurumun yetkilendirdigi kisi tarafindan,
Kamu SM’ye iletilir. Bilgi ve belgelerin gizliliginin saglanmasi igin belgelerin kapali zarf icinde Kamu
SM’ye iletilmesi gerekmektedir. Belgelerin Kamu SM’nin eline geginceye kadarki zaman igerisinde
gizliliginin saglanmasindan kurum sorumludur.

Kurum ve sertifika alacak olan kurum calisani basvuru sirasinda Kamu SM’ye dogru bilgi beyan
etmekle sorumludur. Kamu SM, sertifika icinde yer alacak bilgilerin dogrulugunu kontrol eder ve
kendisine beyan edilen bilgilerin gizliligini saglamak i¢in gerekli tedbirleri alir.

Sertifika basvurusunda bulunan kisi sertifikanin kullanimiyla ilgili maddi sinira iliskin
bilgilendirmeyi Kamu SM’ye yapar. MNES basvurusunun nasil yapilacag ile ilgili ayrintilar Kamu
SM’nin internet sitesinde yayimlanmaktadir.

Kamu SM, sertifika olusturulacak kisilerin kimlik belirlemelerini yaptiktan sonra basvurulari
degerlendirmeye alir ve uygun gorilen basvurular kimlik dogrulamasi amaciyla kayit makamlarina
yonlendirir. Basvuru sahibinin kimligi, kayit makamlari tarafindan resmi kimlik belgeleri kullanilarak
dogrulanir.

4.2. Sertifika bagsvurusunun islenmesi

4.2.1. Kimlik tanimlama ve dogrulama islevlerinin yerine getirilmesi

Sertifika sahiplerinin bagh bulundugu kamu kurum veya kurulusu tarafindan goénderilen
belgelerin Kamu SM tarafindan incelenmesi sonucunda kimlik tanimlama islevleri yerine getirilir. Bu
kapsamda asagidaki belgeler incelenir:

e Kamu kurum veya kurulusu tarafindan goénderilen MNES alacak g¢alisanlarin, T.C. kimlik no
(yabanci uyruklular igin pasaport no), ad, soyad, kurumsal e-posta adresi, kurum birimi ve
sertifika Uretim nedeni bilgisinin bulundugu liste,

e MNES alacak ¢alisanlarin islak imzasini tasiyan basvuru formlari,

e Yabanci uyruklular igin noter onayli pasaport sureti,
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Kurumdan gonderilen belgeler tGzerinde kimlik tanimlama islemleri icin asagidaki kontroller
yapilr:

e Kurum’dan gelen yazinin ve formlarin kurum yetkilisi tarafindan génderildigi kontrol edilir ve
formlarin imzal olup olmadigina bakilir.

e Kurum tarafindan gonderilen MNES alacak calisanlar listesindeki T.C. kimlik no (yabanci
uyruklular i¢in pasaport no), ad, soyad, kurumsal e-posta adresi, kurum birimi ve sertifika
Uretim nedeni bilgisinin tamligina ve dogruluguna bakilr.

o MNES’te kullanilacak bilgilerin dogrulugu, KPS kullanilarak yapilir.
e Yabanci uyruklu basvuru sahiplerinin noter onayli pasaport suretlerine bakilir.

Bilgi ve belgeler hatasiz ve tam ise kimlik tanimlama islevi tamamlanir. Belgelerde gozle goriilen
tahrifat, hata, eksik onay ya da eksik bilgi olmasi veya bilgilerin yanlisliginin tespit edilmesi
durumunda kimlik tanimlama yapilamaz. Bu durumda; Kamu SM, ilgili kurum yetkilisine hatalari
bildirir ve gerekli gorilen bilgi ve belgeleri tekrar talep eder.

Yukaridaki adimlarin tamamlanmasinin ardindan basvuru sahibi kendisine en yakin kayit
makamina gider ve resmi kimlik belgelerinini beyan ederek icerisinde imza olusturma ve dogrulama
verisinin olusturulacagi SIM karti teslim alir.

4.2.2. Sertifika bagvurusunun kabul veya reddi

Bolim 4.2.1’deki kontrollerin yapilmasi sonucunda, sertifika basvurusu sirasinda beyan edilen
belgelerde tahrifat, hata, eksik onay, eksik bilgi veya yanls bilgi olmasi durumlarinda basvuru geri
gevrilir. Bagvurusu kabul edilmeyenlerle ilgili bilgilendirme, kurumun vyetkili kildigi kisiye ve/veya
basvuru sahibi kisiye yapilir. Yazili bilgilendirme, kuruma resmi yazi génderme veya kurum yetkilisine
ve/veya basvuru sahibine e-posta génderme yoluyla yapilir. S6zIU bilgilendirme kurum yetkilisine
ve/veya basvuru sahibine telefon agilarak yapilir. S6zIU bildirimler kayit altina alinir. Kurum ve
basvuru sahibine ait e-posta ve telefon bilgileri basvuru sirasinda beyan edilen bilgilerdir. Gereken
diizeltmeler yapilip eksiklikler tamamladiktan sonra basvuru tekrarlanabilir.

Basvurusu kabul edilenler Kamu SM sisteminde tanimlanir ve nitelikli elektronik sertifika tretim
sireci baslatilir.

4.2.3. Sertifika bagvurusunun islenme zamani

Basvuru ile ilgili gegerli tiim belgelerin Kamu SM’nin eline gegcmesinin ardindan en fazla 1 (bir) ay
icinde sertifika basvurusu isleme alinir ve sonuclandirilir.

4.3. Sertifikanin olusturulmasi
4.3.1. Sertifika olusturulmasinda ESHS'nin islevleri

Mobil imza kullanim amach nitelikli elektronik sertifika, basvuru sahibinin SIM kartinda
olusturularak Kamu SM’ye ulastiriimis olan olan imza dogrulama verisi ve sistemde onayi verilmis
kimlik bilgilerinin Kamu SM’ye ait imza olusturma verisi ile imzalanmasi suretiyle Gretilir. Nitelikli
elektronik sertifikalar ETSI TS 101 862, ITU-T X.509 v.3 standartlarina ve Kanunun 9’uncu maddesinde
belirtilen niteliklere uygun olarak uretilir.

4.3.2. Sertifika olusturulmasi ile ilgili sertifika sahibinin bilgilendirilmesi

Sertifikanin olusturulmasi ile ilgili bilgilendirme kisa mesaj servisi ya da e-posta yolu ile yapilir.
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4.4. Sertifikanin kabulii

4.4.1. Sertifikanin kabul kosulu

Olusturulan MNES’lerin sertifika sahibi tarafindan kabul edildiginin Kamu SM’ye bildirilmesi
gerekmez. Sertifikanin olusturulmasina miteakip 5 (bes) is glini icerisinde sertifika iceriginde hatali
oldugu disunilen alanlar da icerecek sekilde bir itiraz yapilmamasi durumunda sertifika kabul
edilmis sayilir.

4.4.2. Sertifikanin ESHS tarafindan yayimlanmasi

Mobil imza kullanim amach sertifikalar herkesin erisimine acik dizin yada web servisi lizerinden
yayimlanmaz.

4.4.3. Sertifikanin olusturulmasinin diger taraflara duyurulmasi

Sertifikanin olusturulmasi, internet lzerinden erisimi saglanan raporlar ya da e-posta yolu ile
kurum yetkilisine bildirilir.

4.5. Sertifikanin ve imza olusturma verisinin kullanimi

4.5.1. Sertifika sahibinin sertifika ve imza olugsturma verisini kullanimi

Sertifika sahibi, imza olusturma verisini bu Si/SUE dokiimanina uygun olarak ve elektronik imza
mevzuatinda belirtildigi sekilde glivenli elektronik imza uygulamalarinda kullanir.

imza olusturma verisi, sertifika gegerlilik siiresi icinde, sertifika iceriginde yer alan anahtar
kullanimi, gelismis anahtar kullanimi ve para limiti alanlarina uygun olarak kullanilir.

4.5.2. Ugiincii kisilerin sertifika ve imza dogrulama verisini kullanimi

Sertifika sahibine ait nitelikli elektronik sertifikalarin iginde yer alan imza dogrulama verileri,
Uglincti kisilerce elektronik imzali verilerin imzasinin dogrulanmasi amaciyla kullanilir. imza
dogrulama verilerinin lguincu kisilerce, glivenli elektronik imza dogrulama disinda kullanilmasi sonucu
olusabilecek zararlardan Gglnci kisiler sorumludur.

4.6. Sertifika stiresinin uzatilmasi

Sertifika siliresinin uzatilmasi, kullanim siresi dolan sertifikalarda, sertifikada yer alan bilgiler
degismeden ayni anahtar cifti kullanilarak sertifikanin yeni bir son kullanim tarihi ile tekrar
Uretilmesini tanimlamaktadir. Kamu SM bu islemi gerceklestirmez.

4.7. Sertifika ve anahtar yenileme

Anahtar yenileme, sertifika icerisindeki kisisel bilgiler degismeden, yeni bir anahtar qifti
kullanilarak farkli bir seri numarasina sahip yeni bir sertifika olusturulmasi anlamina gelmektedir.

Sertifika sahibi, mevcut sertifikasinin kullanim stresi dolmadan 6nce sertifika ve anahtar
yenileme talebinde bulunabilir. Bu amagla, mobil operator tarafindan kendisine gonderilen sertifika
yenileme talebini mobil imza ile imzalayarak talebini iletir. Yenileme talebinin imzasinin
dogrulanmasinin ardindan sertifika ve anahtar yenileme sireci baslatilir. Sertifika sahibi bolim 4.7.1
de belirtilen durumlarda ilk basvuru sirecini isleterek yenileme talebinde bulunabilir.
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4.7.1. Sertifika ve anahtar yenileme kosullari

Sertifika sahibi gecerli bir sertifikaya sahip, imza olusturma verisini kullanabilir durumda ve
cahstigi kamu kurumu tarafindan kendisi icin sertifika yenileme onayi verilmis ise sertifika ve anahtar
yenileme talebini mobil imza kullanarak gerceklestirebilir. Asagidaki kosullarin ortaya cikmasi
durumunda ise ilk bagvuru stirecindeki adimlar isletilir.

e Glvenli elektronik imza olusturma aracinin kayip edilmesi, veya ¢alinmasi durumunda,
e Glvenli elektronik imza olusturma aracinin arizalanmasi durumunda,
e Sertifikanin iptal edilmesi ve yenisinin talep edilmesi durumunda,
e Sertifikanin gecerlilik stresinin sona ermesi durumunda,
o Sertifikada bilgi degisikligi gerekmesi durumunda,
4.7.2. Sertifika ve anahtar yenileme basvurusunu kimlerin yapabildigi

Gegerli bir sertifikaya sahip olan ve calistigi kamu kurumu tarafindan kendisi icin sertifika ve
anahtar yenileme onayi verilmis sertfika sahibi tarafindan yapilabilir.

4.7.3. Sertifika ve anahtar yenileme basvurusunun islenmesi

Mobil imza kullanilarak gerceklestirilen sertifika ve anahtar yenileme basvuru talebi dogrulanarak
isleme alinir.

4.7.4. Sertifika ve anahtar yenileme ile ilgili sertifika sahibinin bilgilendirilmesi
Bo6lim 4.3.2°de tanimlanmaktadir.

4.7.5. Sertifika ve anahtar yenileme sonrasi kabul kosulu
Bo6lim 4.4.1’de tanimlanmaktadir.

4.7.6. Sertifika ve anahtar yenileme sonrasi sertifikanin yayimlanmasi
Bo6lUim 4.4.2°de tanimlanmaktadir.

4.7.7. Sertifika ve anahtar yenilemenin diger taraflara duyurulmasi

B6lum 4.4.3’de tanimlanmaktadir.

4.8. Sertifikada bilgi degisikligi
Sertifikada bilgi degisikligi, sertifikada yer alan bilgilerin, anahtar cifti hari¢, degismesi olarak
tanimlanmaktadir.

Sertifikada yer alan Ad, Soyad, T.C Kimlik No, Para Limiti Degeri, Dogum Tarihi bilgilerinde
degisiklik olmasi sertifikada bilgi degisikligi gerektirmektedir. Kamu SM, sertifikada bilgi degisikligi
gerceklestirmez. Bilgi degisikliginin gerekli oldugu durumlarda, yeni bir anahtar ¢ifti ve sertifika
uretilir.

4.9. Sertifikanin iptali ve askiya alinmasi

4.9.1. Sertifikanin iptal edildigi durumlar

Sertifikanin, kullanim siiresi dolmadan gecerliligini yitirdigi durumlarda, sertifika iptal edilir. iptal
edilen sertifika ile bir daha islem yapilmaz. Sertifika, asagida belirtilen durumlarda iptal edilir:

e Sertifika sahibinin talebi,
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o Sertifika igerigindeki bilgilerin sahteliginin veya yanlishginin ortaya ¢ikmasi veya bilgilerin
degismesi,

o Sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin veya gaipliginin ya da o6limiiniin
ogrenilmesi,

e Sertifika sahibinin kurum ile ilisiginin kesilmesinin bildirilmesi,

e imza olusturma verisinin giivenliginin kaybedildiginden siiphelenilmesi,

e imza olusturma verisinin igcinde bulundugu giivenli elektronik imza olusturma aracinin
kaybolmasi, calinmasi veya bozulmasi,

e Sertifikanin Sertifika Sahibi Taahhiitnamesi ve Si/SUE dokiimaninda belirtilen sartlara aykiri
kullaniminin tespit edilmesi,

e Kamu SM’nin sertifikayl imzalamak igin kullandigl imza olusturma verisinin butinlGgindn
bozulmasi veya gizliliginin ortadan kalkmasi,

e Kamu SM’nin isleyisine son verilmesi ve verilen sertifikalarin yénetim islemlerinin baska bir
ESHS tarafindan devamliliginin saglanamamasi.

4.9.2. Sertifika iptal bagvurusunu kimler yapabilir

Sertifika iptal basvurusu asagida tanimlanan kisiler tarafindan yapilabilir:
e Sertifika sahibinin kendisi,
e Kurum yetkilisi,

e Kamu SM, madde 4.9.1’de tanimlanan tiim durumlarda iptal yetkisine sahiptir.

4.9.3. Sertifika iptal basvurusunun islenmesi

Sertifika sahibi, sertifika iptal talebini mobil operatér ¢agri merkezi lizerinden sesli olarak ya da
kayit makamlari araciligiyla kagit Gzerinde islak imzal form kullanarak yazili olarak gergeklestirebilir.
Bo6lim 3.4’te belirtilen kimlik dogrulama adimlarinin basaril bir sekilde tamamlanmasindan ardindan
iptal basvurusu yapilan sertifika ile ilgili bilgiler mobil operator tarafindan Kamu SM’ye iletilir ve iptal
islemi Kamu SM tarafindan gergeklestirilir.

Kurum vyetkilisi tarafindan resmi yazi ile bildirilen iptal basvurulari Kamu SM tarafindan
gerceklestirilir.

Kamu SM iptal bilgilerini en kisa zamanda isler ve kamuya duyurur. Kamuya duyurulan iptal
durum kayitlari en azindan nitelikli elektronik sertifikanin seri numarasi ile Kamu SM’nin elektronik
imzasini tasir. Kamu SM, iptal durum kayitlarini SIL yayimlamak ve CiSDUP Yanitlayic’da nitelikli
elektronik sertifikanin durumunu iptal konumuna getirmek suretiyle duyurur.

SiL dosyasi, Kamu SM’ye ait imza olusturma verisi ile imzalanir. iptal edilen nitelikli elektronik
sertifikalar gecerlilik siiresinin sonuna kadar SIL iginde tutulur. Gegerlilik siiresi dolduktan sonra
nitelikli elektronik sertifika SiL icinden cikarilir. CISDUP Yanitlayicrda gecerlilik siiresi dolan iptal
edilmis nitelikli elektronik sertifikalarin durumu iptal edilmis konumda gériinmeye devam eder.

Sertifika iptal basvurularin nasil yapilacagi Kamu SM web sitesinde ayrintili olarak anlatilir.
Gegmis tarihe yonelik olarak sertifika iptal edilmez. Sertifika iptal basvurusu sirasinda iptal sebebi
sertifika sahibi tarafindan belirtilir. Nitelikli elektronik sertifika iptal edildikten sonra, Kamu SM
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sertifika sahibini ve gerekirse bagh bulundugu kurum tarafindan yetkilendirilen kisiyi nitelikli
elektronik sertifikanin iptal edildigine dair bilgilendirir.

4.9.4. iptalistegi ertelenme siiresi
Boyle bir slire 6ngorilmemistir.
4.9.5. iptalisteginin islenme siiresi

Kamu SM, kendisine gelen gecerli iptal basvurularini derhal isleme alir ve nitelikli elektronik
sertifikayi iptal eder. iptal edilen nitelikli elektronik sertifika bilgisini bir sonraki SiL icinde yayimlar,
CiSDUP Yanitlayicr’dan derhal duyurur. Sertifika iptal talebinin Kamu SM sistemi icinde islenmesinin
ardindan bir sonraki SiL’in yayimlanma siiresi Bélim 4.9.7’de belirtilmistir.

4.9.6. Ugiincii kisilerin sertifika iptal durumunu kontrol gerekliligi
Kamu SM, iptal durum kayitlarini ticretsiz olarak kamuya acar. Sertifika iptal durum kayitlarina

herkes erisebilir. Kamu SM, iptal durum kayitlarina erisimin sirekliligini saglar.

Ugtinci kisiler nitelikli elektronik sertifikalara dayanarak islem yapmadan énce nitelikli elektronik
sertifikalarin gecerliligini SIL ya da CISDUP ydntemlerinden birini kullanarak kontrol etmekle
yuakimladdar.

Ugiinci kisiler nitelikli elektronik sertifika gegerlilik kontroliinii yaptigi SiL dosyasinin veya CiSDUP
Yanitlayici’dan aldigi iptal durum kaydinin Kamu SM'’ye ait imza olusturma verisiyle imzalandigini
kontrol eder. Uglincii kisilerin yapmasi gereken gecerlilik kontrolleri Bélim 9.6.4’te belirtilmistir.

4.9.7. Sertifika iptal listesi yayimlama sikhgi

Sertifika sahiplerine ait iptal bilgisinin bulundugu Sil’lerin gecerlilik siiresi 36 (otuzalti) saattir.
Ancak bu siirenin dolmasi beklenmeden SiL yayim zamanindan sonra her 10 (on) dakikada bir SiL
tekrar yayimlanir. Giin icinde yeni bir nitelikli elektronik sertifika iptali olmasa dahi SiL 10 (on) dakika
da bir giincellenir. Eski SiL dosyalari gecerlilik siiresinin sonuna kadar gegerliligini korur.

Kamu SM’ye ait sertifikalarin iptal bilgilerinin duyuruldugu SIL dosyasi 3 (ii¢) ayda bir yenilenir.
Sertifikanin iptali durumunda SiL dosyasi derhal yenilenir.

4.9.8. Sertifika iptal listesi yayimlama gecikme siiresi
Sertifika Iptal Listesi, belirtilen yayimlama zamanindan en geg 5 (bes) dakika sonra yayimlanir.
4.9.9. Cevrim igi sertifika iptal durum kaydi destegi

Kamu SM, nitelikli elektronik sertifikalarin iptal durum bilgisini CISDUP {izerinden yayimlar.
CiSDUP’dan yayimlanan iptal durum kaydi Kamu SM’ye ait oldugu duyurulan imza olusturma verisiyle
imzalanir.

CiSDUP destegi olan uygulamalar nitelikli elektronik sertifikanin gegerlilik durum kontroliinii ESHS
Erisim Bilgisi sertifika uzantisinda yer alan adres (izerinden gerceklestirir.

4.9.10. Cevrim igi sertifika iptal durum kaydi kontrol gereksinimi

Kamu SM, sertifika iptal bilgisinin sisteme daha az yiik getirecek bicimde yayimlanmasini sagladigi
icin, SIL yaninda gevrim ici sertifika iptal durum kaydi destegini de vermektedir.
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SiL dosyasi, iptal edilen her nitelikli elektronik sertifika icin iptal bilgisinin eklenmesiyle gittikge
blyliyen bir dosya niteligindedir. Glincel iptal durum kaydina her ihtiya¢ duyuldugunda dosyanin
Kamu SM bilgi deposundan indirilmesi gerekir. Gittikce biiyliyen SiL dosyasinin sisteme getirecegi
yike karsilik, CISDUP ilgili nitelikli elektronik sertifikanin iptal olup olmadig bilgisinin talep eden
tarafa soru cevap yontemiyle iletilmesine olanak tanimaktadir.Bu nedenle, (cglncl taraflarin
teknolojik altyapilari el verdigi dlciide CISDUP kullanmalari gerekir.

4.9.11. Diger sertifika durum bildirim yontemleri
Kamu SM, SiL ve CiISDUP disinda iptal durum kaydi bildirim yéntemlerini uygulamamaktadir.
4.9.12. imza olusturma verisinin giivenligini yitirmesi durumu

Sertifika sahibine ait imza olusturma verisinin glivenligini yitirmesi durumunda nitelikli elektronik
sertifika iptal edilir. Nitelikli elektronik sertifikanin iptal edilmesi disinda herhangi bir husus
uygulanmamaktadir.

4.9.13. Sertifikanin askiya alindigi durumlar

Nitelikli elektronik sertifikanin gegici bir siire igin iptal durumunda olup siirenin sonunda yeniden
kullanilabilir olmasini saglamak amaciyla askiya alma islemi tanimlanmistir.

Sertifika sahibi, asagida belirtilenlere benzer sebeplerden dolayi nitelikli elektronik sertifikasini
askiya almak isteyebilir:

e Sertifika sahibinin bir sireligine gorev basinda olmamasi ve nitelikli elektronik sertifikasini
kullanim disi birakmak istemesi,

e Nitelikli elektronik sertifikanin iptal sebebinin ortaya ciktigindan sliphelendigi halde,
yanlislikla iptalini engellemek amaciyla, nitelikli elektronik sertifikayr 6dnce askiya almak
istemesi.

4.9.14. Sertifika askiya alma basvurusunu kimlerin yapabildigi

Nitelikli elektronik sertifika askiya alma basvurusu sertifika sahibi ve kurum vyetkilisi tarafindan
yapilabilir.

4.9.15. Sertifika askiya alma basvurusunun iglenmesi

Sertifika sahibi, aski talebini mobil operatér ¢agri merkezi Gzerinden sesli olarak ya da kayit
makamlari aracihgiyla kagit Gzerinde islak imzali form kullanarak yazili olarak gerceklestirebilir. Kimlik
dogrulama adimlarinin basarili bir sekilde tamamlanmasindan ardindan aski basvurusu yapilan
sertifika ile ilgili bilgiler mobil operatoér tarafindan Kamu SM'’ye iletilir ve aski islemi Kamu SM
tarafindan gerceklestirilir.

Askiya alinan nitelikli elektronik sertifika icin, SiL’de tanimli gecici olarak iptal edildigini belirten
ifade kullanilir, CISDUP Yanitlayic’da sertifika durum bilgisi iptal konumuna getirilir. Kamu SM,
nitelikli elektronik sertifika askiya alindiktan sonra, gerekli gérdigii durumlarda sertifika sahibini ve
bagl bulundugu kurum tarafindan yetkilendirilen kisiyi sertifikanin askiya alindigina dair bilgilendirir.

4.9.16. Askida kalma siiresi

Boyle bir slire 6ngorilmemistir.
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4.10. Sertifika durum servisleri
4.10.1. isletimsel 6zellikleri

Uglincii kisiler, sertifika iptal durum kayitlarina Kamu SM’ye ait SiL dosyalarindan erisebilirler.
Ugtincii kisiler, iptal durum kaydini her kontrol etmek istediklerinde giincel SiL dosyasini Kamu SM
bilgi deposundan kendi sistemlerine kopyalar ve gerekli kontrolleri yaparlar.

CiSDUP istemci destegi olan lgiinci kisiler, sertifika iptal durumunu CISDUP Yanitlayici’dan
dgrenebilirler. Uglincii kisiler nitelikli elektronik sertifika veya sertifikalarin gecerlilik durumunu her
kontrol etmek istediklerinde, CISDUP Yanitlayici tizerinden sorgulama yaparlar.

4.10.2. Servisin erigilebilirligi

SiL ve CISDUP servislerinin verildigi sistemlere erisimin kesintisiz olarak saglanabilmesi icin
gereken tiim tedbirler Kamu SM tarafindan alinir. Ancak buna ragmen erisimin bir siireligine kesilmis
olmasi durumunda Uglincli kisiler, problem giderilinceye kadar sertifika iptal durum kaydini kontrol
etmeleri gereken islemlerini durdurur. Uglincii kisilerin iptal durum kaydini, erisimin kesilmesi
sebebiyle kontrol etmeden yaptiklari islemlerden dogan zararlardan Kamu SM sorumlu tutulamaz.

4.10.3. istege bagh 6zellikler

Dizenlenmesine gerek duyulmamistir.

4.11. Sertifika sahipliginin sona ermesi

Nitelikli elektronik sertifikanin kullanim siiresinin dolmasi, iptal edilmesi ya da Kamu SM’nin
sertifika hizmetlerini sonlandirmasiyla sertifika sahipligi sona erer. Kamu SM nitelikli elektronik
sertifikanin iptal edilmesi ve Kamu SM tarafindan sertifika hizmetlerinin sonlandiriimasi durumunda
sertifika sahibini ve varsa sozlesmelerde belirtilen kisileri bilgilendirir. Kullanim siresinin dolmasi
durumunda Kamu SM sertifika sahibini bilgilendirmez. Sertifika sahibi nitelikli elektronik sertifikasinin
kullanim siresinin doldugu zamani kendisi takip etmekle yukimludur.

4.12. imza olusturma verisi saklama ve yeniden olusturma

Sertifika sahiplerine ait imza olusturma verilerinin Kamu SM tarafindan saklanmasi ve yeniden
olusturulmasi islemi uygulanmamaktadir.
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5. Yonetim, islemsel ve fiziksel kontroller

Bu bolimde, Kamu SM tarafindan sertifika hizmeti verilirken yerine getirilmesi gereken teknik
olmayan guivenlik kontrolleri anlatiimistir.

5.1. Fiziksel giivenlik denetimleri

Kamu SM bilgi sistemleri bilesenlerinin bulundugu binalar ve odalar, giris ve cikislarin kontrol
edildigi, yetkisiz kisilerin girisini engelleyen giivenlik 6nlemleri ile donatiimistir.

5.1.1. Tesis yeri ve ingaati

Kamu SM’nin faaliyet gosterdigi binanin bulundugu mekan, yerlesim merkezinden uzak, yangin,
su baskini, deprem, yildirim ve hava kirliliginden en az etkilenecek, giris ve gikislarin kontrol edildigi
bir bolgedir.

Bina, ylksek glivenlik gerektiren islerin yapilmasina imkan saglayan yapidadir. Bina, esnek (celik
yapi) ve sert (celik catiyla desteklenmis beton yapi veya desteklenmis beton yapi) yapi sartlarini
saglamaktadir.

Kamu SM’nin kuruldugu yer ve binada glic¢ birimleri, haberlesme birimleri, havalandiricilar, yangin
sonduriciler mevcut olup, deprem, su ve afetlere karsi gerekli tedbirler alinmistir.
5.1.2. Fiziksel erisim

Kamu SM bilgi sistemleri bilesenleri ve arsivlere erisim denetim altindadir. Binaya girisler glivenlik
gorevlilerinin kontroli altinda, gelismis erisim kontrol cihazlariyla saglanmaktadir.

Bina icinde Kamu SM’ye ait yazilm ve donanim araglarinin bulundugu, elektronik veya kagit
ortamdaki bilgilerin tutuldugu, sistemin isletildigi ve yonetildigi odalara erisim gelismis erisim kontrol
cihazlariyla yapilmaktadir. Her c¢alisan sadece yetkisi bulundugu odalara erisebilmektedir. Yetkisiz
kisilerin donanim bakimi veya bunun gibi sira disi bir amagla sistemin kurulu oldugu odalara girisleri
Ozel erigim talimatlari uyarinca diizenlenir.

5.1.3. Gii¢ kaynagi ve havalandirma

Kamu SM faaliyetlerinin yerine getirilmesi ve sirekliligi icin asagidaki glic kaynaklari
kullanilmaktadir:

e Gig¢ alma ve devsirme (transformator) birimleri

e Dagitim paneli

e Trafo

e UPS

o Kuru aki

e Acil jenerator

Bina gerekli havalandirma sistemi ile donatiimistir.
5.1.4. Su baskinlar

Kamu SM’nin faaliyetini strdirdigi ortamlarda su baskinlarindan en az zarar gorecek sekilde
onlemler alinmistir.

YONG-001-012 16.08.2011 27/56
TASNIF DISI



@ TUBITAK BILGEM

PR {1] 1) 7'} S—

BiLGEM KAMU SERTIFIKASYON MERKEZi
KAMU SM Si/SUE (MNES)

5.1.5. Yangin 6nleme ve korunma

Kamu SM’nin faaliyetini siirdirdGgl ortamlarda yangini dnleyici ve olasi yanginlarda zarari en aza
indirecek 6nlemler alinmistir.

5.1.6. Saklama ve yedekleme ortamlarinin korunmasi

Kullanilan veri saklama ortamlari (disk, CD, kagit vs.) bozulmaya ve yipranmaya karsi fiziksel ve
elektronik olarak korunur.

5.1.7. Atiklarin yok edilmesi

Hassas bilgilerin bulundugu ve kullanilmayan elektronik veya kagit ortamda tutulan bilgiler geri
donlsimsiz olarak yok edilir.

5.1.8. Farkh mekanlarda yedekleme

Kamu SM, sisteminin strekliligini saglayabilmek amaciyla gerekli gordigi bilesenleri, farkh bir
fiziksel mekanda glivenli kasalarda saklar. Yedek sistemin bulundugu mekan, asil sistemin sagladigi
tiim guvenlik sartlarini saglar.

5.2. Prosediirsel kontroller

5.2.1. Gilivenilir roller

Kamu SM’de calisan personelin rolleri asagida belirtildigi sekilde siniflandiriimistir:
Kamu SM Yoneticisi: Kamu SM ic isleyisinin ylritilmesini, Kamu SM’nin yasal yikimlalGklerinin
yerine getirilmesini, talimat ve politikalarin uygun olarak kullanilmasini, gerekli gérdtigi durumlarda
degisiklik ve dlizenlemelerin yapilmasini saglar.
Kamu SM Teknik Sorumlusu: Kamu SM birimleri arasinda teknik uyumun gergeklesmesini saglar.
Teknik faaliyetleri gbzden gegirir. Bilgi sistemlerinin giivenligini ve performansini izler.
Givenlik Yoneticisi: Kamu SM givenlik yontemleri ve politikalarinin uygulanmasini takip eder. Zaman
icinde sistemin guivenlik ihtiyaglarini belirler ve bu ihtiyaclarin giderilmesini koordine eder.

Giivenlik isletmeni: isletmen sinir giivenligi ile ilgili varliklarin islerliginden sorumludur. Givenlik
duvarlari, saldiri tespit sistemi, kayit sistemi ve antivirls sistemi idamesini saglar.

Sistem Yoneticisi: Glvenlik bilesenleri hari¢ biitiin sistemin isletiminden sorumludur. Sistemde
zaman icerisinde yapilmasi gereken degisiklikleri koordine eder.

Sistem isletmeni: Bitiin sunucularin isletim sistemi ve donanim idamesinden sorumludur.
Bilesenlerle ilgili gerekli glincellemeleri yapar.

Veri Sistemleri Yoneticisi: Veritabani yiginlarinin (cluster) yonetimini yapar. Veritabani yonetim
faliyetlerini gerceklestirir, gerekli raporlarin hazirlanmasini saglar.

Sertifika Uretim Ekip Lideri: Sertifikanin iretiminin planlanmasi ve gergeklestirilmesi ilgili tiim
calismalari yapar, sertifika Giretim isletmenlerini koordine eder.

Sertifika Uretim isletmeni: Nitelikli elektronik sertifika yasam dongisii islemlerini gerceklestirir.
Sertifika yasam donglsu surecleri kapsaminda gelen ve giden evraklari kontrol eder.

Denetgi: Yonetim tarafindan TUBITAK BILGEM icinde uygunluk denetimleri yapan birimlerden veya
Kamu SM biinyesinde ¢alisan personel arasindan gorevlendirilen bir kisi olan denetgi, sistem denetim
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profilinin kurulmasi, denetimlerin yénetimi ve gézden gegcirilmesi ile sistemin teknik ve idari isleyisinin
kontroll ve raporlarinin hazirlanmasindan sorumludur.

5.2.2. Herislem igin gereken kisi sayisi
Kamu SM, kok ve alt kok imza olusturma ve dogrulama verilerinin Uretilmesi, sertifikalarin
olusturulmasi ve iptal edimesi icin birden fazla kisinin ayni anda hazir bulunmasini saglar.

Kamu SM, kok ve alt kdk imza olusturma verilerinin baska bir kriptografik modil igerisine
yedeklenmesi icin birden fazla kisinin ayni anda hazir bulunmasini saglar.

5.2.3. Her gorev icin kimlik dogrulama

Kamu SM isleyisinin her adiminda, islemleri yerine getirecek kisilerin kimlik tanimlamasi ve
dogrulamasi yapilir. Béylece her sistem birimine sadece yetkili kisilerin erisimi saglanir. Sistemdeki
bazi birimlere erisim, farkli derecelerdeki yetkilendirme tanimlamalariyla yapilir. Bu birimlere erisimin
saglanabilmesi icin kimlik dogrulamasi yapildiktan sonra yetkilendirme tanimlamalarinda verilen
yetkiler cercevesinde sistemde islem yapilabilmektedir.

Kamu SM bilgi sistemlerinde kimlik dogrulama, glivenli donanim araclari, parolalar, gizli sorular
ve biyometrik veri kullanilarak giincel kriptografik yontemlerle yapilir.

5.2.4. Gorevlerin ayrilmasini gerektiren roller

Tanimlanan roller iginde sertifika isletmenleri disindakiler igin bir kisi birden fazla rolden sorumlu
olabilir.

5.3. Personel giivenlik kontrolleri

5.3.1. Kisisel gegmis, deneyim ve nitelik gerekleri

Calisanlar sistemin isleyis ve guvenlik gereklerini saglayabilecek nitelikte, bilgili ve deneyimli
kisilerden segcilir. Kamu SM’nin istihdam ettirdigi personel sistem givenligi, veri tabani yonetimi,
elektronik imza teknolojileri ve uygulamalari, sertifika yonetimi ile ilgili konularda bilgi ve deneyimi
olan nitelikli kisilerden olusur.

5.3.2. Gegmis arastirmasi

Calisanlarin Kamu SM’nin isletilmesinde giivenlik ihtiyaglarinin gerektirdigi glvenilirlige sahip
olmasi gerekmektedir. Personelin giivenilirligi ge¢cmisine yénelik yapilan arastirmalar ile belirlenir. ise
alinmadan 6nce gecmise yonelik yapilan arastirmalarda personelin herhangi bir sebepten dolayi
hiikiim giyip giymemis oldugu arastirilr.

5.3.3. Egitim gerekleri

Calisanlar Kamu SM’deki islerine aktif olarak baslamadan o6nce gerekli egitimden gegirilirler.
Calisanlara verilen egitimde Kamu SM’de uygulanan glivenlik ilkeleri, sistemin teknik ve idari isleyisi,
isleriyle ilgili stirecler, silireg icindeki gorev ve sorumluluklar anlatilir.

5.3.4. Sirekli egitim gerekleri ve sikhgi

Kamu SM bilgi sistemleri bilesenlerinde yapilan degisikliklerin bildirilmesi amaciyla personele
verilen egitimler gerekli goriildiikce tekrarlanir. Yeni géreve baslayanlar icin egitimler diizenlenir.

5.3.5. Gorev degisim sikligi ve sirasi

Diizenlenmesine gerek duyulmamistir.
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5.3.6. Yetkisiz eylemlerin cezalandirilmasi

Kamu SM personelinin tamamen veya kismen sahte elektronik sertifika olusturmasi, gecerli
olarak olusturulan elektronik sertifikalari taklit veya tahrif etmesi, yetkisi olmadan elektronik sertifika
olusturmasi veya bu elektronik sertifikalari bilerek kullanmasi halinde ve diger yetkisiz eylemlerde
ilgili mevzuat geregince islem yapilir.

5.3.7. Anlasmali personel gereksinimleri

Kamu SM verdigi hizmetler icin dis kaynak kullanmak durumunda kaldiginda, bu hizmeti
saglayacak firma personeli ile ilgili glivenlik kontrollerini firma ile yaptigi sozlesme ile belirler.

5.3.8. Personele saglanan dokiimantasyon

Calisanlara isleriyle ve sireclerle ilgili gerekli kilavuz ve destek dokiimanlari saglanir.

5.4. Denetim kayitlari

Kamu SM isleyisi sirasinda gerceklestirilen anahtar ve sertifika yonetimi, sistemin givenligi ile
ilgili islerin kayitlari tutulur. Tutulan kayitlarin bir kismi elektronik ortamda, diger bir kismi ise kagit
Gzerindedir. Denetimler sirasinda gerekli gorildiglu takdirde bu kayitlar gorevliler tarafindan
incelenir.

5.4.1. Kaydedilen islemler

Kamu SM sisteminde asagida yapilan islemler ile ilgili elektronik veya kagit ortamda yapilan islerin
kayitlari tutulur:

e Kamu SM kok ve alt kdk ahtarlarinin yasam doéngisi yonetimi islemleri

o Anahtar Uretimi

o Anahtar yedekleme

o Anahtar dagitimi

o Anahtar saklama

o Anahtar arsivleme

o Anahtar yok etme

o Kriptografik modiil yasam doéngusu islemleri

o Nitelikli elektronik sertifika tretim, yenileme, askiya alma ve iptal basvurulari

o Basvuru sahibi tarafindan sunulan belgelerin neler oldugu bilgisi

o Basvuru sirasinda alinan kimlik tanimlamaya yarayan belgeler

o Basvuru sirasinda elektronik veya kagit ortamda alinan form veya belgeler
o Kagit belgelerin kopyalarinin nerede saklandigi bilgisi

o Gegerli ve gegersiz alinan tiim basvuru bilgileri
e Nitelikli elektronik sertifika yasam dongtisli yonetimi islemleri

o Nitelikli elektronik sertifika basvurusunun islenmesi
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Nitelikli elektronik sertifika tGretimi

Nitelikli elektronik sertifika yenileme
Nitelikli elektronik sertifika askiya alma
Nitelikli elektronik sertifika askidan ¢ikarma
Nitelikli elektronik sertifika iptal etme
Nitelikli elektronik sertifika yayimlanmasi

o O O O O O O

SiL yayimlanmasi
o CISDUP Yanitlayici’dan duyurulan iptal durum kayitlari
e Gilvenlikle ilgili diger islemler
o Sisteme basarili veya basarisiz tiim erisim denemeleri
o Glvenli tutulmasi gereken hassas dosyalarin okunmasi, yazilmasi ve degistirilmesi
o Sistemin ¢okmesi, donanim hatalari ve diger bozukluklar
Kayitlarda kayit zamani ve kaydin olusmasina sebep olan calisanin ismi bulunur

5.4.2. Kayitlarin incelenme sikhgi

Sistemin isleyisiyle ilgili tutulan kayitlar diizgiin zaman araliklariyla incelenir. incelemeler haftalik
olarak yapilir ve herhangi bir glivenlik agigi olusup olusmadigi kontrol edilir. Buna ek olarak, sistemde
olagandisi hareketlerin gorilmesi ya da alarm durumlarinda tutulan kayitlar incelenir. Yapilan
incelemeler sonucu gerek goriilen ve baslatilan islemler de belgelenir.

Nitelikli elektronik sertifika basvurusu sirasinda sertifika sahiplerinden gelen bilgilerin elektronik
veya kagit ortamda tutulan kayitlari, sertifika yasam dongisi siiresi icinde gerek gorildiikce veya
yasal islemler sebebiyle incelenebilir.

5.4.3. Kayitlarin Saklanma Siiresi
Kayitlar incelenmelerinden sonra, en az 2 (iki) ay sistemde tutulur. Ardindan arsivlenir.
5.4.4. Kayitlarin Korunmasi

Kamu SM’ye ait kayitlarin elektronik ve fiziksel olarak giivenlik altinda tutulmasi icin asagidaki
onlemler alinmistir:

e Kayitlar yetkisi olan personel tarafindan olusturulur.

e Yetkisi olmayan kisiler elektronik kayitlarin bulundugu sistemlere erisemezler.

o Kagit Gzerindeki kayitlar sadece yetkililerin girme izni bulunan kilitli odalarda bulunurlar.

e Kayitlarin degistirilmesine izin verilmez, bunun icin gerekli glivenlik 6nlemleri alinmistir.

o Elektronik olarak saklanan ve sistemin isleyisi agisindan kritik olan kayitlar, islemi yapan
personel tarafindan gerektiginde elektronik imza ile imzalanarak saklanir. Boylece kritik
kayitlarda olusabilecek her degisiklik sistem tarafindan fark edilir.

e  Kritik bilgiler gerektiginde Kamu SM’ye ait anahtarlarla sifreli olarak saklanir.
5.4.5. Kayitlarin Yedeklenmesi

Sistemin kritikligi gbz o©nlne alindiginda her giin dizenli olarak, sistemin yogun olarak
kullanilmadigi bir saatte gerekli gérilen kayitlarin ¢evrim ici yedegi alinmaktadir. Yedekleme ihtiyacini
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gidermek lizere teyp kiltlphanesi ve yedekleme islemlerini otomatiklestirmek icin yedekleme
yonetim yazilimi mevcuttur.

5.4.6. Kayitlarin Toplanmasi

Kayitlar uygulama katmaninda, ag katmaninda ve isletim seviyesi diizeyinde otomatik olarak
toplanir.

5.4.7. Kayda Sebebiyet Veren Tarafin Bilgilendirilmesi

Kayit olusmasina sebep olan islemi baslatan Kamu SM sertifika yonetim sistemi kullanicisi, kaydin
yapildigina dair sistem tarafindan bilgilendirilir.

5.4.8. Saldiriya Agikligin Degerlendirilmesi

Denetim kayitlarinin tutuldugu sistemler icin Boliim 6.5, 6.6 ve 6.7'de s6zi gecen teknik glivenlik
kontrolleri uygulanir.

5.5. Kayit arsivleme
5.5.1. Arsivlenen Kayit Bilgileri

Bolim 5.4.1’de belirtilen kayitlara ek olarak nitelikli elektronik sertifika basvurusu ve nitelikli
elektronik sertifika yasam doéngusiyle ilgili, elektronik olarak ya da kagit Gzerinde tutulan asagidaki
belgeler arsivlenir:

e Sertifika sahibi veya bagh bulundugu kurum tarafindan, basvuru sirasinda verilen tim bilgi ve
belgeler

o Nitelikli elektronik sertifika yenileme, askiya alma, askidaki sertifikayi kullanima agma ve iptal
basvurulari sirasinda elektronik veya kagit ortamda alinan formlar

o Nitelikli elektronik sertifika islemleriyle ilgili yapilan 6nemli yazismalar

e Uretilen tiim nitelikli elektronik sertifikalar

o Gegerlilik stiresi dolan tiim kok ve alt kok sertifikalari
e Yayimlanan tiim sertifika iptal durum kayitlari

e Sertifika ilkeleri dokiimani

o Sertifika Uygulama Esaslari dokiimani

o Nitelikli elektronik sertifika yonetim prosediirleri

o Sertifika Sahibi Taahhitnameleri

e Kamu SM Taahhiitnameleri
5.5.2. Arsivlerin Tutulma Siiresi

Arsivlenen bilgiler ve belgeler Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yonetmelik uyarinca en az 20 (yirmi) yil boyunca saklanir.

5.5.3. Arsivlerin Korunmasi

Arsivlenen bilgi ve belgeler izinsiz izlenmeyi, degistirmeyi ve silinmeyi engelleyecek sekilde
elektronik ve fiziksel olarak glvenli tutulur. Arsivler yetkisiz ¢alisanlarin erisimine kapalidir. Arsivlerin
tutuldugu ortam 5.5.2°de belirtilen slire boyunca arsivlerin zarar gdérmesini engelleyecek sekilde
segilir.
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5.5.4. Arsivlerin Yedeklenmesi
Kritik bilgi iceren elektronik arsivler Kamu SM is strekliligi politikasi geregince yedeklenir.
5.5.5. Kayitlarin Zaman Damgasi Gereksinimleri
Kamu SM gerekli gordligu kayitlara zaman damgasi ekler.
5.5.6. Arsivlerin Toplanmasi
Arsivler elektronik veya kagit ortamda toplanir.
5.5.7. Arsiv Bilgilerinin Elde Edilme ve Dogrulanma Metodu

Arsiv bilgileri yetkili personelden edinilir. Yasal gereksinimlerin ortaya c¢ikmasi ya da BTK
tarafindan denetim amaciyla talep edilmesi durumunda yetkili personel esliginde arsiv bilgileri elde
edilebilir.

5.6. Anahtar degisimi

Kamu SM'’ye ait anahtarlar ve sertifikalar gecerlilik siiresinin dolmasi veya giivenlik gerekleriyle
yenilenebilir. Kamu SM’ye ait sertifikanin kullanim siresinin dolmasindan once eski anahtar ciftinden
yeni anahtar ciftine gecis islemleri yapilir. Anahtar degisimi islemleri sunlari gerektirir:

e Kok sertifika kullanim siliresinin dolmasindan en ge¢ 18 (onsekiz) ay 6nce islemler baslatilir.
Eski anahtarlarla sertifika verilmesi durdurulur.

e Kamu SM’nin eski imza olusturma verisiyle imzalanmis nitelikli elektronik sertifikalarin
dogrulanabilmesi icin, eski Kamu SM sertifikasi yayimlanmaya devam eder.

e SiL dosyasi ayni Kamu SM imza olusturma verisiyle imzalaniyorsa, Kamu SM’nin eski imza
olusturma verisiyle olusturulmus nitelikli elektronik sertifikalarin kullanim tarihleri dolana
kadar, Kamu SM Sil’leri eski imza olusturma verisiyle imzalamaya devam eder. Yeni iretilen
nitelikli elektronik sertifikalar icin olusturulan SIL dosyasi yeni Kamu SM imza olusturma
verisiyle imzalanir.

Kamu SM anahtarlarinin yenilendigi bilgisini http://www.kamusm.gov.tr internet adresi

Uzerinden duyurur ve sertifika hizmeti verdigi kurumlari bilgilendirir.

5.7. Givenligin yitirilmesi ve ariza durumunda yapilacaklar

5.7.1. Givenilirligin yitirilimesi durumunun diizeltilmesi

Guvenilirligin yitirilmesi durumlarinda, sertifika yonetim sisteminin en kisa zamanda yeniden
glvenli olarak ¢calismaya baslamasi, durumdan etkilenen taraflarin haberdar edilmesi, zararlarinin en
aza indirgenmesi icin belirlenen siirecler isletilir. is strekliligin saglanmasi amaciyla alinan giinliik
yedekler ihtiya¢ durumunda tekrar geri yliklenir.

5.7.2. Donanim, yazilim veya veri bozulmasi

Donanim, yaziim veya veri bozulmasi durumlari raporlanir ve arizanin/hatanin giderilmesi icin
gerekli sire¢ baslatilir.

is surekliligini saglamak icin sistemde kullanilacak aktif cihazlar ve depolama alan agi bilesenleri
yedekli yapida calismaktadir. Depolama (Unitesi fiziksel olarak farki bir noktada bulunan veri
depolama unitesi ile veri senkronizasyonu yapabilecek niteliktedir. Arizanin giderilmesi slreci ariza
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sebebinin arastirilmasini, hatanin giderilmesini ve gerekli gorildigiinde Kamu SM hizmetlerini
glvenilir yedek ortama aktarmayi icerir.

5.7.3. imza Olusturma Verisinin Gizliliginin Kaybedilmesi

Kamu SM’nin mobil imza kullanim amagli nitelikli elektronik sertifika imzalamada kullandigi imza
olusturma verisinin gizliginin kaybedildiginden sliphelenilmesi ya da bunun 6grenilmesi durumunda
ilgili sertifika en kisa zamanda iptal edilir ve asagidaki islemler yerine getirilir:

e Kamu SM kendisine ait sertifikanin iptal edildigini, iptal sebebi ile birlikte en hizli sekilde
http://www.kamusm.gov.tr internet adresi Uzerinden duyurur ve ilgili kurumlari yazyla
bilgilendirir.

e Kamu SM, sertifika sahiplerinin durumdan ne sekilde etkilenecegini belirten aciklamayi yapar,
eski gizli anahtariyla olusturulan sertifikalara giivenilmemesi igin ilgili taraflara ihtarda
bulunur.

e Kamu SM, kendisine ait sertifikanin iptal edildigi bilgisini yayimladigi SiL dosyasinda belirtir.

e Kamu SM, tarafindan uretilen sertifikalarin gerekli gériinen bir kismi veya hepsi iptal edilir.
iptal bilgisi sertifika sahipleri ile ilgili kurumlara en kisa zamanda bildirilir.

e Kamu SM sertifika isteklerine yanit vermeyi durdurur.

o lgili taraflar Kamu SM’nin durumuyla ilgili siirekli bilgilendirilir.

e Kamu SM imza olusturma verisinin yok edilmesi stirecini isletir.

e Kamu SM, yeni bir anahtar cifti ve sertifika Ureterek yeni sertifikayi taraflara bildirir.

e Kamu SM anahtar ciftinin yenilenmesiyle, iptal edilen nitelikli elektronik sertifikalarin sertifika

sahibinden gelen talep dogrultusunda sertifika yenileme sireci baslatilir.

5.7.4. Anza Sonrasi Yeniden Calisirhk

Kamu SM, ariza ya da afet sonrasi sistemin en kisa zamanda yeniden ve giivenli olarak ¢alismaya
baslamasi icin gerekli ydntemleri ve stregleri Kamu SM Is Surekliligi Plani’'nda tanimlar.

Kamu SM, ariza sonrasi yeniden calisirhgi saglayacak Kamu SM is Sirekliligi Plan’’ni  periyodik
olarak gozden gegirir ve test eder.

5.8. Sertifika hizmetlerinin sonlandirilmasi

Kamu SM, isleyisine Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yonetmelik’te belirtilen sekilde son verebilir. Bu durumda Kamu SM asagidaki islemleri yerine getirir:

e Sertifika hizmetlerine son verecegi tarihten 3 (li¢) ay oncesine kadar durumu sertifika hizmeti
verdigi bltin kurumlara yazi ile, sertifika sahiplerine e-posta ile duyurur.

e Sertifika hizmetlerine son verecegi bilgisini internet sitesi tizerinden ve ulusal yayin yapan en
yuksek tirajh 3 (U¢) gazetede ilan vermek suretiyle kamuoyuna duyurur.

o Sertifika hizmetlerine son verecegini duyurmasindan itibaren sertifika basvurusu kabul etmez
ve yeni sertifika olusturmaz.

e Dagittigi nitelikli elektronik sertifikalar iptal eder, iptal bilgisini SiL ve CISDUP araciligiyla
tiglincti kisilere duyurur. iptal ettigi nitelikli elektronik sertifikalarin bilgisini kurumlara yazih
olarak, sertifika sahiplerine e-posta ile duyurur.
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e iptal ettigi nitelikli elektronik sertifikalarin kullanim siireleri dolana kadar en son Urettigi SiL
dosyasini yayimlamaya devam eder.

e SiL dosyasini imzalamada kullandigi imza olusturma verisine karsilik gelen sertifikasini, SiL
dosyasinin gegerlilik stiresi boyunca yayimlamaya devam eder.

o Nitelikli elektronik sertifikalari imzalamak i¢in kullandig1 imza olusturma verisini imha eder.

o lgili tim kayitlari ve arsivleri uygun bir sekilde 20 (yirmi) yil boyunca korur.
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6. TEKNiK GUVENLIK KONTROLLERI

Kamu SM’nin kendisi ve sertifika sahipleri adina, anahtar ciftleri ve erisim verilerini Urettigi,
sertifika yonetim islemlerini gerceklestirdigi sistemler CWA 14167-1, ETSI TS 101 456 gereklerini
saglar.

6.1. Anahtar cifti Uretimi ve kurulumu
6.1.1. Anahtar cifti liretimi

Kok ve alt kok sertifika hizmet saglayicilara ait anahtar ciftleri, yetkisi olmayan personelin
giremeyecegi odada, birden fazla egitimli personelin gézetiminde, givenli anahtar Gretimi icin
gereken testlerden gecmis, giivenli yazilim kullanilarak tretilir. Uretilen imza olusturma verisi giivenli
kriptografik modiil icinde saklanir. Modiil glivenli odadan disariya ¢ikarilmaz. Yapilan bitln islemler
kayit altina alinir ve islemi gerceklestiren personeller tarafindan onaylanir. imza olusturma verisinin
saklandigi kriptografik modul Boliim 6.2.1’de belirtilen standartlara uyar.

Mobil imza kullanim amach nitelikli elektronik sertifikalar icin anahtar cifti tGretimi basvuru
sahibinin SIM kartinda gerceklestirilir.

6.1.2. imza olusturma verisinin sertifika sahibine ulastirilmasi

Mobil imza kullanim amach nitelikli elektronik sertifikalar icin anahtar cifti tGretimi basvuru
sahibinin SIM kartinda gerceklestigi icin sertifika sahibi imza olusturma verisine anahtar (retimi
gerceklestigi anda sahip olur.

6.1.3. imza dogrulama verisinin ESHS’ye ulastiriimasi

Mobil imza kullanim amagl nitelikli elektronik sertifika basvurusunda, basvuru sahibi tarafindan
SIM kart Uzerinde Uretilen imza dogrulama verisi sertifika Uretimi icin mobil imza hizmet altyapisi
Uzerinden Kamu SM’ye ulastirilir.

6.1.4. ESHS sertifikalarina erisim saglanmasi

Kamu SM kendisine ait kdk ve alt kok sertifikalari internet ortaminda bilgi deposu (zerinden
Uglnci taraflarin erisimine hazir bulundurur. Kok ve alt kok sertifikasinin 6zet degeri ve 6zet
algoritmasi sertifikalarin olusturulmasina miteakip 7 (yedi) giin icinde ulusal yayin yapan en yiksek
trajli 3 (U¢) gazetede ilan vermek suretiyle kamuoyuna duyurulur.

6.1.5. Anahtar uzunluklan

Kamu SM'’ye ait kdk, alt kok ve CiISDUP yanitlayici RSA anahtar ciftlerinin boyu en az 2048-bittir.
Basvuru sahipleri i¢in Uretilen mobil imza kullanim amach nitelikli elektronik sertifikalara ait RSA
anahtar ciftlerinin boyu en az 1024-bittir.

6.1.6. Anahtar iiretim parametreleri ve kalitesinin kontrolii

Kamu SM tarafindan anahtar Uretiminde kullanilan algoritmalarin glvenligi ispatlanmis ve
diinyaca kabul gérmiustir. Algoritmalarin gerceklestiriminde kullanilan yontemler gerekli glivenlik
kriterlerini saglar.
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6.1.7. Anahtar kullanim amaglari

Mobil imza kullanim amacl nitelikli elektronik sertifika sahiplerine ait imza olusturma verileri
Elektronik imza Kanunu’nda tanimh giivenli elektronik imzayi olusturmak icin kullanilirlar. Sertifika
sahibi, glivenli elektronik imza olusturma araci icinde bulunan imza olusturma verisini imza olusturma
disinda kullanmaz. Uciincii kisiler, nitelikli elektronik sertifikalar icindeki imza dogrulama verilerini,
sertifika sahibi tarafindan olusturulmus elektronik imzanin dogrulugunu kontrol etmek igin kullanir.
Anahtar ciftlerinin glivenli elektronik imza olusturma ve dogrulama disinda kullanimlarindan dogan
sorumluluk sertifika sahibine ve tiglincu kisilere aittir.

6.2. imza olusturma verisinin korunmasi ve Kriptografik modiil kontrolleri

6.2.1. Kriptografik modiil standartlari ve kontroller

Kamu SM’ye ait imza olusturma verisi glivenli yazilim kullanilarak tretilir, givenli kriptografik
moddl icinde saklanir ve gecerli oldugu siire boyunca bu modil disina ¢ikmaz.

Kriptografik modiil asagida belirlenen glivenlik islevlerine sahiptir:

e imza olusturma verisinin gegerlilik siiresi boyunca gizlilik ve biitiinligiini saglar.

e Modiile erisimde kimlik belirleme ve dogrulama islevlerini yerine getirir.

e  Erisim yetkisi birden fazla kisinin kontroliinde olacak sekilde tanimlanabilir.

e Modile izinsiz erisim ve kullanim ile tahrifata yol acgabilecek her tirli fiziksel 6nlem
alinmistir.

e Yetkisiz erisime tesebbuis edilmesi durumunda, modiil icindeki veriyi siler.

e imza olusturma verisinin yedeginin giivenli bicimde alinmasina olanak verir.

Sertifika sahibinin imza olusturma verisinin icinde bulundugu giivenli elektronik imza olusturma
aracl, imza olusturma verisinin aracin disina ¢tkmasini engelleyen ve araca erisimi parola ile saglayan
teknik 6zelliklere sahiptir.

Kriptografik modiil ve sertifika sahibinin giivenli elektronik imza olusturma araci Elektronik imza
ile ilgili Siireclere ve Teknik Kriterlere iliskin Teblig’de belirtilen asagidaki giivenlik standartlarindan en
azindan birisini saglar:

e FIPS PUB 140-1 veya FIPS PUB 140-2’ye gére seviye 3 veya izeri,

e CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-I,-2,-3)’e veya ISO/IEC 15408 (-1,-2,-3)’e
gore en az EAL4+.

6.2.2. imza olusturma verisine birden fazla kisi kontroliinde erisim

Kriptografik modiilde saklanmakta olan Kamu SM’ye ait imza olusturma verilerinin, kullanilan
uygulamalar tarafindan erisilebilir olmasi (aktivasyonu) icin en az 2 (iki) calisanin ayni anda hazir
bulunmasi gereklidir. Bu amagla kullanilmakta olan bitin araglar (erisim kartlari, erisim denetim
verileri vb.) sadece erisim yetkisi bulunan galisanlarin erisebilecegi fiziksel ortamlarda saklanir.

Mobil imza kullanim amach nitelikli elektronik sertifikalara ait imza olusturma verisi glivenli
elektronik imza olusturma araci icerisinde saklanir. imza olusturma verisine erisim amaciyla
kullanilan erisim denetim verilerinin glivenligi sertifika sahibinin sorumlulugundadir.

6.2.3. imza olusturma verisinin yeniden elde edilmesi

Dizenlenmesine gerek duyulmamistir.
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6.2.4. imza olusturma verisinin yedeklenmesi

Yasanacak herhangi bir felaket durumunda faaliyetlerin devam edebilmesi amaciyla Kamu SM’ye
ait imza olusturma verileri yedeklenir. Yedekleme islemi igin, imza olusturma verilerini iceren
kriptografik modilin yedekleme mekanizmalari kullanilir. Yedeklerin geri yiklenebilmesi igin ilgili
erisim kartlari ve parolalara sahip en az 2 (iki) ¢calisanin ayni anda hazir bulunmasi gereklidir.

Sertifika sahiplerine ait imza olusturma verileri yedeklenmez.

6.2.5. Imza olusturma verisinin arsivienmesi

Kamu SM’ye ve sertifika sahiplerine ait imza olusturma verileri arsivienmez. Kullanim sireleri
sonunda geri dontissiiz sekilde silinir.

6.2.6. imza olusturma verisinin kriptografik modiile yiiklenmesi

Kamu SM’ye ait imza olusturma verisi Uretildikten hemen sonra kriptografik modiile yiiklenir.
islem, glivenilir ydntemlerle ve birden fazla yetkili personelin denetiminde yerine getirilir.

Mobil imza kullanim amach nitelikli elektronik sertifikalara ait imza olusturma verisi glivenli imza
olusturma araci igerisinde olusturulur.

6.2.7. imza olusturma verisinin kriptografik modiilde saklanmasi

Kamu SM’ye ait imza olusturma verileri, yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik
olarak giivenli kriptografik modiil icinde tutulur. imza olusturma verisinin yedekleme amaci haricinde
cihaz disina ¢ikmasi engellenmistir. imza olusturma verisi kriptografik modiil icinde giivenli algoritma
ve yontemlerle sifreli olarak saklanir.

Sertifika sahibine ait imza olusturma verisi sertifika sahibinin glivenli elektronik imza olusturma
aracl icinde saklanir, baska bir ortamda bulunmaz.

6.2.8. imza olusturma verisine erisim

Kamu SM’nin imza olusturma verisine erisim birden fazla yetkili ¢alisanin ortak denetimi
altindadir. imza olusturma verisinin bulundugu odaya giris icin, tanimlanan yetkililerin ayni anda hazir
bulunmasi ve elektronik olarak kimliklerinin ve yetkilerinin dogrulanmasi gerekir. Yeterli sayida yetkili
personelin hazir bulunmadigi ve kimliklerinin dogrulanamadigi durumlarda imza olusturma verisinin
bulundugu odaya erisim saglanamaz.

imza olusturma verisi kriptografik modiil icinde sifreli durumdayken erisime kapaldir. Erigsime
acilmasi igin erisimi saglayan verinin modiile sunulmasi gerekir. imza olusturma verisinin erisime
aciimasi ve kullanilir duruma getirilmesi birden fazla yetkili calisanin ortak denetimi altindadir.

Sertifika sahibine ait imza olusturma verisi glivenli elektronik imza olusturma araci icinde sertifika
sahibinin erisim verisi ile korunmus olarak saklanir. Erisim denetimi erisim denetim verisi ile saglanir.

6.2.9. imza olusturma verisine erisimin kesilmesi

Kamu SM’nin imza olusturma verisi imzalama i¢in kullanildiktan sonra oturum kapandiginda
veriye erisim otomatik olarak kesilir ve bir sonraki kullanimina kadar sifrelenerek erisime kapali
tutulur. Erisimin yeniden saglanabilmesi i¢cin Bolim 6.2.8’de belirtilen yontemin yeniden isletilmesi
gerekir.

Sertifika sahibinin kullandigi glivenli elektronik imza olusturma araglari, imza olusturma verisini
kullanan oturumun kapanmasindan sonra veriye erisimi kesecek bicimde calisir. Erisimin yeniden
saglanabilmesi igin sertifika sahibinin erisim verisini yeniden girmesi gerekir.
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6.2.10. imza olusturma verisinin yok edilmesi

Kamu SM’ye ait imza olusturma verileri kullanim siresinin dolmasinin ardindan, asli ve bitin
yedekleri bulunduklari ortamlardan uygun yontemlerle geri dontiissiiz sekilde silinir. Kamu SM’ye ait
imza olusturma verisinin silinmesi islemi igin Bolim 6.2.8’de belirtilen sekilde yeterli sayida yetkili
personelin hazir bulunmasi gerekir.

Sertifika sahiplerine ait imza olusturma verileri kullanim siiresinin sonunda veya sertifikanin iptal

edilmesinden sonra sahibi tarafindan glivenli elektronik imza olusturma araci tzerinden silinmelidir.
Bu islemin yapilmasindan sertifika sahibi sorumludur.

6.2.11. Kriptografik modiiliin degerlendirilmesi

Kamu SM, bélim 6.2.1 de belirtilen standartlara uygun kriptografik moddl kullanir.

6.3. Anahtar cifti yonetimiyle ilgili diger konular

6.3.1. imza dogrulama verisinin arsivlenmesi

Kamu SM'’ye ve sertifika sahibine ait imza dogrulama verileri sertifikalar icinde tutulur ve nitelikli
elektronik sertifikalar kullanim sirelerinin dolmasindan itibaren 20 (yirmi) yil boyunca arsivlenir.
Nitelikli elektronik sertifikalarin arsivleri yetkisiz kisilerce tahrifatina ve silinmesine karsi gerekli
onlemlerin alindigi ortamlarda tutulur.

6.3.2. imza olusturma ve dogrulama verilerinin kullanim siireleri

imza olusturma verisinin kullanim siiresi, nitelikli elektronik sertifikanin iceriginde belirtilen
nitelikli elektronik sertifika kullanim stiresi kadardir. Nitelikli elektronik sertifikanin kullanim siresinin
dolmasiyla ya da nitelikli elektronik sertifikanin iptal edilmesiyle imza olusturma verisinin kullanimi
sona erer. Ancak, kullanim siresi dolsa bile nitelikli elektronik sertifikalar igcindeki imza dogrulama
verileri gegcmise yonelik imzalarin dogrulanabilmesi icin kullanihir.

Kamu SM’ye ve sertifika sahibine ait anahtar ciftlerinin kullanim siresi, anahtar uzunluklari ve
kullanilan imza algoritmasina goére belirlenir. Kamu SM’ye ait 2048 RSA anahtar ciftleri en fazla 10
(on) yil igin kullanilir. Sertifika sahiplerine ait 2048 bitlik RSA anahtar ciftleri en fazla 5 (bes) yil icin
kullanilir. Sertifika sahiplerine ait 1024 bitlik RSA anahtar ciftleri en fazla 1 (bir) yil igin kullanilir.

Uretilen nitelikli elektronik sertifikalarin son kullanma tarihi kendisine nitelikli elektronik sertifika
veren Kamu SM’ye ait kok sertifikasinin son kullanma tarihini asamaz.

6.4. Erisim denetim verileri

Kamu SM calisanlarinin erisim denetim verileri erisim parolalarini, glivenli donanim araglari
icindeki erisim denetimi saglayan diger verileri, biyometrik verileri igerir.

Sertifika sahibine ait erisim denetim verisi giivenli elektronik imza olusturma araci erisim verisidir.

6.4.1. Erisim denetim verilerinin olusturulmasi

Kamu SM sistemi icinde kullanilan erisim denetim verileri yetkisiz kisilerin erisimine kapali, fiziksel
ve elektronik olarak glivenli ortamlarda, sistem tarafindan yeterli uzunlukta, tahmin edilemez
nitelikte ve rasgele Uretilir.

Sertifika sahibine ait glvenli elektronik imza olusturma araci erisim denetim verisi sertifika
sahibinin kontrollinde Uretilir.
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6.4.2. Erisim denetim verilerinin korunmasi

Kamu SM sistemi icinde kullanilan erisim denetim verileri yalnizca yetkili ¢alisanlar tarafindan
bilinir. Sertifika sahibine ait giivenli elektronik imza olusturma araci erisim denetim verisini yetkisiz
kisilerin erisimine karsi korumak sertifika sahibinin yikimlGlGga altindadir.

6.4.3. Erisim denetim verileri ile ilgili diger konular

Dizenlenmesine gerek duyulmamistir.
6.5. Bilgisayar giivenligi denetimleri
6.5.1. Bilgisayar giivenligi ile ilgili teknik gerekler

Kamu SM, uyguladigi bilgi glvenligi yonetim sisteminin geregi olarak yonetim tarafindan
onaylanmis ve bitin ¢alisanlara duyurulmus bir bilgi glivenligi politikasina sahiptir. Bu politika ve ilgili
diger politika, talimat, yonerge ve rehberler kullanilarak bilgi giivenligi ile ilgili riskler azaltiimaya
¢ahsilir. Kamu SM, ESHS faaliyetini gergeklestirmek icin birgok yazilim ve donanim sistemlerinden
faydalanir. Bu sistemlerin glivenliginin saglanmasi amaciyla asagidaki kontroller uygulanir:

e Mantiksal olarak ayrilmis aglar ve sertifika servisleri igin erisim kontrolleri,

e Sikilastirilmis ve siirekli glincel tutulan isletim sistemleri,

e Virts/kotlcul yazilim 6nleme ve saldiri tespit sistemleri,

e isletim sistemi ve uygulama yazilimlari seviyesinde kullanici erisim denetimi ve yetkilendirme,
e  Kritik sertifika servislerinde gérevlerin ayrilmasi,

e Veritabani servislerinde ve ag erisimlerinde kriptografik kontrollerin kullaniimasi,

e Gilvenlik ile ilgili olaylarin izlenmesi.

6.5.2. Bilgisayar sisteminin sagladigi giivenlik seviyesi
Dizenlenmesine gerek duyulmamistir.

6.6. Yasam dongisii teknik denetimleri

6.6.1. Sistem gelistirme denetimleri

Sistem gelistirilirken genel anlamda yapilan denetimler asagida verilmistir:

o Uygulamalar kontrollii bir gelistirme ortaminda gelistirilir. Hatalara ve glivenlik aciklarina
karsi farkh kisiler tarafindan ¢apraz kontroller yapilir,

e Bitldn uygulamalar versiyon takibinin yapilabilmesi amaciyla bir versiyon takip sisteminde
tutulur.

6.6.2. Giivenlik yonetimi denetimleri

Gergeklestirilen givenlik yonetimi denetimleri TS ISO/IEC 27001 gereksinimlerini saglar. Her yil i¢
ve dis denetimler gergeklestirilir.

6.6.3. Yasam dongiisii giivenlik denetimleri

Diizenlenmesine gerek duyulmamistir.
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6.7. Ag giivenligi denetimleri

Kamu SM agi yedekli giivenlik duvarlari kullanilarak farkli giivenlik bélgelerine ayrilmistir. ihtiyag
duyulan web servisleri icin internet lGzerinden erisim izni sadece dis ag ile i¢ agi birbirinden ayiran bir
boélgeye (DMZ) kontrollii olarak saglanmaktadir. internet lizerinden ve yerel agdan gelebilecek
saldirilara karsi saldiri tespit sistemleri kullanilmaktadir. Kok sertifika hizmet saglayiciya ait
anahtarlarin bulundugu kriptografik modiiller ve uygulamalarin bulundugu sunucu sistemleri sadece
islemlerin gerceklesecegi sirada acik konumdadir, diger durumlarda kapali konumda
bulundurulmaktadir.

6.8. Zaman Damgasi

Kamu SM, Elektronik imza ile ilgili Stireglere ve Teknik Kriterlere iliskin Teblig’de belirtilen sartlara
uygun sekilde zaman damgasi hizmeti saglar. Zaman damgasiyla ilgili ayrintili bilgi Zaman Damgasi
ilkeleri ve Zaman Damgasi Uygulama Esaslar’nda bulunur. Calisanlara ait internet erisim olay
kayitlarinin saklanmasi asamasinda zaman damgasi kullanilir.
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7. SERTIFiKA, SERTIFIKA iPTAL LISTESI VE CiSDUP PROFILLERI

7.1. Sertifika profili

Kamu SM “ITU-T X.509 V.3” sertifika standardini destekler.

Kamu SM tarafindan olusturulan sertifikalar icerisindeki temel

gosterilmistir.

Alan Adi

Degeri

Strim

X.509 Sirim 3

Seri numarasi

Sertifikayl tanimlayan tekil deger

imza Algoritmasi

Sertifikayl imzalamak icin kullanilan algoritmayi
gosteren nesne tanimlama numarasi (Bolim 7.1.3)

Uretici ESHS

Uretici ESHS

Gegerlilik Baslangici

Sertifika gecerlilik baslangic tarihi

Gegerlilik Sonu

Sertifika gecerlilik bitis tarihi

Sertifika Sahibi

X.500 standardina uygundur

imza dogrulama verisi

Kullanilan acik anahtar algoritmasi ve imza dogrulama
verisi (B6lim 7.1.3)

Uzantilar

X.509 Sirdm 3 uzantilari (Bélim 7.1.2)

ESHS imzasi

RFC 5280’e uygun olarak olusturulmus sertifika imzasi

7.1.1. Siirim numarasi

Kamu SM “ITU-T X.509 V.3” sertifika standardini destekler.

7.1.2. Sertifika uzantilar

alanlar asagidaki tablo da

Kamu SM tarafindan olusturulan nitelikli elektronik sertifikalar X.509 V.3 formatinda tanimlanan
sertifikanin seri numarasi, gecerlilik tarihi, ilgili imza dogrulama verisi, sertifika sahibine ve sertifikayi
yayimlayan Kamu SM’ye ait isim bilgileri ve Kamu SM’nin elektronik imzasi gibi zorunlu alanlarin yani
sira X.509 V.3 sertifika uzantilarini igerir. Nitelikli elektronik sertifikanin iceriginde bulunan sertifika
uzantilari sertifikanin kullanilacagi uygulamanin gereklerine bagli olarak belirlenir.

Asagidaki tabloda Kamu SM tarafindan dretilen nitelikli elektronik sertifikada asgari diizeyde

bulunmasi gereken uzantilar tanimlanmistir.

Sertifika Kritik

Uzantisi Uzant | As'klama
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Temel HAYIR Sertifikanin son kullanici sertifikasi oldugu, ESHS sertifikasi amaciyla
Kisitlar kullanilamayacagi belirtilir.
ESHS
Anahtar HAYIR Kamu SM’ye ait Mobil ESHS agik anahtarinin SHA-1 6zet ¢iktisindan olugur.
Tanimlayici®
Sertifika
Anahtar M H - M H H 2 " ”
Tanimlayic® | HAYIR Sertifikanin igerigindeki “subjectPublicKey” alaninin “BIT STRING” olarak
degerinin SHA-1 6zet ¢iktisindan olusur.
Anahtar . N . . I
Kullanim? Anahtarlarin sadece elektronik imza amagli kullanildiginin ifade edilmesi igin
EVET “nonRepudiation” [inkar edilemezlik] alani ve “digitalSignature” [sayisal imza]
alani segilmistir.
SiL
Yayimlama HAYIR | http://depo.kamusm.gov.tr/mobil/mobil-s2.crl
Adresi®
ESHS Erisim
Bilgisi® : http.//depo.kamusm.gov.tr/mobil/mobil-s2.crt
HAYIR
http://ocspmobils2.kamusm.gov.tr
Sertifika Mobil imza kullanim amagl nitelikli elektronik sertifikalar igin hazirlanmis olan
ilkeleri? Si/SUE dokiimanina ait nesne tanimlama numarasi (2.16.792.1.2.1.1.5.7.1.8) ile
HAYIR Si/SUE dokiimaninin bulundugu http://depo.kamusm.gov.tr/ilke/mobilnes
internet adresini ve BTK tarafindan olusturulan nitelikli elektronik sertifika
ibaresine ait metni icerir.
Nitelikli ETSI 101 862’ye gore, id-etsi-qcs-QcCompliance= 0.4.0.1862.1.1 nesne
Elektronik tanimlama numarasini ve varsa sertifikanin kullanimina iliskin maddi sinir
Sertifika bilgisini igerir.
ibaresi® HAYIR

Bilgi teknolojileri kurumu tarafindan belirlenen nitelikli elektronik sertifika
ibaresi ile bu ibareye ait nesne tanimlama numarasi bilgisini igerir.

! BasicConstraints

2 AuthorityKeyldentifier

® SubjectKeyldentifier

* KeyUsage

® CRLDistributionPoints

® AuthorithylnformationAccess
" CertificatePolicies

8 QcStatement
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Kullanici
Dizin
Bilgileri®
(2.5.29.9)

HAYIR | Sertifika sahibinin dogum tarihi bilgisini icerir.

Uzantilardan bazilar kritik olarak tanimlanmustir. Kritik olarak belirtilen uzantilarin sertifikayi
kullanan uygulama tarafindan tanimlanamamasi durumunda sertifika kullanilamaz.

Kamu SM tarafindan kisilere verilen nitelikli elektronik sertifikalarin kullanimina iliskin, varsa
maddi sinirlamalar ile ilgili bilgilendirme ETSI 101 862’ye gére “Nitelikli Elektronik Sertifika ibaresi
Uzantisl” icinde yapllir.

Sertifikanin nitelikli oldugu “Nitelikli Elektronik Sertifika ibaresi Uzantisi” icerisindeki ETSI ve Bilgi
Teknolojileri ve iletisim Kurumu’na ait nitelikli elektronik sertifika ibareleri ile belirtilir.

Bilgi Teknolojileri ve iletisim Kurumu tarafindan belirlenen ibare “Nitelikli Elektronik Sertifika
ibaresi Uzantisi” icinde yer alan “ibare Bilgisi*® alaninin igine yazilir. Bu ibareye ait nesne tanimlama
numarasi ise “ibare Numarasi™™” alani icinde yer alir. Bu ibare ve ibareye ait nesne tanimlama

numarasi asagida belirtilmistir.
“Bu sertifika 5070 sayili Elektronik imza Kanununa gore nitelikli elektronik sertifikadir.”
Nesne tanimlama numarasi: 2.16.792.1.61.0.1.5070.1.1

{joint-iso-itu-t(2) lilke(16) tr(792) tk(61.0.1) nes-profili(5070) nes-ibaresi (1) nes-uygunlugu (1)}
Kamu SM tarafindan mobil imza kullanim amagh nitelikli elektronik sertifikalara ait K6k ve Alt kdk
sertifikalarinin icerigi EK-A da bulunmaktadir.

7.1.3. Algoritma nesne tanimlayicilari

Kamu SM, kisilere verdigi nitelikli elektronik sertifikalari imzalamak icin SHA-1 6zet algoritmasi ile
RSA acik anahtarli imzalama algoritmasini kullanir. Sertifika sahiplerine ait anahtar ciftleri RSA
algoritmasi anahtar giftleridir. Kullanilan algoritmalarin nesne tanimlama numaralari X.509
sertifikalari igcinde belirtilir.

7.1.4. isim bicimleri

Kamu SM tarafindan dretilen nitelikli elektronik sertifikalardaki isim alani “ITU X.500
Distinguished Name [Ayirt edici isim]” bigimine uygundur.

7.1.5. isim kisitlari

Uretilen sertifikalardaki isim bilgileri kisiyi tekil olarak tanimlamayi saglayacak niteliktedir ve
resmi kimlik belgelerinde gecen ad ve soyad bilgisinden olusur.

Kamu SM tarafindan farkl kisiler icin Uretilen nitelikli elektronik sertifikalarin isim alanlari ayni
olamaz. isim alanlarinin benzersizliginin saglanmasi icin T.C. Kimlik Numarasi DN alani icinde yer alir.
Yabanci uyruklu nitelikli elektronik sertifika sahiplerinin isim alanlarinin benzersizliginin saglanmasi
icin, pasaport numarasi DN alani iginde yer alir.

® SubjectDirectoryAttributes
19 Statementinfo
1 Statementld
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Asagidaki tabloda nitelikli elektronik sertifika icinde yer alan isim alanlari ve bu alanlar igine
yazilacak bilgiler belirtilmistir.

Alan Adi | Nitelikli Elektronik Sertifika igerigi

CN“ Sertifika sahibinin adi soyadi

Serial®® T.C. kimlik numarasi / Pasaport numarasi
c* TR

7.1.6. Sertifika ilkeleri nesne tanimlama numarasi

Bu Si/SUE dokiimanina gdre uygun olarak olusturulan sertifikalar béliim 1.2 de belirtilen nesne
tanimlama numarasini igerir.

7.1.7. ilke kisitlari uzantisinin kullanimi

Dizenlenmesine gerek duyulmamistir.

7.1.8. llke niteleyiciler

Mobil imza kullanim amach nitelikli elektronik sertifikalarin liretim ve yonetiminde takip edilen
kurallara isaret eden Sl dokimanina ait nesne tanimlama numarasi [Certificate Policy Object
Identifier(s)] Kamu SM tarafindan (retilen nitelikli elektronik sertifikanin “Sertifika ilkeleri
Uzantisi™”nin icinde yer alir. “Sertifika ilkeleri Uzantisi”nin icinde “ilke Niteleyici*®” olarak belirtilen
alana Kamu SM SUE dokimaninin bulundugu internet adresi yazilir.

Ugtlinci kisiler “Sertifika ilkeleri Uzantisi”ni kontrol ettiginde Si/SUE’de belirtilen ilke ve uygulama
esaslari gcergevesinde nitelikli elektronik sertifikalari kullanarak islem yapar.

Kamu SM tarafindan kisilere verilen elektronik sertifikalarin nitelikli oldugunu belirten ibare
“Sertifika ilkeleri Uzantisi” icindeki “Kullanici Bildirim Alani’”nda tanimlanir. Kamu SM tarafindan
tanimlanan nitelikli sertifika ibaresi asagida verilmistir:

“Bu sertifika, 5070 sayili Elektronik imza Kanununa gére nitelikli elektronik sertifikadir.”.
7.1.9. Kritik belirlenmis olan ilke belirleyici uzantilarinin islenmesi
Dizenlenmesine gerek duyulmamistir.

7.2. Sertifika iptal listesi profili

Sertifika iptal listesi asagidaki temel alanlari igerir:

Sdrim Numarasi Sdrim 2
Uretici SiL’i olusturan ESHS’ye ait isim bilgileri
Yayin Tarihi SiL yayimlanma tarihi

2 CN: Common Name [Genel isim]

3 Serial: Serial Number [Seri Numarasi]
¥ C: Country [Ulke]

1> Certificate Policies

% policy Identifier

" User Notice
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Sonraki SiL Tarihi Bir sonraki SiL yayimlanma tarihi

Imzalama Algoritmasi SiL imzalamak icin kullanilan algoritmalara ait
nesne tanimlama numarasi (Kamu SM yayimladigi
SiL’i imzalamak icin SHA-1 &zet algoritmasi ile RSA
acik anahtarli imzalama algoritmasini kullanir.)

SiL Numarasi SiL seri numarasi

ESHS Anahtar Tanimlayicisi | sji imzasini dogrulamak icin kullanilan Kamu
SM’ye ait sertifikanin “ESHS Anahtar Tanimlayici”
numarasi

Iptal Edilen Sertifikalar iptal edilen nitelikli elektronik sertifikalarla ilgili
asagidaki bilgiler:

e Sertifikanin seri numarasi

e Sertifikanin iptal tarihi

e Sertifikanin neden iptal edildigi bilgisi

7.2.1. Sirim numarasi

Kamu SM’nin Grettigi Sil’ler “ITU X.509 V.2” SiL formatina uygundur.

7.2.2. Sertifika iptal listesi uzantilari

Kamu SM tarafindan desteklenen sertifika iptal listesi uzantilari “ESHS Anahtar Tanimlayici*®” v

“SiL Numarasi™” dir.
7.3. CiSDUP profili

7.3.1. Siirim numarasi

e

Cevrim ici Sertifika Durum Protokolii RFC 2560 V.1’i destekler.
7.3.2. CiSDUP uzantilari

Kamu SM tarafindan saglanan CiSDUP servisi asagidaki uzantilari destekler.
e Nonce

'8 AuthorityKeyldentifier
¥ CRL Number
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8. UYGUNLUK DENETiIMi VE DIGER DEGERLENDIRMELER

Bu dokiimanda belirtilen uygulamalar ve ilgili prosediirler mevzuat geregi Bilgi Teknolojileri ve
iletisim Kurumu tarafindan incelenir/denetlenir. Kamu SM ig isleyisini denetlemek igin, ayrica ig
denetimler gerceklestirilir.

Kamu SM, ek olarak ISO/IEC 27001 bilgi glivenligi yonetim standardina uygun olarak hizmet verir
ve standart geregi dlizenli olarak i¢ ve dis denetimlere tabi tutulur.

8.1. Uygunluk denetiminin sikhgi

Kamu SM iki yilda en az bir defa Bilgi Teknolojileri ve iletisim Kurumu tarafindan denetlenir.

Kamu SM, ISO/IEC 27001 bilgi givenligi yonetim sistemi standardi geregince yilda bir defa
uygunluk denetimi gecirir. Her (g yilda bir sertifika yenilenir.

8.2. Denetginin kimligi ve nitelikleri

Kamu SM faaliyetlerinin denetimi, kanunla yetkilendirilmis kurum olan BTK tarafindan
gerceklestilir.

ISO/IEC 27001 BGYS’nin denetimi bagimsiz ve akredite edilmis kuruluslarca gerceklestirilir.

ic denetim, Kamu SM SUE’sine hakim, sertifika siireglerini bilen ve denetim konusunda tecriibeli
Kamu SM personeli tarafindan gerceklestirilir.

8.3. Denetg¢inin denetlenen tarafla olan iligkisi

BTK, kanun geregi tim ESHS'leri denetlemekle yetkili kilnmis diizenleyici kurumdur.

8.4. Denetimin Kapsami

Denetim kapsami asagidaki hususlari da kapsayacak sekilde denetgi tarafindan belirlenir.

e Kamu SM’nin fiziksel ortam giivenligi,

e Uygulanmakta olan politika ve prosediirler,

e Si/SUE dokiimanlarina ve ilgili mevzuat’a uygunluk,
e Olay kayitlar,

e Kimlik dogrulama.

8.5. Yetersizligin tespiti durumunda yapilacaklar

Kurum tarafindan gerceklestirilen denetimlerde ortaya c¢ikan eksiklikler, Kamu SM tarafindan
planli calisma ile giderililir. Eksiklikler Kamu SM’nin isleyisini etkileyecek kadar buyulk ise, ilgili
mevzuata gore yaptirim ve cezalar uygulanir.

ISO/IEC 27001 standardina gore gergeklestirilen denetimlerde ortaya cikan eksiklikler, Kamu SM
tarafindan planli ¢calisma ile giderilir. Eksiklikler, BGYS'sinin temel isleyisini etkileyecek kadar buyik
ise, Kamu SM, ISO/IEC 27001 uygunluk belgesi eksikler giderilinceye kadar askiya alinir.

ic denetimlerde ortaya cikan eksiklikler, Kamu SM ilgili personeli tarafindan giderilir. Tim
denetimlerden elde edilen bulgular Diizeltici Onleyici Faaliyetler acilarak takip edilir.
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8.6. Sonucun bildirilmesi

Denetim sonucunda BTK ve ISO/IEC 27001 denetgilerinin hazirladigi resmi raporlar Kamu SM’ye
bildirilir. i¢ denetim sonucu, Kamu SM Ust ydnetimine raporlanir.
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9. DIGER iSLER VE HUKUKSAL MESELELER

9.1. Ucretlendirme

9.1.1. Sertifika olusturma ve yenileme iicreti

Kamu SM tarafindan iretilen ve yenilenen nitelikli elektronik sertifikalar icin kurumlardan veya
sertifika sahiplerinden dicret alinir. Ucretin miktari ve 6deme sekli Kamu SM tarafindan génderilen
teklif mektuplarinda, kurumlarla yapilan sézlesmelerde ya da Kamu SM web sayfasinda belirtilir.

Kamu SM’nin imza olusturma verisinin ¢alinmasi, kaybolmasi, gizliliginin veya gtvenilirliginin
ortadan kalkmasi ya da nitelikli elektronik sertifikanin hatali Uretilmesi gibi sertifika sahibinin
kusurunun bulunmadigi durumlarin sonucunda nitelikli elektronik sertifikalarin Kamu SM tarafindan
iptal edilmesi ve giincellenmesi halinde, hicbir tcret talep edilmez.

9.1.2. Sertifika erigim ucreti

Kamu SM, kendisine ve sertifika sahiplerine ait sertifikalari tcretsiz olarak yayimlar.

9.1.3. iptal durum kaydina erisim iicreti

Kamu SM, iptal durum kaydini SiL veya CISDUP araciligiyla duyurma hizmeti igin, sertifika
sahibinden veya l¢lnci kisilerden (cret talep etmez.

9.1.4. Diger servis licretleri

Kamu SM, bilgi deposundan yayimladigi bilgi ve dokiimanlara erisim icin ve elektronik ortamdan
ya da cagri merkezi tzerinden otomatik olarak gerceklesen islemler icin licret talep etmez. Bunlarin
disinda kalan servis Ucretleri ve 6deme sekli Kamu SM tarafindan gonderilen teklif mektuplarinda,
kurumlarla yapilan sézlesmelerde ya da Kamu SM web sayfasinda belirtilir.

9.1.5. Ucret iadesi

Guvenli elektronik imza olusturma aracinin sertifika sahibinin yanlis kullanimindan dolayi
kullanilamaz duruma gelmesi durumunda ya da sertifikanin sertifika sahibi tarafindan iptal edilmesi
durumunda licret iadesi yapilmaz. Kamu SM’den kaynaklanan sebeplerden dolayi sertifika igerisindeki
bilgilerde hata olmasi durumunda sertifika iptal edilir ve yenisi licretsiz olarak uretilir.

9.2. Finansal sorumluluk

9.2.1. Sigorta kapsami

Kamu SM, Bolim 9.2.3’de belirtilen sertifika sahibi mali sorumluluk sigortasi disinda, kendi
sorumluluklarini karsilamak amaciyla sigortalanmamistir.

9.2.2. Diger varliklar

Diizenlenmesine gerek duyulmamistir.
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9.2.3. Sertifika mali sorumluluk sigortasi

Kamu SM, yukidmliliiklerini yerine getirmemesi sonucu dogan zararlarin karsilanmasi amaciyla,
dagittigi nitelikli elektronik sertifikalari elektronik imza mevzuati geregince mali sorumluluk sigortasi
ile sigortalar.

9.3. is bilgisinin korunmasi
9.3.1. Gizli bilginin kapsami

Kamu SM ve sertifika hizmeti verdigi taraflarca yapilan sdzlesmeler ve is birligi protokolleri; ayrica
kok ve alt kok sertifikalarinin imza olusturma verileri, sertifika yasam donglisiinde olusan islem
kayitlari, sistem kayitlari, i¢ ve dis denetim raporlari, acil durum midahale planlari gizli bilgi olarak
degerlendirilir. Ayrica gizli olmadigi 6zel olarak bildirilmeyen tim belge ve dokiimanlar gizli olarak
kabul edilir.

9.3.2. Gizlilik kapsaminda olmayan bilgiler

Kamu SM kurumsal web sayfasinda (http://www.kamusm.gov.tr/) yayimlanan her tiirli dokiiman
ve bilgi gizli olarak degerlendirilmez. Sertifika igerisinde yer alan bilgiler de gizli olarak
degerlendirilmez.

9.3.3. Gizli bilginin korunma sorumlulugu

Kamu SM ve ilgili taraflar karsilikli ticari bilgilerini Gglincl taraflarla paylasmaz. Bu amacgla gerekli
olan 6nlemleri alirlar.

9.4. Kisisel bilginin gizliligi
9.4.1. Gizlilik plani

Dizenlenmesine gerek duyulmamistir.

9.4.2. Gizli olarak tanimlanan bilgiler

Kisisel bilgi, sertifika sahibinin, basvuru sirasinda kimlik tanimlama ve dogrulama ile sertifika
yonetim proseddrleri icinde kullanilmak Gzere Kamu SM’ye beyan ettigi niifus bilgileri ile adres ve
telefon numarasi gibi erisim bilgilerini kapsar. Kamu SM veya sertifika sahibi tarafindan atanan
parolalar, numara, sembol gibi diger tanimlayiciyi bilgiler de kisisel bilgi kapsamina girer.

9.4.3. Gizli olarak tanimlanmayan bilgiler

Nitelikli elektronik sertifikanin iceriginde bulunan bilgiler aksi taraflar arasi sozlesmelerde
belirtilmedigi stirece gizli degildir.

9.4.4. Gizli bilginin korunma sorumlulugu

Kamu SM sertifika talep eden kisiden, elektronik sertifika vermek icin gerekli bilgiler harig bilgi
talep etmez. Kamu SM elde ettigi kisisel bilgileri sertifika hizmeti vermek disinda baska amaclar igin
kullanmaz, lglncl kisilere vermez, sertifika sahibinin izni olmaksizin sertifikayr Gglnci kisilerin
ulasabilecegi ortamlarda bulundurmaz.
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Sertifika sahiplerinden basvuru sirasinda ve daha sonra sertifika yasam dongusi icinde istenen
bilgilere erisimin ve yetkisiz kullanimin engellenmesi ve mahremiyetinin korunmasi icin, Kamu SM
tarafindan gerekli givenlik tedbirleri alinir. Sadece yetkilendirilmis calisanlar sertifika sahiplerinin
kisisel bilgilerine erisirler.

9.4.5. Gizli bilginin kullanimina izin verilmesi

Kamu SM sertifika sahibinin yazili rizasi ile kisisel bilgileri Giglincii kisilerle paylasabilir.

9.4.6. Yetkili Merciilerin Kararina Uygun Olarak Bilginin A¢iklanmasi

Kamu SM sertifika sahiplerine ait gizli kisisel bilgiler, mahkeme karari olmasi durumunda
aciklanabilir.

9.4.7. Diger Basliklar

Dizenlenmesine gerek duyulmamistir.

9.5. Telif haklan

Kamu SM tarafindan (retilen tiim nitelikli elektronik sertifikalar ve dokiimanlar ile bu Si/SUE
dokiimanina bagli olarak gelistirilen tiim bilgilerin fikri miilkiyet haklari TUBITAK-BILGEM e aittir.

9.6. Temsil hakki ve yikiimliliikler

Kamu SM verdigi sertifika hizmetlerinde sistem bilesenleri olan Kamu SM, sertifika sahipleri ve
tglinci kisiler 15 Ocak 2004 tarih ve 5070 sayili Elektronik imza Kanunu, 2004/21 sayili Basbakanlik
Genelgesi, BTK’nin yayimladigi Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yénetmelik, Elektronik imza ile ilgili Stireclere ve Teknik Kriterlere iliskin Teblig’de belirtilen
sekilde tzerlerine disen yukimlalikleri saglarlar.

Kamu SM, sertifika sahipleri, sertifika sahiplerinin bagh bulundugu kamu kurum veya kuruluslari
ile Gglincu kisiler yasa ve yonetmeliklerde belirtilmedigi halde, Nitelikli Elektronik Sertifika Sahibi
Taahhitnamesi, Kamu SM Taahhitnamesi ve NES Temini Siparis Sartlari ve Hizmet Esaslari
Yonergesi’'nde s6zl gegen yukiamlulikleri yerine getirirler.

Kamu SM’nin ESHS olarak isleyisinin glivenli olabilmesi igin, sistem bilesenlerinin yerine getirmesi
gereken yikimlulikler agagida belirtilmistir.

9.6.1. Elektronik Sertifika Hizmet Saglayicisi yiikiimliliikleri

Kamu SM, nitelikli elektronik sertifika yasam donglisindeki siliregleri, s6zlesmede, isbirligi
protokoliinde, Kamu SM Nitelikli Elektronik Sertifika Taahhitnamesi'nde ve/veya bu dokiimanda
belirtilen gereklilikleri ve yikumluliikleri yerine getirecegini taahhit eder.

9.6.2. Kayit makami yiikiimliiliikleri

Kayit makami olarak hizmet veren merkez; islemleri, imzalanan s6zlesme, isbirligi protokoli
ve/veya kayit makami taahhlitnamesine uygun olarak yiritecegini taahhit eder.

Yiikiimlaliklerin ihlali nedeniyle Gcilincii kisilerin zarara ugramasi halinde, TUBITAK BILGEM’in
o6demek zorunda oldugu tazminatlar icin kayit makamina riicu hakki sakhdir.
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9.6.3. Sertifika sahibinin yiikiimliiliikleri

Sertifika sahibi, basvuru sirecinde imzalamis oldugu Kamu SM Nitelikli Elektronik Sertifika Sahibi
Taahhitnamesi ve bu dokiimanda belirtilen yikimliliklere uyacagini taahhit eder. Yukamliltklerin
ihlali nedeniyle Giclincii kisilerin zarara ugramasi halinde, TUBITAK BILGEM’in 6demek zorunda oldugu
tazminatlar, sertifika sahibine riicu edilecektir.

9.6.4. Ugiincii kisilerin yikiimluliikleri

Ugiincii kisiler, nitelikli elektronik sertifikalarla ilgili islem yapmadan once; sertifikanin
/elektronik imzanin gegerliligini, finansal islemler icin maddi sinir kisitlamasini ve kullanim amacina
uygunlugunu kontrol etmekten kendileri sorumludur.

9.6.5. Diger bilesenlerin yiikiimliltkleri

Dizenlenmesine gerek duyulmamistir.

9.7. Yiukimliliiklerin sona ermesi

Kamu SM ile sertifika sahipleri veya sertifika sahiplerinin bagl bulundugu kamu kurum veya
kuruluslari arasindaki yukumltllk, Nitelikli Elektronik Sertifika S6zlesmesi, Nitelikli Elektronik Sertifika
Sahibi Taahhiitnamesi, Kamu SM Taahhiitnamesi ve NES Temini Siparis Sartlari ve Hizmet Esaslari
Yonergesi’'nde belirtildigi sekilde sona erer.

9.8. Sorumlulukla ilgili sinirlamalar

Kamu SM ve sertifika hizmeti alan taraflarin sorumluluklari;

e 15 Ocak 2004 tarih ve 5070 sayilh Elektronik imza Kanunu, 2004/21 sayili Basbakanlik
Genelgesi, Bilgi Teknolojileri ve iletisim Kurumu’nun yayimladigi Elektronik imza Kanunu’nun
Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yonetmelik, Elektronik imza ile ilgili Siireclere
ve Teknik Kriterlere iliskin Teblig,

e imzalanan sdzlesme veya isbirligi protokolleri,

e Nitelikli Elektronik Sertifika Sahibi Taahhutnamesi ve/veya NES Temini Siparis Sartlari ve
Hizmet Esaslari Yonergesi

ile belirlenir. Ayrica sertifika mali sorumluluk sigortasi genel sartlari ile diger dizenlemeler
dikkate alinir.

9.9. Tazminat halleri

Kamu SM'nin miicbir sebepler disinda, ESHS yikumluliklerini yerine getiremedigi durumda,
sertifika sahibi veya Uglinci kisilerin ugrayacagi zarar, Kamu SM tarafindan tazmin edilir.

Sertifika sahibi yUkumldliklerinin ihlali nedeniyle Kamu SM ve/veya Uglincu kisilerin zarara
ugramasi halinde, TUBITAK BILGEM tarafindan 6édenmek zorunda olan tazminatlar sertifika sahibine
ricu edilir.
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9.10. Si/SUE dokiimanin gegerliligi ve gegerliliginin sona ermesi
9.10.1. Gegerliligi

Si/SUE dokiimani Kamu SM bilgi deposunda yayimlandigi anda gecerli olur ve yeni strimi
yayimlanana kadar ydrrliikte kalir.

9.10.2. Sona ermesi

Si/SUE dokiimaninin yeni siirimii yayimlandiginda, eski siriimiin gecerliligi sona erer.

9.10.3. Sona ermesinin etkileri

Si/SUE dokiimaninda yapilan giincellemelerden sertifika sahiplerinin en az etkilenmesi icin Kamu
SM gereken &zeni gésterir. Yeni siiriim Si/SUE dokiimani hazirlanir ve onay alindiktan sonra Kamu SM
bilgi deposunda yayimlanir. Yapilan degisiklikler ilgili tim taraflar icin gecerli olur. Eski Si/SUE
dokimaninin baglayicihg ortadan kalkar.

9.11. Bireysel bildirimler ve katilimcilar ile iletisim

Kamu SM ve ilgili taraflar arasindaki iletisim, e-posta, sms, resmi yazi, web sayfasi duyurulari veya
¢agri merkezi aracilig ile gergeklestirilir.

9.12. Degisiklik halleri
9.12.1. Degisiklik metodlan

Si/SUE dokiimaninda yapilabilecek degisiklikler ekleme ve degistirme seklinde olabilecegi gibi,
Kamu SM dokiimanin tamamen yenilenmesine de karar verebilir.

Degisiklikler kayit altina alinir ve Si/SUE’nin eski siirimleri Kamu SM bilgi deposunda yayimlanir.

9.12.2. Bilgilendirme mekanizmasi ve sikligi

Si/SUE dokiimaninda yapilan degisiklikler dokiimanin yenilenerek Kamu SM bilgi deposu
Uizerinden erisime acilmasi ile duyurulur. Si/SUE’de yapilan degisiklikler 7 (yedi) giin icinde BTK’ya
bildirilir.

9.12.3. Nesne tanimlama numarasinin degismesini gerektiren durumlar

Diizenlenmesine gerek duyulmamistir.

9.13. Anlasmazlik halleri

Taraflar arasinda ¢ikan tiim anlasmazliklarin sulhen ¢6ziimii esastir. ihtilaflarin ¢éziimiinde 5070
sayili Elektronik imza Kanunu, Bilgi Teknolojileri ve iletisim Kurumu’nun yayimladigi Elektronik imza
Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yonetmelik, Elektronik imza ile ilgili
Siureglere ve Teknik Kriterlere iliskin Teblig, karsilikli imzalanan sézlesmeler, taahhiithameler, Kamu
SM Sertifika ilkeleri ve Kamu SM Sertifika Uygulama Esaslari dokiimanlarina basvurulur. ihtilaflarin
sulhen ¢6ziminin mimkin olmamasi halinde, ihtilaflarin ¢éziimiinde T.C. Gebze Mahkemeleri ve
icra Daireleri gorevli ve yetkili mahkemelerdir.

YONG-001-012 16.08.2011 53/56
TASNIF DISI



@ TUBITAK BILGEM

PR {1] 1) 7'} S—

BiLGEM KAMU SERTIFIKASYON MERKEZi
KAMU SM Si/SUE (MNES)

9.14. Uygulanacak hukuk

Bu Si/SUE dokiimanindaki hiikiimlerin yorumlanmasi ve uygulanmasinda Tiirk Hukuku esas
alinacaktir.

9.15. Uygulanabilir yasalarla uyum

Si/SUE dokiimaninda gegen hiikiimlerin daha sonra yiiriirliige girecek ilgili mevzuata aykiri
bulunmasi halinde dokiimanda gerekli degisiklikler yapilarak uygun hale getirilir.

9.16. Cesitli hiikiimler

Dizenlenmesine gerek duyulmamistir.

9.17. Diger hiikiimler

Dizenlenmesine gerek duyulmamistir.
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EK-A Sertifika bicimleri
a) CN = KamuSM Mobil Kok Sertifika Hizmet Saglayicisi - Siiriim 1

Alan Deger

Strim V3

Seri Numarasi 15

imza Algoritmasi sha-1ile RSA {12 840113549115}

Sertifikayi Veren CN = KamuSM Mobil Kok Sertifika Hizmet Saglayicisi - Stirim 1
OU = Kamu Sertifikasyon Merkezi
OU = BILGEM

O = Turkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli

C=TR

Gegerlilik Baslangici 11 Nisan 2011 Pazartesi 14:35:26

Gegerlilik Sonu 11 Nisan 2021 Pazar 14:35:26

Konu CN = KamuSM Mobil Kok Sertifika Hizmet Saglayicisi - Striim 1
OU = Kamu Sertifikasyon Merkezi
OU = BILGEM

O = Turkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli

C=TR
Ortak Anahtar 2048 bit RSA {12 84011354911 1}
Uzantilar Deger
Konu Anahtari Tanimlayicisi Kritik=Hayir; 06 d9 86 4d ec 10 4e d9 61 95 b3 f3 b0 18 84 b1 2d 36 df 1d
Anahtar Kullanimi Kritik=Evet; Sertifika imzalama , Cevrimdisi SiL imzalama, SiL imzalama
Temel Kisitlamalar Kritik=Evet; Konu Turii=CA; Yol Uzunlugu Kisitlamasi=Yok

b) CN = KamuSM Mobil Elektronik Sertifika Hizmet Saglayicisi - Stiriim 2

Alan Deger

Sdrum V3

Seri Numarasi 00 84 43 b0 Of 3e

imza Algoritmasi sha-1ile RSA {12 840113549115}

Sertifikayi Veren CN = KamuSM Mobil Kk Sertifika Hizmet Saglayicisi - Stirim 1
OU = Kamu Sertifikasyon Merkezi
OU = BILGEM

O = Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli

C=TR

Gegerlilik Baslangici 12 Nisan 2011 Sal 16:12:00

Gegerlilik Sonu 09 Nisan 2021 Cuma 16:12:00

Konu CN = KamuSM Mobil Elektronik Sertifika Hizmet Saglayicisi - SGrim 2
OU = Kamu Sertifikasyon Merkezi
OU = BILGEM

O = Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli
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TUBITAK BILGEM
BILCEM KAMU SERTIFIKASYON MERKEZI

KAMU SM Si/SUE (MNES)

c=TR
Ortak Anahtar 2048 bit RSA {12 84011354911 1}
Uzantilar Deger
Yetkili Anahtari Tanimlayicisi Kritik=Hayir; 06 d9 86 4d ec 10 4e d9 61 95 b3 3 b0 18 84 b1 2d 36 df 1d
Konu Anahtari Tanimlayicisi Kritik=Hayir; 90 ce 87 cb 32 a0 6f 7a 8f ac 10 69 8a 15 Oc 80 da 49 f8 cc
Anahtar Kullanimi Kritik=Evet; Sertifika imzalama , Cevrimdigi Sil imzalama, Sil imzalama
Temel Kisitlar Kritik=Evet; Konu Turi=CA; Yol Uzunlugu Kisitlamasi=0
Sertifika ilkeleri [1]Sertifika ilkesi:

ilke Tanimlayicisi=2.16.792.1.2.1.1.5.7.1.8
[1,1]ilke Niteleyicisi Bilgisi:
ilke Niteleyicisi Kimligi=CPS
Niteleyici:
http://depo.kamusm.gov.tr/ilke
[1,2]ilke Niteleyicisi Bilgisi:
ilke Niteleyicisi Kimligi=Kullanici Uyarisi
Niteleyici=
Uyari Metni=Bu sertifika ile ilgili sertifika uygulama esaslarini
okumak igin belirtilen web sitesini ziyaret ediniz.

CRL Dagitim Noktalari [1]CRL Dagitim Noktasi
Dagitim Noktasi Adi:
Tam Ad:
URL=http://depo.kamusm.gov.tr/mobil/mobilkok-s1.crl

Yetkili Bilgi Erisimi [1]Yetkili Bilgi Erigimi

Erisim Yontemi=Sertifika Yetkilisi Yayimcisi(1.3.6.1.5.5.7.48.2)

Diger Ad:
URL=http://depo.kamusm.gov.tr/mobil/mobilkok-s1.crt
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