TASNIF DISI

Kamu
4
— TUBiTAK——

BILGEM

TUBITAK BILGEM
KAMU SERTIFIKASYON MERKEZi

YENI NESiL ODEME KAYDEDICI CIHAZ
SERTIFIKA iLKELERiI VE UYGULAMA ESASLARI

Dokiiman Kodu
YON.01.08

Revizyon No
01

Revizyon Tarihi
24.04.2024

TASNIF DISI




TASNIF DISI

YENIi NESiL ODEME KAYDEDICi CIHAZ SERTIFiKA ILKELERi VE UYGULAMA ESASLARI

REVIZYON GEGCMISi

Revizyon No

Revizyon Nedeni

Revizyon Tarihi

00 ik Cikis. 26.04.2022
OKC sertifikasi verilen kdk ve alt kék sertifikalarinin algoritma detaylari
01 . . . . 24.04.2024
verildi. Dokiiman genelinde diizenlemeler yapildi.
1/48 24.04.2024 TUBITAK BILGEM - KAMU SERTiFIKASYON MERKEZi YON.01.088

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

iCINDEKILER
1 4 S 9
1.1 O =T T I 2T 1L RN 9
1.2 DOKUMAN Al VE TANIMI.ceuuiieniiieniireeerennireenerenneeressrssserssssssasesesssssssssssssessnssssssssensssssssssassessnsesens 9
13 1 =T 0l =1 11T ] L= o P 9
1.3.1  Elektronik Sertifika HiZmMet SABIaYICISI ..cccuuiiiiiiiiiee ettt e e e e e e e e e 9
IO 20 & 1V = 1T o =Y o USSP 10
1.3.3  Sertifika SANIPIEri ..o eeee et e e e ee e e e nares 10
1.3.4  UGUNCU KISIHEE vttt ettt ettt ettt et ettt ettt et e st e s eteesese st enseteneesensetensetensesenes 10
O TR T 1Yl 21 LYY=y oY [T TSP 10
1.4 Sertifika KUHQNIMI ... . eeee et reee it cereeerennesensesensesrassssnssesensssensesenssssassssnssenansennns 10
1.4.1  Uygun Olan Sertifika KUIanImMI .....oocuiiri ittt e e e srae e e 10
1.4.2  Sertifika KURNIMININ SINIFIAET...uiieiiieceee e e e e e e e e e eetrrr e e e e e e e e e eaarraaees 10
1.5 ilke ve Uygulama EsSaslarinin YONEtiMi .....ccceevueeereeereererueiseeecreeesseesssesssseessessssesssessssessssssssessanses 10
T8 R B To ] (812 F=T T o T o 1< 2 o PSRRI 10
1.5.2  T1EISIM BIlGIIEII cueveviveeeeteeicteeeetceetet ettt ettt ettt ettt et et seteesese et eseeteneetensetensesenserenes 10
1.5.3  Sertifika ilkeleri ve Uygulama Esaslarinin ilkelere Uygunlugunu Belirleyen Kisi ........c.ccccveveuennen.. 11
1.5.4 Sertifika ilkeleri ve Uygulama Esaslari Onay Prosedirleri.........ccccoceieeeeeeeeeeeeeeeeeeeseseeeesnenns 11
1.6 TanIMIar Ve KiSaltmMalar ... ieeeieeiieeiiiiiiieeieienieieererenietnnereeeseresssrsssesenssssssssssssessnssssnsessnsessnnns 11
T8 T =T 111 0 = TR 11
ST A LY=L o = | = R 12
2 YayimIama Ve BilQi DEPOSU............cceeeuueeeeeeneeereeeeerseeeneesseeensesssennsessrsnssesssssssesssssssssssssssssssnnssssssnnnnnns 13
2.1 Bilgi DEPOIANI....iceeeeiiieieeiiieieiireceeeteeneeesreneneesrennsesseenssesseenssesseenssssseenssssseenssssseenssssseenssnnnnenns 13
2.2 Sertifika Hizmeti ile ilgili Bilgilerin Yayimlanmasi........cccueceeiieecieeeiiecseeissneseeessnesssessssesssnssnes 13
23 Yayim SIKIEI V& ZAMANI .....ieeeeiiiiiiierteieicreeeneeseeaneeeseeassesesasssssennssassennsssssenasssssennsssssennssssnenes 14
24 g T T4 oY} 4 o] L= o U PR 14
3 Kimlik Belirleme ve DOGrulama................e...eeeeeeneeiiienniesieensiesisnssiesssmsssesssmsssosssssssosssssssssssnsssesssnsssss 14
3.1 1L 1 T 111 PRSI 14
0 S R (1o 1Y o T T o)L= OO 14
3.1.2  Kimlik Bilgilerinin Teshise EIVErisli OlMasi.......cccccuriiiiiiiiieicciiie et e e eaee e 14
3.1.3  Sertifika Sahibinin Takma isim veya Lakap KUllaNMas........cccveeveereiereeereiereceeeeee e 15
3.1.4  Farkliisim Alani Tiplerinin YOrumIlanmas! ........ccveueeeueiereiieeieieeeteeeeeeseeseseeeese e ssess s sressenns 15
3.1.5  Kimlik Bilgilerinin TEKIHIGi ....cvveeeeeiiee ettt e e e e e e e e e ae e e e aaeaaee s 15
3.1.6  Markanin Taninmasi, Dogrulanmasi V& ROIU .......cc.ueeeiiiieiiiiiiiie ettt 15
3.2 TIK KIMITK BEIFIEME..ueeiiurriieeeeiiieieireeeisreeessseesssreesssseeesssesesssesesssesesssessssesssssesssssesssssesssssesssses 15
3.2.1 imza Olusturma Verisine Sahip OImanin Kanitlanmast ........cc.ceeveveveereeereeeereceereeeeeeene e eeeeeenens 15
3.2.2  Kurumsal Kimligin Belirl@NMESH .....ceecvieiciieciee ettt re e s nee e seeeeeaees 15
3.2.3  Kigisel KIMIiZin Belirl@NMESi......ciccuiieeieeiiieecieeecee et et eerte e et e e ee s te e e bee e s nte e e snaeesneeesnseeesnseeennes 15
3.2.4 Dogrulanmayan Sertifika Sahibi Bilgileri........ccceceiiiieeiie e 15
R I €=t d a1 I B Lo <{ ] =T o T o - ] (USRI 15

2/48 24.04.2024 TUBITAK BiLGEM - KAMU SERTiFIKASYON MERKEZi YON.01.088

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

YENIi NESiL ODEME KAYDEDICi CIHAZ SERTIFiKA ILKELERi VE UYGULAMA ESASLARI

S I U AV ¥ o I G 1= o =T o IO 16
3.3 Sertifika Yenileme isteginde Kimlik DOBrulama ..........ccccveeeerierecieeesenecsuesssnesseesssnesssessssesssnsnnes 16
3.3.1 Olagan Sertifika Yenileme isteginde Kimlik DOZrulama ........c.ccoeveveveueeieeeeeeceeeeeeceeeees e 16
3.3.2 Iptal Sonrasi Yeni Sertifika Talebinde Kimlik DOZrulama..........cccceeevereeeeeeiereeeeeieeeceeeeeees e 16
3.4 Sertifika iptal isteginde Kimlik DOZrulama........cccecueeerreererserseessesssessssesessseesssssssssesssssssessesssens 16
G USICMSEI GEIEKIEK ......c..eeeeeeeeeeeeereevreierecveesereesssssssesssessssessssssssessssssssesssssssssssssssssesssssssssssssssssessssssss 16
4.1 SErtifika BASVUIUSU..cuuuuuiiiiiiiinemsmissieiiiiimesssssssssisiiimesssssssssisssimessssssssssssssssssssssssssssssssssasssssssssss 16
4.1.1 Sertifika Bagvurusunu Kimlerin Yapabildigi .......ccoovcviiiiiiiiiiiiiiie e 16
4.1.2  Kayit islemleri Ve SOrUMIUIUKIAE ........ooveveveieieieteecteeieteeeeteeee ettt ettt eve s enene e 16
4.2 Sertifika BagvurusunUuN ISIENMESI.......cccceeeuerreeeerrerieeeeeserseeseesseeseeeseessesssesssesssssaesssessssssesnes 17
4.2.1 Kimlik Tanimlama ve Dogrulama islevlerinin Yerine Getirilmesi........ccccveveeverevereveerereereseeeenesenas 17
4.2.2 Sertifika Bagvurusunun Kabul veya Reddi .........cooiiuiiiiiiiiiiiiiieee ettt 17
4.2.3  Sertifika Bagvurusunun iSI€NME ZamMani.........ccvcuevireiereeeerieeeeeeeteetese et et etesseteseressesessesesseseenes 17
4.3 Sertifikanin OlUuSTUrUIMAST ..cccvveeueiiiiiiiiiiriiin e ss s s s s s e e s aaassssssssnnes 17
4.3.1 Sertifika Olusturulmasinda ESHS NN ISIEVIETi.......c.ceeviueiericeeeeeeecreeeeeeee et 17
4.3.2 Sertifika Olusturulmasi ile ilgili Sertifika Sorumlusunun Bilgilendirilmesi..........coceevveveveeevevennnne. 17
44 Sertifikanin Kabul EIIMESi ...cceuuueuiiiiiiiiiiiiiiiiiiiiiriincnnnnrrrrncss s ssaassssssssnnes 17
4.4.1 Sertifikanin Kullanima AgHMa BiGimi ..ccccveeeeiiiiiieeiiiee ettt e sree e e e s e e e e earae e e e eanes 17
4.4.2 Sertifikanin ESHS Tarafindan YayImIanmas! ......ccoccuiieeeeiieie ettt e e e e e 17
4.4.3 Sertifikanin Olusturulmasinin Diger Bilesenlere DUyUrulmMasl........ccceeeeeiieeeeciieeeeciieeeecviee e 17
4.5 Sertifikanin ve imza Olusturma Verisinin KullaniMi........cccceeeeveeeirercinencsnenessnesssssesssesssseessnns 17
4.5.1 Sertifika Sorumlusunun Sertifika ve imza Olusturma Verisini Kullanimi .........c.ccceeveevieeveeenenenne 17
4.5.2  Uglinci Kisilerin Sertifika ve imza Dogrulama Verisini Kullanimi ..........ccccvveveeveieeeieceeeeeeas 18
4.6 Sertifika Sliresinin UzatllmMask......ccceeeeciieieiiiieicccreieecrreeeceseenneeeseennsesesansssennssssennssassennnnnnnes 18
4.7 Sertifikanin Yenilenmesi.... e reeee e s re e e e e e e s e e n e s e e nn s e s e s nnsaesenanannnes 18
4.7.1 Sertifikanin YENileme KOSUIAIT ........uuiie ettt ettt e e e e e e earae e e e eares 18
4.7.2 Sertifika Yenileme Basvurusunu Kimlerin Yapabildigi.......cccccovvveeiiiiieiiiiiieeecciec e 18
4.7.3 Sertifika Yenileme Basvurusunun ISI@NMESI ........c.cevveueeveuieieieeetecteeeeteeeee ettt sae e esese e 18
4.7.4 Sertifika Yenileme ile ilgili Sertifika Sorumlusunun Bilgilendirilmesi.........c..ccceeeeevereevierereeeeennes 18
4.7.5 Sertifika Yenileme Sonrasi Kabul KOSUIU ....ccccuuviiiiiiiiiiciiec et 18
4.7.6 Sertifika Yenileme Sonrasi Sertifikanin Yayimlanmasi.......cccccoveeieiieeiiiiiiei e 18
4.7.7 Sertifika Yenilemenin Diger Taraflara DUYUrUIMasi.......ccueeieiiiiieiiiieee e 19
4.8 Sertifikada Bilgi DeZiSikIigi.....cccoeeesiiiriiirirmuuiiiiiiiiiiiiiiiiiiiiirrrsnsnnrrrrsssesss s ssasasssss e 19
4.9 Sertifikanin iptali Ve ASKIYa AlINMASI........cceerueeeereeeseesersserssesssesseesssssssssssssesssessssssessssssssssssnees 19
4.9.1 Sertifikanin iptal Eildigi DUFUMIAT.......cvcviiieeeiieeiciceceeeetecee ettt ettt ss e enene e 19
4.9.2 Sertifika iptal Bagvurusunu Kimlerin Yapabildigi..........ccceveveieverieeeeiieenicececeeecteeees et 19
4.9.3  Sertifika Iptal BagVUrUSUNUN ISIENMESI......ciivieiieieiieeiceeeicee ettt ettt snene e 19
4.9.4  [ptal [SteBi Ertel@NmME SUIESi...c.ccvivieeeeiieeeieeeeieeee ettt ettt ettt ste et s et ess st e e stessste e stessenesna 19
4.9.5 Iptal ISteBiNin ISIENME SUMESI....vcuieeeeiieceieecee ettt ettt ettt st st ste e s seeenesna 19
4.9.6 Ucglinci Kisilerin Sertifika iptal Durumunu Kontrol GerekIliligi..........cooevveveeeieeeeeieeeieceeeeeeas 19
4.9.7 Sertifika iptal Listesi YayImIama SIKIBI ......ccoveviuiiieeiieeieeeeeeeeeeeeeeee ettt 20
4.9.8 Sertifika iptal Listesi Yayimlama GeCiKme SUIESi.......c.cvcuiieeeuireieieeeeiieeeieeeeeeeseeese st seesesesneseenas 20
3/48 24.04.2024 TUBITAK BILGEM - KAMU SERTiFIKASYON MERKEZi YON.01.088

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

4.9.9 Cevrim igi Sertifika iptal DUrum Kaydi HiZmeti.......ccooveueeieieeerieeeeieeceeceeeeeeeceee et 20
49.10 Cevrim ici Sertifika iptal Durum Kaydi Kontrol Gereksinimi..........ccccveevereeveeeveeeereeeeeeeenenes 20
49.11 Diger Sertifika Durum Bildirim YONTEMIEri.....cccovcuieiiiiiee e 20
49.12 imza olusturma Verisinin Giivenligini Yitirmesi DUrUMU .......c.oceiiveeieeciieeceeeeeeeeeieeeeeeveenas 20
49.13 Sertifikanin Askiya AIINAIZI DUIUMIAT .....cuviii et e e e sareee s 20
49.14 Sertifika Askiya Alma Basvurusunu Kimlerin Yapabildigi ........ccccceeveieeeiiiieeiciieee e, 20
49.15 Sertifika Askiya Alma Basvurusunun [SIENMESi.........cceveverieveriieieieeieiceeceee e 20
4.9.16 ASKIAA KalMa SUIESi.....uuuiiiiiiiii ittt e ettt e e e e e e e et a e e e e e e e e esanbaaeeeeaeeeeeanrsaaaeaaeens 20
4.10  Sertifika DUrUM SEIVISIEr ....ccuueueremmimeniniiininnniiinnnnnnneeeeeenennneneeasasessssssssssssssssssssssssssssssssssssssssssns 20
4.10.1  ISletimSel OZeIIKIEII......cveeveveeeeeeteeeeteeeteeeet ettt ettt ettt ese et se et eseetessetensetensetesesenseseenes 21
4.10.2 YRV T S 11T o 11T L= { PSR 21
4.10.3  iSteBe BaBll OZEIIKIEE .....ocveveveeereeeeeeeeeteeeeee ettt ettt ettt s et et ene et esseteasetensetessenensene e 21
4.11  Sertifika Sahipliginin SONA ErMESi ......ccoiiiiiirmiuiiiiiiiiiiiriiniinrrrrrseess s ssesssaaes 21
5 Yénetim, Islemsel Ve FiziKSel KONLIOIIEE .............ccccveerueeeivesseresiressvresssesssssssessssssssessssssssesssessssesssssans 21
5.1 Fiziksel Glivenlik Denetimleri........cceeuuiiiiiiiiiiimiiiiiiiiiirrnesnn s s saanes 21
5.1.1  TeSIS YEri V& INSAATI..cuciiivieiiiierieiiitetetetet ettt ettt b et et se s b ete s s ebese s s bessanesenas 21
5.1.2  FIZIKSEI EFISIM ceuiieiiiieeite ettt ettt sttt sttt e st e e s ab e e sab e e sabee e sabeeesabeesabeesaneeesareesanes 22
5.1.3  Gilg Kaynagi ve HavalandirMa ........cooociiiiieciiie ettt etee e e et e e st e e s tae e e sanaeeeeennaeea s 22

L A U = - 1 4T o = o R 22
5.1.5  Yangin Onleme Ve KOTUNMA ......ccouiviuiieeiiceeeeeee sttt ste et seste s stesesessesessesessesssnensseenssnns 22
5.1.6 Saklama ve Yedekleme Ortamlarinin KOrUNMASI ......ccccueeeeeiiiieeeciieee et 22
5.1.7  AIKIArin YOK EAIIMEST ...uveeiiiiiieeceiee ettt e et e e e et e e e e aaa e e e s nbae e e s nsbeeeeannaaeaan 22
5.1.8 Farkli Mekanlarda YEAEKIEME ........ooooeiiii ettt et e e e ta e e e rae e e e nnraea s 22
5.2 Prosediirsel KONEroller..... ..o . iieeeeiiiieciceseeicetreeeeesreaeneessenenesseenssesseenssssssennsenssennsssseenssannnenes 23
LI A U V7Y oY [Tl 2o | =T o 23
5.2.2  Herislem igin GEreken Kisi SAYISI ....c.cicviuieuiriieieieieieeeeeeeeeeteee ettt re st ea st esesaensseeneenans 23
5.2.3  Kimlik Dogrulama ve YetKilendirme .......cc.ooieiiiiiiiieeic ettt s 23
5.2.4  Gorevlerin Ayrilmasini Gerektiren ROIIEI........coouiiiiiiiiiiieee ettt 23
5.3 Personel Giivenlik KONtrolleri ........c.cuueeiiiiiiiiiiiiiciiiiiiiininininnnnnrsssnsnrssssesss s ssnenes 24
5.3.1 Kisisel Gegmis, Deneyim ve Nitelik GErekIEri.....ccuuiiiiiiieiiiciie e 24

o B C 1Tl o VA = [ [ 4 T 1] PP PP PTPOPPTPPPPO 24

Lo TR T =¥ =14 [0 T =T =1 =T o 1SR 24
5.3.4  Sirekli EGitim GerekIleri V& SIKHGI........ccvviiiiiiiie ettt e e e e ae e e e ebe e e esaaaee s 24
5.3.5  GOrev DegiSim SIKIEI V& SITASI ..ccccuuiiiiiiiiieeciiiie e ecireeessiree e eetee e e estae e e esaraeeessaeaeesssnsaaeeenasseeeeanssaeean 24
5.3.6  Yetkisiz Eylemlerin CezalandirlImasi........coccciiieiiciieeicciiee et e e e e e e e saaee s 24
5.3.7 Anlasmali Personel GerekSiNimMIEri......cuuiiiiciiieieiiiie e ecree e e e e s saae e e e seae e e esaaaee s 24
5.3.8  Saglanan DOKUMANTASYON ...cccueiecuiieeiieciiieesieeeiteestee et eeseeeesteeesneeesseeseseeesnseeeseeesssaesnseeesnseesnens 24
5.4 DeNetim KaYItIars ...ccociiiieeeueiiiiiiiiiiiieeiiiiniiiiesenseisiesineessssssssssssissessssssssssssssssssnsssssssssssssssnnnnes 25
5.4.1  Kaydedilen ISIEMIEE .....covoveeeeeeeeeeeeeeeteeeeeete ettt ettt ettt s e st esese et esesensesssess s enesessnsesanes 25
5.4.2  Kayitlarin INCEIENME SIKIBI.....vcviueeeeeeteeeieeeteteeeetetee ettt e st esesseseseseasssssessasenesessasesanes 26
5.4.3  Kayrtlarin Saklanma SUIESi......uueecuieeeiieeiiieciee et stee et ste s st e e te st eetee e snteeenaeesneeesnseeesnneeenens 26
5.4.4  KAYItIarin KOTUNMASH.....ueiiiiieiiieeitieeeteeectteesite e e teeesete e st eetee e s teeesseeesnteesnseaesnseesseeesnseesnneessnseennnes 26
5.4.5  Kayrtlarin YEAdEKIENMESi......uvi ettt ae ettt e e ne e e e eaees 26
R I 1Y Y Ta T o] o] =TT - 1 USRI 26

4/48 24.04.2024 TUBITAK BILGEM - KAMU SERTiFIKASYON MERKEZi YON.01.088

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

YENIi NESiL ODEME KAYDEDICi CIHAZ SERTIFiKA ILKELERi VE UYGULAMA ESASLARI

5.4.7 Kayda Sebebiyet Veren Tarafin Bilgilendirilmesi.........ccoeeevciiiiiiiiiiiieieeecceee e 26
5.4.8 Saldiriya AgikliZin Degerlendirilmesi.........ccccuiieieciiee e 27
5.5 KQYIt ArSIVIEIME ...ceeeieeeeeiieeie i ireceeerreeee e s renene e srennsessrensssssrensssssrensssssrensssssrenssssssenssssssensssnnnenes 27
5.5.1  Arsivienen Kyt BilGIEri ....c..ueeeeeeiiee ettt ettt e ta e e e ra e e e st ae e e e nnraea s 27
5.5.2  ArSivIerin TULUIMA SUIESi.....uuiiiiiiiie ettt ettt e e e et e e e e ara e e e e araeeeeasaeeeeennreean 27
LI T T N e AV 1Y o T Qo T U1 Y. = T P 27
5.5.4  ArSivIerin YEAEKIENMESI......ccuuviiiiiiee ettt e e e et e e et e e e e aba e e e et te e e e naraea s 27
5.5.5 Kayitlarin Zaman Damgasi GErekSiNiMIEri........iivcureeeiiiiiiie et e e s nareee s 27
I T I N e AV (=Y a o T o] o] =Yg T - 1SS 27
5.5.7 Arsiv Bilgilerinin Elde Edilme ve Dogrulanma Metodu ........ccueiivciiiiiiiiieeiciieec e 27
5.6 ANGNTAr DEGISIMI..iuuuiiieiiieiiiiiiteierenierenerenseereseerensereaserensesensserensesensessnssssnssssnsssssnsssensesensesnns 28
5.7 Givenligin Yitirilmesi ve Ariza Durumlarinda Yapilacaklar ........cccceeiiieeeiiiiiineiiiinencninnienninnnenene. 28
5.7.1 Glvenligin Yitirilmesi ve Ariza Durumlarinda Yapilacaklar.......ccccoeeeviiieeiiiiiieiciiec e, 28
5.7.2  Donanim, Yazilim veya Veri BOZUIMAST .....ccccuiiiiiiiiieiiiiiieeccieee e ecivee e ssvtee e ssvaee e s saaee e sseaeesesnneeeen 28
5.7.3 imza Olusturma Verisinin Gizliliginin Kaybedilmesi..........cccoevvireeieevieeieeeeeeeeeeee et 28
5.7.4  Ariza Sonrasi YENIiden CalISITIIK .......eeiieiiieieiiee ettt st e e e e e s ae e e e nareee s 29
5.8 Sertifika Hizmetlerinin Sonlandirilmasl..........ccooiiiiiimiiiiiiiiiiinnirerersseaessnnne 29
6 Teknik GUVENliK KONTIOIIEri..............ceeeenneeeeeeeeeeeeieeeeeeieeeeeetneeeseennseeseeasssssssnsssssessssssssnssssssnsssssnnnns 29
6.1 Anahtar Gifti Uretimi Ve KUIUIUMU ... ..ccueiieiiiieiieeeiieecereceessseesseessnessessssessssssssessssssssesssssssses 29
Lo R Vo Ty T o) I U= T oL 29
6.1.1.1 Kok ve Alt Kok Anahtar Cifti Uretimi......ccoeveeieiuiiiiieceiceeieeeesee ettt ettt s 29
6.1.1.2 Sertifika Sahibi Anahtar Ciftinin Uretimi........ccccieieiiiiieeiiceeeseeceeeeee ettt 29
6.1.2  Sertifika Sahibine imza Dogrulama Verisinin Ulastirilmast..........cccoevvveverierieeeeeieee s 30
6.1.3 Elektronik Sertifika Hizmet Saglayicisi’na imza Dogrulama Verisinin Ulastirilmast...................... 30
6.1.4  Elektronik Sertifika Hizmet Saglayicisi Sertifikalarina Erisim Saglanmasi.........cccccoeeeeecveeeecnnennn. 30
6.1.5  ANAhtar UZUNIUKIGIT .......oeiieeieeeeeee ettt et et e et e e e e ta e e e e nbae e e e asaeeeeennaaeaan 30
6.1.6  Anahtar Uretim Parametreleri ve Kalitesinin KONtroll .........c.ceeveveveiveeereeiereceeeeeeceeeeens e 30
6.1.7  Anahtar KUHlanim AMAGIari......ei ittt e e e e e e s e e e e nba e e e entaeeeennnaaeaen 30
6.2 imza Olusturma Verisinin KOFUNMAS ........cecueeerreeeieererreesseeseessesssessesssessssssssssessssssssssesssessesnns 30
6.2.1  Kriptografik ModUl STandartlari...........cooueiieiiiiiiee et 30
6.2.2 imza Olusturma Verisine Birden Fazla Kisi Kontrolinde EFigim .........cccoveevereveeeerereceeeeeneereeeenes 31
6.2.3 imza Olusturma Verisinin Yeniden Elde EdiIMESi ........c.ccovveiireeereeeeiereeeteeeeteeeee et 31
6.2.4 imza Olusturma Verisinin YEdeKIENMESi........c.cvevevirviuieiieiieeicteecteeetee ettt 31
6.2.5 imza Olusturma Verisinin ArSiVIENMESi.......cocvcuivviiereeiceeieeeeetee ettt eseaseeensenens 31
6.2.6 imza Olusturma Verisinin Kriptografik Moduile YUKIENMESi.......c.ccovvevevevieiereeeeieeeceeeeeee e, 31
6.2.7 imza Olusturma Verisinin Kriptografik Modulde Saklanmasi.........cccevveeevereeeeeeveeceeeceseeeesenes 32
6.2.8  IMza OlUStUIrMA VEriSINE EFISIM . .ciuiiieiieeiiceeeeeteeeeee ettt ettt sttt ettt s e st esssaessseeneenans 32
6.2.9 imza Olusturma Verising Erisimin KeSilMeSi........c.ccvvviirviiieiiieeeceeeceeeee et 32
6.2.10 imza Olusturma Verisinin YOK EQilMESi.......c.cecvivieiiuiieiieeieeeeceeeeeee st 32
6.2.11 Kriptografik ModUlin DegerlendirilMesi........cccoccuieiiecciiiiieciee e e e 32
6.3 Anahtar Cifti Yonetimiyle iIgili DiZer KONUIAK.........ccucueeiceeeeiieiierercerescseeessssesssseessssessssseesnns 33
6.3.1 imza Dogrulama VeriSinin ArgiVIENMESI .........c.cueeuiuieeieieeeeieeeeeeeeeee ettt sttt see e eeans 33
6.3.2 imza Olusturma ve Dogrulama Verilerinin Kullanim SUreleri........ccoeevvveeeeeeeieeeeeeeeee e, 33
5/48 24.04.2024 TUBITAK BILGEM - KAMU SERTiFIKASYON MERKEZi YON.01.088

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

YENIi NESiL ODEME KAYDEDICi CIHAZ SERTIFiKA ILKELERi VE UYGULAMA ESASLARI

6.4 Erigim Denetim Verileri... . e et cssreee e s s renee s s rene s s rene s ssenesssssenassssnennsassnenes 33
6.4.1 Erisim Denetim Verilerinin OlUStUIrUIMAST .......ciiiiiiiieiiiieee et e e e e e aaaee s 33
6.4.2  Erisim Denetim Verilerinin KOrUNMAS! ......cccuiiiiiciiie et estee et e e ervae e e e saae e e ssraeeeeenaaea s 33
6.4.3  Erisim Denetim Verileri ile {gili DiEer KONUIAT .........coviveiieeieieeceeeceeetee et 33

6.5 Bilgisayar GUvenligi Denetimleri ........cccuciiieeeiiiiiecciireieerreeecs s reeees s reneseesrenesesssenssessrennsssnenes 34
6.5.1 Bilgisayar Givenligi ile i1gili TEKNiK GEreKIEr .......ccovvviieveieeeieteecteeeeeetee et 34
6.5.2 Bilgisayar Sisteminin Sagladigl GUVENIiK SEVIYESi .......cccuveeiiiiiiiiciieee e 34

6.6 Yagam Dongiisii Teknik Denetimleri......cccceciiiiieiiiiiiiiiiiiiiiiiiisinsseniesseniessen 34
6.6.1  Sistem Gelistirme DeNEtIMIEIi..cccc.uiii i e e e e s araee s 34
6.6.2  GUvenlik YONetimi DENELIMIETI........uuiiieeie ettt e e e e brrre e e e e e e atrraaeeeeeean 34
6.6.3  Yasam DONglisti GUveN|lik DENELIMIEIT c....coeeiiieeeeee et e trrae e e e e 34

6.7 AZ GUVENIIZi DENEtIMIEKI . ccuuiieeiieeiiie ittt creeereaereeereneerensesenserensesassssnsserensssensesensesnns 34

6.8 = 14 0 T 4 T 0 = 1 == T R 35

7 Sertifika ve Sertifika IDtal LiSteSi BiGimMIEIi .........cccveeeeveeesveresseeriseesssesrsssssrsssessesssssesssssssssssssssssssanes 35

7.1 Sertifika BiGimi cocuuiieniieeiirieiiiiiiieierenierenereneiereseereoserensesenserensserensssensessnssssnssssnsssssssssensesensesnns 35
2% T R U 0T o o I N1 = [ = 1] TSP 35
2 B A= o 1 11 W U 2= Y ) 4| =1 o E USRS 35
7.1.3  Algoritma ve Nesne TanImMIayYICHAr .........oei it e e e ae e e e ae e e e naeea s 36
% S o I AT =TTl 1 = OO 36
% T (134 1 T Yo OO 37
7.1.6  Sertifika ilkeleri Nesne Tanimlama NUMAIaSk........cceueeeueiieeiieeieeeeeeeieeeeseeeeessessesssssssssesssesssenns 37
7.1.7  ilke Kisitlari Uzantisinin KUNIMI......ouiveeieieeiiceiceeceececeeeeeee sttt et 37
% T 11 L1 = L= 1ol = S 37
7.1.9  Kritik Belirtilmis Olan ilke Belirleyici Uzantilarinin iSI@nmesi ..........cceeveeeveeeeeeieeieeeecee e, 37

7.2 Sertifika Iptal LiStesi Bigimi ..ccveeereeeiiereiiiseeeiiseeissseesssseessssesssssesssssesssssesssssesssssessssssssssesssssessnns 37
72,1 SULUM NUMAIAST e it a e e e e e 37
7.2.2  Sertifika Iptal LiStesi UZANTIATT c....cvevevieeeiieteeeeteceeteeteeee ettt ettt st ensstenseeeneenens 37

7.3 Cevrim igi Sertifika DUrUmM Protokolii BiGimi .......ccceevueeerueesureeseersseeesueessnesssessssesssessssesssessssessanes 38
7.3 1 SURUM NUMAIAST ciiiiiiiiiiiiiiiiee et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aeeaeaeaaaaaeeeaeaeeeaeeens 38
7.3.2  CISDUP UZANTHAIT . cocuiivieiitieietieeteeeteeeteete ettt ettt ae et ss et e e et e s ete st esesseseseseeseseeteseesenseeensesens 38

8  UYGUNIUK DENEUIMIEKI......cceeeneeeeeeeeereeeeeeireeeeieirteitiesreeeneestenesisssensesssenssesssenssesssenssssssmnssssssnnsssssnnnes 38

8.1 Uygunluk Denetiminin SIKIBI ... .coeeeeiiiieiirec ettt renees s rene s s rene s s s enesasseenesasseenes 38

8.2 DenetGinin NIteliKIEri........coveeeiiieeieeec e rene s s re e s s s e nesssssenesssseenessssnenes 38

8.3 Denetginin Denetlenen Tarafla Olan HliSKiSi .......coeerreeruerieeereeesresssesseeesseessnesssessssesssssssnessseses 38

8.4 Denetimin KapSamil ......ivuiiieiiiiiiieeiiieeiiiiniiieiiiniieessieesiiississssrsssrsessrsssssessssssssssasssssssssanssns 39

8.5 Yetersizligin Tespiti Durumunda YapilacakIar .........c...cirimeiiiiimeiiiiiierneecererneeeseenesesenanneenes 39

8.6 SONUCUN BildIrIMESi..cceeuiieeiiiiiiiiiiiiinciri e reae e e sreeesrnssseesesenssensesenssssnnssssasesansasans 39

9 Diger Isler Ve HUKUKSAI MESEICIET .............cc.eeeeeeeeeeeuereeieeesseesssssesssssssssssesssssessssssssssssssssssssssssssssssns 39

9.1 Ly LY Ve [T 1 1 (- 39

6/48 24.04.2024 TUBITAK BILGEM - KAMU SERTiFIKASYON MERKEZi YON.01.088

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

9.1.1  Sertifika Olusturma ve YEnileme UCeti ......ccocveuivveuiieieiciceieeeeceeecteeee ettt 39
9.1.2  Sertifika EFiSim UCTeti ....cuiiiuiiieiictieeeeceeeceete ettt ettt ettt ettt e st s et et enesaensseensenns 40
9.1.3  iptal Durum Kaydina EFigim UCTeti ....cocveuieveeiiceieieeiceceeceeeeeeesteee ettt st 40
T S o - Y =Y VT U 1ol =Y =Y « OO 40
T T e TR U ol T 40
9.2 FINansal SOrUMIUIUK .....cceeuueiiiiiiiiiiiniiiiiiiiiinreisinniinrsessesssniinesssssssssssssnnrssssssssssssssssessnanes 40
0.2.1  SIBOITA KPS AMI ettt 40
1 A 0 1 T- LT T 1] 4 = USRI 40
9.2.3  Sertifika Mali SOruMIUIUK Si8OMTaSI..ccccuviiiiiiiiiiiiiiie et e e s e e s sareee s 40
9.3 Ticari Bilginin KOrUNMASH ....cccueuiiiiiiiiiiiiiiiiiiniiirrriinnnnrrrsee s ssaaessssss s e s s ssssssssssssnenes 40
9.3.1  Gizli BilGINiN KaPSamil.oueieiiieiiieeiieeeite ettt ettt sttt ettt e st e sbee e sab e s bt e e s ateesneeesareesanes 40
9.3.2 Gizlilik Kapsaminda Olmayan BilIler.........cooveiriiiiiiiiiii ettt st 41
9.3.3  Gizli Bilginin Korunma SOrumIUIUBU .....c..eeiiiiiiiiiiiie ettt ettt s s s 41
9.4 Kigisel Bilginin Gizlili€i........ccceeeiiiimiiiiiimiiiiiiiiiiieiis et renesssrenesssssenesssssenessssssnsssssanes 41
9.4. 1 GHZIIK PIANI.uutiiiiiieiiie ettt ettt ettt et ettt e sttt e s ab e e sab e e sabte e s b e e e st e e sareesneeesareenanes 41
9.4.2  Gizli Olarak TanimIanan BilGIiler .......ccoucuiiiiiciiie e e e e e s re e s e sareee s 41
9.4.3 Gizli Olarak Tanimlanmayan BilGIler ........cooccuiiiiiiiiie e eree s 41
9.4.4  Gizli Bilginin Korunma SOrumMIUIUZU .......ccocciiiiieiieie ettt et e e et e e e aaaea s 41
9.4.5  Gizli Bilginin Kullanimina iZin VEIMESi .......cooveuiviiiieieiceceieeeecteeeeesee ettt 41
9.4.6 Yetkili Mercilerin Kararina Uygun Olarak Bilginin AcIKIanmasi........ccccccuveeeiiiieieeciieee e, 41
A B 1T- =T T 1 1 = R 41
9.5 =13l 1 T R 42
9.6 Temsil Hakki ve YUKUGMIGIGKIEE ....ceeeeieeeecceeeiceeeecccreeeeceseeeneeeseeeneesenaneessenasssssenasesssenasansnenes 42
9.6.1 Elektronik Sertifika Hizmet Saglayicisi YUKUMIGIGKIErT ....cceeuveeeeeiieeeeieee e 42
9.6.2  Kayit Birimi YOKGMIGIGKIEIT.....eeieeiiee ettt ettt e et e e e ta e e e e b e e e e nnraea s 42
9.6.3  Sertifika Sahibinin YOKUMIGIGKIEET ...cecevvieeeeiiee et e et e e naae s 42
9.6.4  Uclncii Kisilerin YUKGMITITGKIEET ........cvevereeeereeeerecieceeeeceeeree sttt et et eaeneenns 43
9.6.5 Diger Bilesenlerin YUKUMIUITKIEIi.......ccuvviiieiiiie ettt e e e v e e e e s e snaeea s 44
9.7 YUkiimlGlUKlerden Feragat.....cccccciiieeiiiiimeiiiiiiiciiinesienienesiesienssiessensssessensssssssnsssssssnsssssssnssssnes 44
9.8 Sorumlulukla T1gili SINIFIAMAIAF ......ceevueieieeeeiiieerieeceeereeerreesseseseesaeesssesssessssessssssssesssessssessanes 44
9.9 QLI T2 01T T 1 = N 44
9.10 Anlagma Siiresi ve Anlasmanin SONQa ErMeSi.......ceeeuiiiieeeiiiiemeiiiiieneiiiieneeisrenenssenenesesssenssssssenes 44
9.10.1 ANIASMA SUIESI c.uvvieiiiiiiieeciiee ettt e et e e et e e et tte e e e saaee e saataeeeessbeeeesastaeesanssaeesassseeesannseeeesnnsens 44
9.10.2 ANIaSMaANIN SONA EFMIEST c..uuviiiiiiiiieicciiee ettt e st et e e e sbe e e e s atae e s sabaeeeeabeeeeenreeeeennsens 44
9.10.3 Anlasmanin Sona Ermesinin ELKIleri.......coccuveieiiiiiii et 44
9.11 Sistem Bilesenleri ile Haberlesme ve Kisisel Bilgilendirme..........cccccceeruererreerseesreecnesseesseessessenns 44
9.12  Degigiklik HAllEri....cccveeeeuniiiiiiiiiiieeiiiiiiiiineneeeesieissinnesnesessesssensesssnsssssssssssssnsnssssssssssesnnsssssnssss 44
9.12.1 DEBiSIKIIK METOTIAIT 1oueeeeeiee ettt e et e e e et e e et e e s te e eseeesnteesreeesnseeans 44
9.12.2 Bilgilendirme Mekanizmasi V& SIKIEI........cccuviiiieeie ettt ete e e e e 45
9.12.3 Nesne Tanimlama Numarasinin Degismesini Gerektiren Durumlar ........cccccceevveevieesceeesneenns 45
9.13  AnIasmazlik Halleri..cccueeuuiiiiiiiiiiiiiiiiiiiniiinnieeeeiieiseineessesessssssinsssssssssssssssssssnssssssssssssssnnssssssssss 45
7/48 24.04.2024 TUBITAK BILGEM - KAMU SERTiFIKASYON MERKEZi YON.01.088

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

9.14  Uygulanacak HUKUK .........cireeeiiirecciirececesreeecesrenenessrenesesrenesessnensssssrenssssssensssssnennsssssennsssanenes 45
9.15  Uygulanabilir Yasalara Uyum .......c...iieeeiiiiieeciirecercisrececisrenenessrenesessrensssseensssssenssssssenssssssenes 45
L 0% T o T - (=T ol 111 T ] (=T P 45
EK-A Sertifika BiGImIEri ......ccuuuiirireiiieieieiteicerrciesesrenaeessenanessenaseseennsssseennssssesnsssssesnsssssennsssssennnnnnnes 45
a) Kamu SM Kurumsal Kok Sertifika Hizmet Saglayicisi - SUrlim 1.......cccceeeeeeencccierneeeeennnnecceereeeeennnnnes 45
b) Odeme Kaydedici Cihaz Elektronik Sertifika Hizmet Saglayicisi - SGrim 1 ........ccceeeeveereersneeciueennen 46
c) Kamu SM Kurumsal Kok Sertifika Hizmet Saglayicisi - SUrlim 2.......cccceeeeeeencceierreeeennnnncccsereeeeennnnnes 47
d) Odeme Kaydedici Cihaz Elektronik Sertifika Hizmet Saglayicisi - SGriim 2 ........cccceeeveeveereeecrneeneen 47

TABLO LISTESI

Tablo 1 OKC S1-S2 Sertifika UZaNTIArT......cvcueviviieeiiciicieeeeeeeieeeeeceeet ettt re st ese st sesaessste s ste s stessssesnenenas 35

8/48 24.04.2024 TUBITAK BILGEM - KAMU SERTiFIKASYON MERKEZi YON.01.088

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

YENIi NESiL ODEME KAYDEDICi CIHAZ SERTIFiKA ILKELERi VE UYGULAMA ESASLARI

1 Giris
Bu dokiiman, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na (TUBITAK) bagli Kamu Sertifikasyon

Merkezi'nin (Kamu SM) Yeni Nesil Odeme Kaydedici Cihaz sertifikasi hizmeti verirken uyguladigi esaslari
tanimlayan Sertifika ilkeleri ve Sertifika Uygulama Esaslari (Si/SUE) dokiimanidir.

Kamu SM’den Yeni Nesil Odeme Kaydedici Cihaz sertifikasi talebinde bulunanlar bu dokiimanda belirtilen
esaslar cercevesinde sertifikayi kullanmayi kabul etmis sayilir. Bu kapsamda olusturulan sertifikalar 5070 sayili
Elektronik imza Kanunu’nda sézii gegen nitelikli elektronik sertifika kapsaminda degerlendirilmez.

1.1 Genel Bakis

Si/SUE dokiimani, Kamu SM iginde yer alan sistem bilesenlerinin rollerini, sorumluluklarini ve iliskilerini
tanimlar; sertifika yonetim ve kayit islemlerinin gergeklestirilme seklini anlatir. Sertifika yonetimi, sertifika
sahipleri icin anahtar cifti ve sertifika tiretmek, sertifikalari yayimlamak, yenilemek, iptal etmek, sertifika iptal
bilgisini yayimlamak, sertifika islemleri ile ilgili kisileri basvuru ve sertifikanin durumu hakkinda bilgilendirmek,
gerekli kayitlari tutmak ve kayit islemlerini gergeklestirmek gibi islerden olusur. Kayit islemleri sertifika
verilecek kisi ya da kurumlarin basvurularini, kimlik bilgileri ve ilgili resmi belgeleri toplama, onaylama, iptal,
yenileme ve gilincelleme isteklerini alma, degerlendirme, onaylanan sertifika basvuru ve iptal istekleri
dogrultusunda gerekli islemleri baslatmayi icerir.

4

Si/SUE dokiimani, “Internet Acik Anahtar Altyapisi Sertifika ilkeleri ve Sertifika Uygulama Esaslari Cergeve Plani’
[IETF - Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework (RFC
3647)] referans alinarak hazirlanmis olup, dokiiman iceriginde belirtilen bir kisim alt basliklarin altindaki
“dlazenlenmesine gerek duyulmamistir” ibaresi, bu asamada ihtiya¢ duyulmadigindan dizenleme yapilmadigini
ifade etmektedir.

1.2 Dokiiman Adi ve Tanimi

Dokiiman Adi: Kamu SM Yeni Nesil Odeme Kaydedici Cihaz Sertifika ilkeleri ve Uygulama Esaslari
Dokiiman Siiriim Numarasi: 01

Yayin Tarihi: 24.04.2024

Nesne Tanimlama Numarasi: 2.16.792.1.2.1.1.5.7.1.2

1.3 Sistem Bilesenleri

1.3.1 Elektronik Sertifika Hizmet Saglayicisi
Kamu SM, Elektronik Sertifika Hizmet Saglayicisi olarak Yeni Nesil Odeme Kaydedici Cihaz Sertifikasi hizmeti
vermektedir. Bu amagla asagidaki hizmetleri yerine getirir.

* Sertifikalarin Uretilmesi, imzalanmasi ve ilgili kisi ya da kurumlara ulastiriimasi

* Sertifikalarin iptal edilmesi

* Sertifika durum bilgilerinin Sertifika iptal Listesi (SiL) seklinde veya diger yodntemlerle
yayimlanmasi
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1.3.2 Kayit Birimleri

Tum kayit islemleri dogrudan Kamu SM personeli tarafindan yiritilmektedir. Kayit Birimleri, Kamu SM’nin
sertifika ve iptal basvurusu gibi dogrudan Yeni Nesil Odeme Kaydedici Cihazi iretici firmalarina yonelik
hizmetlerini ylraten birimidir. Bu birim, musteri kayitlarini olusturur, gerekli kimlik tanimlama ve dogrulama
sureclerini yaratar, ilgili sertifika taleplerini sertifika tGretim birimine yonlendirir.

1.3.3 Sertifika Sahipleri

Kamu SM tarafindan Urettikleri cihazlar icin sertifika olusturulan ve sertifikalarini sertifika ilke ve uygulama
esaslarina uygun olarak kullanmakla yiikiimlii olan Gelir idaresi Baskanligi tarafindan onaylanmis Yeni Nesil
Odeme Kaydedici Cihazi iretici firmalardir.

1.3.4 Ugiincii Kisiler

Kamu SM tarafindan olusturulan sertifikalarin igindeki kimlik bilgileri ve imza dogrulama verisi arasindaki bagin
dogruluguna giivenerek sertifikalari kabul eden taraflardir. Uglincii kisiler sertifikalari kullanmadan énce gerekli
gordigu gecerlilik kontrollerini yapar.

1.3.5 Diger Bilesenler

Dizenlenmesine gerek duyulmamistir.

1.4 Sertifika Kullanimi

1.4.1 Uygun Olan Sertifika Kullanimi

Yeni Nesil Odeme Kaydedici Cihazi sertifikasi, miikellefe ait mali verilerin elektronik ortamda giivenli bir sekilde
Gelir idaresi Baskanligr’na iletilmesinde kullanilir.

1.4.2 Sertifika Kullaniminin Sinirlari

Bolim 1.4.1 de belirtilen amaglar disinda kullanilamaz.

1.5 ilke ve Uygulama Esaslarinin Yonetimi

1.5.1 Dokiiman Yonetimi

Bu Si/SUE dokiimani Kamu SM tarafindan yazilmistir. Kamu SM, gerekli gérdiigii durumlarda dokiimanda
degisiklik yapabilir.

1.5.2 iletisim Bilgileri
Bu Si/SUE dokiimaninin uygulanmasi ve ilgili ydnetim ilkeleri hakkindaki sorular Kamu SM’nin asagidaki erisim
noktalarina yonlendirilebilir:

Adres :Kamu Sertifikasyon Merkezi TUBITAK Gebze Yerleskesi PK. 74, 41470 Gebze-KOCAELI

Tel :(262) 648 18 18

Faks :(262)648 1800
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E Posta : bilgi@kamusm.gov.tr

URL : https://kamusm.bilgem.tubitak.gov.tr

Kamu SM, Si/SUE dokiimanini herkesin erisimine acik bulunan asagidaki internet adresinden yayimlar:

e http://depo.kamusm.gov.tr/ilke/

e https://www.kamusm.gov.tr/depo/ilke ve uygulama esaslari/guncel ilke ve uygulama es
aslari.jsp

1.5.3 Sertifika ilkeleri ve Uygulama Esaslarinin ilkelere Uygunlugunu Belirleyen Kisi

Bu Si/SUE dokiimaninin uygunlugu Kamu SM yénetimi ve yénetimin yetki verdigi kisiler tarafindan belirlenir.

1.5.4 Sertifika ilkeleri ve Uygulama Esaslari Onay Prosediirleri

Bu Si/SUE dokiimaninin yayimlanma onayi, Kamu SM yénetimi ve yénetimin yetki verdigi kisiler tarafindan
gerceklestirilen incelemelerden sonra verilir.

1.6 Tanimlar ve Kisaltmalar

1.6.1 Tanimlar

Anahtar Gifti: Elektronik imza olusturmak amaciyla kullanilan 6zel anahtar ve ilgili agik anahtar. imza
olusturma ve dogrulama verileri.

Bilgi Deposu: Sertifikalarin, sertifika iptal durum kayitlarinin ve diger sertifika islemleri ile ilgili bilgilerin
yayimlandigi dizin sunucular gibi veri saklama ortamlari.

Cihaz: Miikellefe ait mali verileri elektronik ortamda giivenli olarak ileten Yeni Nesil Odeme Kaydedici
Cihaz.

CMS: RFC 5652’de yer alan, imzalama ve sifreleme igin tanimlanmis Kriptografik Veri Bigimi standardi.
CMS Envelope: CMS standardinda tanimlanmis sifreli veri yapisi.

Cevrim i¢i Sertifika Durum Protokolii (CiSDUP): Uclincii kisilerin sertifika iptal listesine alternatif olarak
sertifika gecerlilik kontrol talebini yapip sertifikanin iptal durumunu 6grenmelerine imkan taniyan standart
iletisim kurali.

Elektronik Sertifika: Cihazin imza dogrulama verisini ve seri numarasini birbirine baglayan elektronik
kayit.

GIB Mesajlasma Protokolii: Yeni Nesil Odeme Kaydediciler, cevre birimleri, OKC TSM Merkezi ve GiB

Bilgi Sistemi arasindaki glivenli haberlesmeyi ve mesajlasma yapisini iceren haberlesme protokolleri

(GiB gerekli hallerde bu protokolleri giincelleyerek yeni siiriimler olusturabilir).

Giivenli Oda: Disarisi ile etkilesimi engellenmis ve erisimleri kontrol altinda tutulan alan.
imzager: TUBITAK BILGEM tarafindan gelistirilen ve elektronik imza olusturmak icin kullanilan yazilim.

iptal Durum Kaydi: Kullanim siiresi dolmamus sertifikalarin iptal bilgisinin yer aldigi, iptal zamaninin tam
olarak tespit edilmesine imkan veren ve lginci kisilerin hizli ve glivenli bir bicimde ulasabilecegi kayit.
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Kamu Elektronik Sertifika Hizmet Saglayicisi: Kamu Sertifikasyon Merkezi icinde olusturulmus, Kok
Sertifika Hizmet Saglayicisi’'nin imzasini tasiyan sertifikaya sahip olan ve son kullanicilarin sertifikalarini
olusturup imzalamakla yetkili kilnmis Elektronik Sertifika Hizmet Saglayicisi.

Kamu SM: Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na bagl Bilisim ve Bilgi Giivenligi ileri
Teknolojiler Arastirma Merkezi (BILGEM) biinyesinde, elektronik sertifika hizmet saglayicisi olarak kurulmus
olan Kamu Sertifikasyon Merkezi.

Kok Sertifika Hizmet Saglayicisi: Kamu Sertifikasyon Merkezi icinde olusturulmus, en yetkili imza
derecesi verilmis ve sertifikasini kendisi imzalamis olan Sertifika Hizmet Saglayicisi.

Mali Hafiza: Verilerin giivenli sekilde kaydedilmesini saglayan, silinemez ve degistirilemez hafiza birimi.

Nesne Tanimlama Numarasi: Herhangi bir nesneyi essiz olarak tanimlayan, uluslararasi standart
belirleyen bir kurulustan alinan numara.

PFX: PKCS#12 standardinda tanimlanmis dosya bigimi.

PKCS#12: X.509 sertifikasiyla gizli/6zel anahtarin elektronik ortamda giivenli olarak saklanmasi ve
dagitilmasi igin tanimlanmis dosya bigimi standardi.

Sertifika iptal Listesi: iptal olmus sertifika bilgilerinin icinde yer aldigi ESHSnin imzasini tasiyan
elektronik dosya.

Sertifika Talep Yetkilisi: Cihaz Uireticisi adina Kamu SM’den sertifika talebinde bulunabilecek kisi.
TSM: Uretici firmanin cihazlari kontrol ettigi merkez.

Yeni Nesil Odeme Kaydedici Cihaz Sertifikasi (YN OKC): Miikellefe ait mali verileri elektronik ortamda
givenli bir sekilde Gelir idaresi Baskanhgi’na iletiimesinde kullanilan Yeni Nesil OKC'lere yiiklenen elektronik
sertifika.

Zaman Damgasi: Bir elektronik verinin, Uretildigi, degistirildigi, goénderildigi, alindigi ve/veya
kaydedildigi zamanin tespit edilmesi amaciyla ESHS tarafindan elektronik imzayla dogrulanan kayit.

1.6.2 Kisaltmalar
BGYS: Bilgi Glvenligi Yonetim Sistemi
BS (British Standards): ingiliz Standartlar
BTK: Bilgi Teknolojileri ve iletisim Kurumu
CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesi
CWA (CEN Workshop Agreement): CEN Calistay Karari
DSA (Digital Signature Algorithm): Sayisal imza Algoritmasi
DSA Eliptik Egrisi (DSA Elliptical Curve): Sayisal imza Algoritmasi Eliptik Egrisi
EAL (Evaluation Assurance Level): Degerlendirme Garanti Diizeyi
ESHS: Elektronik Sertifika Hizmet Saglayicisi

ETSI (European Telecommunications Standards Institute): Avrupa Telekomiinikasyon

Standartlari Enstitlsi
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ETSI TS (ETSI Technical Specification): ETSI Teknik Ozellikleri

FIPS PUB (Federal Information Processing Standards Publications): Federal Bilgi isleme Standartlari
Yayinlari

GIB: Gelir idaresi Baskanlig

GIB BS: Gelir idaresi Baskanligi Bilgi Sistemi
GMP: GIB Mesajlasma Protokolii

IETF RFC (Internet Engineering Task Force Request for Comments): internet Miihendisligi Gérev
Grubu Yorum Talebi

ISO/IEC (International Organisation for Standardisation / International Electrotechnical
Commission): Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik Komisyonu

ITU (International Telecommunication Union): Uluslararasi Telekom{inikasyon Birligi
Kamu SM: Kamu Sertifikasyon Merkezi

LDAP (Lightweight Directory Access Protocol): Dizin Erisim Protokoli
PKI (Public Key Infrastructure): Acik Anahtarli Altyapilar

RSA: Rivest Shamir Adleman (Algoritmayi bulan kisilerin bas harfleri)
SHA (Secure Hash Algorithm): Giivenli Ozet Algoritmasi

Si: Sertifika ilkeleri

SiL: Sertifika iptal Listesi

SUE: Sertifika Uygulama Esaslari
TSM (Trusted Service Manager): Glivenli Servis Saglayici

2 Yayimlama ve Bilgi Deposu

Bilgi deposu, Kamu SM’nin rettigi sertifikalari, iptal durum kayitlarini, Si ve SUE gibi ilgili dokiimanlari sertifika
sahiplerinin ve lglncu kisilerin ulasabilecegi sekilde kesintisiz, glivenli ve (icretsiz olarak yayimladigi ortamdir.

Kamu SM’nin bilgi deposuna internet tizerinden erisilir. internet izerinden Kamu SM hakkinda bilgiler, sertifika
yonetimiyle ilgili doktimanlar, teknik bilgilendirme dokiimanlari, basvuru formlari ve duyurular yayimlanir.

2.1 Bilgi Depolar

Kamu SM, bilgi deposu olarak internet lizerinden hizmet veren servisleri kullanmaktadir. Bilgi depolarina erisim
adresleri ve erisilebilen bilgiler asagida verilmektedir.

http://depo.kamusm.gov.tr/ilke/ internet adresi Uzerinden Si ve SUE dokiimanlarina,

https://sertifikalar.kamusm.gov.tr/ ve http://depo.kamusm.gov.tr internet adresinden ise Kamu SM’ye ait

sertifikalara ve Sil’lere erisilmektedir.

2.2 Sertifika Hizmeti ile ilgili Bilgilerin Yayimlanmasi

Kamu SM’nin sistem bilesenlerinin erisimine acacagi bilgi deposunda sistemin ic isleyisi ile ilgili olanlar harig
olmak Uzere asagidaki bilgiler bulunur:
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e Kamu SM’ye ait glincel Kok SHS ve Kamu ESHS sertifikalari
e Kamu SM’ye ait ge¢miste olusturulmus Kok SHS ve Kamu ESHS sertifikalari

¢ Kamu SM’ye ait Kok SHS sertifikalarinin 6zet degerleri ile 6zet degerinin hesaplanmasinda kullanilan
Ozetleme algoritmasinin hangisi oldugu bilgisi

e Kamu SM Si ve SUE dokiimanlari

e Taahhiutnameler

e Formlar

e Sertifika Yasam Donglisi dokiimanlari
e Glincel sertifika iptal listeleri

2.3 Yayim Sikhgi ve Zamani

Taahhiitnameler, sertifika ydnetim prosediirleri, SUE ve Si dokiimanlar iceriginin degismesi (izerine
glncellenir. Glncellenen dokiimanlar, glincelleme yapilmasina miiteakiben derhal yayimlanir.
Kamu SM’ye ait sertifikalar glincelleme yapilmasini miteakip derhal yayimlanir. Sertifika iptal durum

kayitlarinin yayimlanma sikhgi bu dokiimanda B6liim 4.9.7 ve 4.9.9'da belirtilmektedir.

2.4 Erisim Kontrolleri

Kamu SM bilgi deposuna bilgi edinme amacl erisim herkese agiktir. Bilgi deposunun giincellenmesi, yetkisi olan
Kamu SM personeli tarafindan yapilmaktadir.

Kamu SM bilgi deposu ile ilgili olarak asagidaki yikiumltllkleri yerine getirir:

. Bilgi deposunda tutulan bilgilerin izinsiz silinmeye ve degistiriimeye karsi bitlinlGgini
korumalk,

. Bilgi deposunda tutulan bilgilerin dogrulugunu ve giincelligini saglamak,

. Bilgi deposunun kesintisiz olarak erisilebilirligini saglamak icin gerekli dnlemleri almak,

. Bilgi deposuna erisimi licretsiz saglamak.

3 Kimlik Belirleme ve Dogrulama

3.1 isimlendirme
3.1.1 isim Alani Tipleri

Kamu SM tarafindan Uretilen sertifikalarda, sertifika sahibine isim/unvan bilgilerinin belirtildigi DN
[Distinguished Name (Ayirt edici isim)] alani iginde “ITU X.500” bigiminin destekledigi isim tipleri kullanilir.

3.1.2 Kimlik Bilgilerinin Teshise Elverisli Olmasi

Sertifikalar iceriginde yer alan cihaz seri numarasi cihazi tanimlayacak sekilde anlamli olmalidir.
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3.1.3 Sertifika Sahibinin Takma isim veya Lakap Kullanmasi

Sertifika iceriginde takma isim veya lakap kullanilmasina izin verilmez.

3.1.4 Farkli isim Alani Tiplerinin Yorumlanmasi

Sertifika iceriginde ITU X.500 bigimi disinda isim alani tipi kullaniimaz.

3.1.5 Kimlik Bilgilerinin Tekilligi

Kamu SM tarafindan olusturulan sertifikalarin icerigindeki cihaz bilgileri, cihazlar i¢in ayirt edici niteliktedir.
3.1.6 Markanin Taninmasi, Dogrulanmasi ve Rolii

Sertifika basvuru sahipleri, basvuru esnasinda baskalarina ait fikri ve sinai miulkiyet haklarina zarar verecek
isimleri kullanamazlar. Kamu SM sertifika basvurusu esnasinda kullanilan isimlerin fikri ve sinai mulkiyet
haklarinin basvuru sahibine ait olup olmadigini dogrulamaz. Ortaya c¢ikabilecek herhangi bir fikri ve sinai
miulkiyet hakki problemi ile ilgili olarak Kamu SM sertifika basvurusunu reddetme veya (rettigi sertifikalari iptal
etme hakkina sahiptir. Problemin giderilmesine yonelik olarak Kamu SM herhangi bir arabuluculuk faaliyeti
ylrutmez.

3.2 ilk Kimlik Belirleme

Kamu SM, sertifika hizmetlerinden faydalanmak igin ilk defa basvuruda bulunuldugunda, ilgili tiizel kisiligin
kimlik dogrulanabilmesi icin asagida tanimlanan yontemleri uygular.

3.2.1 imza Olusturma Verisine Sahip Olmanin Kanitlanmasi

Cihaz icin imza olusturma ve dogrulama verileri Kamu SM tarafindan olusturulup dretici firmaya ulastirilir. imza
olusturma verileri Uretici firmaya glivenli donanim aracinda firma yetkilisinin sahsen teslim almasi ya da glvenli
FTP sunucusu lzerinden sadece yetkili personelin sunucuya erisimi ile ulastirilir.

3.2.2 Kurumsal Kimligin Belirlenmesi

Kamu SM, YN OKC sertifikalari i¢in boyle bir destek saglamamaktadir.

3.2.3 Kisisel Kimligin Belirlenmesi

Firma tarafindan bildirilen cihaz seri numarasi muteber kabul edilir. Herhangi bir ek dogrulama yapilmaz.

3.2.4 Dogrulanmayan Sertifika Sahibi Bilgileri

Firma cihaz bilgilerini Kamu SM’ye dogru vermekle yikimlidir. Bu bilgilerin Kamu SM’ye yanhs verilmesinden
dolayi dogabilecek zararlardan, sertifika yonetim slirecinde meydana gelebilecek gecikme veya aksakliklardan
Kamu SM sorumlu tutulamaz.

3.2.5 Yetkinin Dogrulanmasi

Uretici firmadan gelen sertifika talepleri imzali oldugu icin imza dogrulanarak talep yetkilisi dogrulanmis olur.
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3.2.6 Uyum Kriterleri

Dizenlenmesine gerek duyulmamistir.

3.3 Sertifika Yenileme isteginde Kimlik Dogrulama
3.3.1 Olagan Sertifika Yenileme isteginde Kimlik Dogrulama

Sertifika yenileme sireci isletiimemektedir.

3.3.2 iptal Sonrasi Yeni Sertifika Talebinde Kimlik Dogrulama

Sertifikanin icerigindeki bilgilerin degismesi, kullanim siiresinin dolmasi ve iptal sonrasi yeni sertifika isteginde
bulunulmasi durumunda, firmanin sertifika talep yetkilisi yeni sertifika talebinde bulunur. iptal sonrasi yeni
sertifika talebinde kimlik dogrulamasi Bolim 3.2 de belirtildigi sekilde yapilir.

3.4 Sertifika iptal isteginde Kimlik Dogrulama

Sertifika sahibi kurumun yetkilendirdigi sertifika sorumlulari veya imza sirkiilerinde bulunan yetkili Kamu SM’ye
iptal listesini imzal ve kaseli sekilde iletir, gerekli kontrollerin ardindan iptal islemi Kamu SM yetkililerince
yapilir. GiB’den gelen iptal basvurulari ise dogrudan isleme alinir.

4 islemsel Gerekler

Bu bolimde sertifika yonetim sireglerinde yapilan islemler anlatilmaktadir. Sireglerle ilgili ayrintilar Kamu
SM’nin internet sitesinde belirtilmektedir. Sertifika yonetimi asagidaki stireclerden olusmaktadir:

*  Sertifika basvurusu
* Sertifika yenileme
* Sertifika iptal etme
Surecler sertifika sahipleri ve Kamu SM arasinda gergeklestirilen islemlerden olusmaktadir.
4.1 Sertifika Bagvurusu
4.1.1 Sertifika Bagvurusunu Kimlerin Yapabildigi
OKC firmasi adina sertifika basvurusunda bulunacak kisi icin OKC Sertifikasi Talep Formu’nda belirtilen
yetkilidir.
4.1.2 Kayit islemleri ve Sorumluluklar

Gelir idaresi Baskanligi yeni onaylanmis firmayi ¢evrim ici ydntemler kullanarak Kamu SM’ye bildirir. OKC
firmasi ise OKC Sertifikasi Talep Formu’nu doldurarak Kurum Yetkilisi Onayi ile Kamu SM’ye bagvuru yapar.
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4.2 Sertifika Basvurusunun islenmesi
4.2.1 Kimlik Tanimlama ve Dogrulama islevlerinin Yerine Getirilmesi

Gelen talep igerisinde belirlenen cihaz seri numaralarinin dogrulamasi gibi bir islem gergceklesmemektedir.
Firma yetkilisinin nitelikli elektronik sertifikasi ya da form Gzerindeki i1slak imzali onayi, cihazla ilgili bilgilerin
glvenilir olmasini saglamaktadir.

4.2.2 Sertifika Bagvurusunun Kabul veya Reddi

imzalamasi yapilmamis talep formlarinin basvurulari kabul edilmemektedir. Bagvurusu kabul edilmeyenlerle
ilgili bilgilendirme, firma talep yetkilisine yapilir ve gerekli gérilen bilgi ve belgeler tekrar talep edilir.

4.2.3 Sertifika Bagvurusunun islenme Zamani

Basvuru ile ilgili gegerli tiim belgelerin Kamu SM’ye ulasmasinin ardindan en kisa siirede sertifika basvurusu
isleme alinir ve sonuglandirilir.

4.3 Sertifikanin Olusturulmasi
4.3.1 Sertifika Olusturulmasinda ESHS'nin islevleri

Sertifika basvurusu kabul edilen ve Kamu SM’ye iletilen talepler igin elektronik sertifika liretimi gergeklestirilir.
Firma, talep ettigi sertifika tipi ve adedini talep formunda belirler. Sertifika tipi ve adedi belirlendikten sonra,
firma hizmet bedelini 6der ve 6deme belgesini Kamu SM’ye iletir.

4.3.2 Sertifika Olusturulmasi ile ilgili Sertifika Sorumlusunun Bilgilendirilmesi

Sertifika talep yetkilisi, kendisine gonderilen sertifikayr teslim aldiginda, elektronik sertifikalarinin
olusturuldugu konusunda bilgilendirilmis olur.

4.4 Sertifikanin Kabul Edilmesi

4.4.1 Sertifikanin Kullanima Agilma Bigimi

Sertifikalar gecerli olarak Gretilip teslim edilmektedir. Teslim edilen sertifika kullanima hazir durumdadir.
4.4.2 Sertifikanin ESHS Tarafindan Yayimlanmasi

YN OKC sertifikalari herhangi bir yerde yayimlanmamakta olup yalnizca Kamu SM veri tabaninda tutulmaktadir.

4.4.3 Sertifikanin Olusturulmasinin Diger Bilesenlere Duyurulmasi

Sertifika talebinde bulunan firma disindaki bilesenlere duyuru yapilmamaktadir.

4.5 Sertifikanin ve imza Olusturma Verisinin Kullanimi
4.5.1 Sertifika Sorumlusunun Sertifika ve imza Olusturma Verisini Kullanimi

Sertifika talep yetkilisi sertifika imza olusturma verilerini yetkisiz kisilerin erisimine karsi korumakla
yakimladdr.

17/48  24.04.2024 TUBITAK BiLGEM - KAMU SERTiFIKASYON MERKEZi YON.01.088

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

YENIi NESiL ODEME KAYDEDICi CIHAZ SERTIFiKA ILKELERi VE UYGULAMA ESASLARI

4.5.2 Ugiincii Kisilerin Sertifika ve imza Dogrulama Verisini Kullanimi

Sertifikalarin icinde yer alan imza dogrulama verileri, Gglnci taraflarca dogrulama veya sifreleme amaciyla
kullanilir. Uglinci taraflar, glivenecekleri sertifikanin ve sertifikayi olusturan ESHS’nin sertifikasinin gegerliligini
kontrol etmekle, sertifika “Anahtar Kullanim” alaninda belirtilen amaglar dogrultusunda kullanildigini
dogrulamakla ve bu Si/SUE’de belirtilen kullanim kosullarina uymakla yiikiimludirler.

4.6 Sertifika Siresinin Uzatiimasi

Sertifika siresinin uzatilmasi, kullanim siiresi dolan sertifikalarda, sertifikada yer alan bilgiler degismeden ayni
anahtar cifti kullanilarak sertifikanin yeni bir son kullanim tarihi ile tekrar tretilmesini tanimlamaktadir. Kamu
SM bu islemi gergeklestirmez.

4.7 Sertifikanin Yenilenmesi

Kamu SM, sertifika yenileme islemini, yeni anahtar cifti Gretmek ve yeni bir basvuru olarak ele almak sureti ile
yerine getirir.

4.7.1 Sertifikanin Yenileme Kosullari

Sertifika yenileme islemi:

* YN OKC imza olusturma aracinin kayip edilmesi veya ¢alinmasi durumunda,

* YN OKC imza olusturma aracinin arizalanmasi durumunda,

* YN OKCimza olusturma aracinin erisim verisinin kayip edilmesi, calinmasi veya unutulmasi durumunda,
* Elektronik sertifikalarin iptal edilmesi ve yenisinin talep edilmesi durumunda,

* Elektronik sertifikalarin gecerlilik stiresinin sona ermesi durumunda,

* Elektronik sertifikada bilgi degisikligi gerekmesi durumunda yapilmaktadir.
4.7.2 Sertifika Yenileme Basvurusunu Kimlerin Yapabildigi

Bolim 4.1.1’de tanimlanmaktadir.

4.7.3 Sertifika Yenileme Basvurusunun islenmesi

B6lim 4.2’de tanimlanmaktadir.

4.7.4 Sertifika Yenileme ile ilgili Sertifika Sorumlusunun Bilgilendirilmesi

Bolum 4.3.2’de tanimlanmaktadir.

4.7.5 Sertifika Yenileme Sonrasi Kabul Kosulu

Bolim 4.4.1’de tanimlanmaktadir.

4.7.6 Sertifika Yenileme Sonrasi Sertifikanin Yayimlanmasi

Bolim 4.4.2’de tanimlanmaktadir.
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4.7.7 Sertifika Yenilemenin Diger Taraflara Duyurulmasi

B6lum 4.4.3’de tanimlanmaktadir.

4.8 Sertifikada Bilgi Degisikligi

Sertifikada bilgi degisikligi, sertifikada yer alan bilgilerin, anahtar cifti haric, degismesi olarak tanimlanmaktadir.
Kamu SM, sertifikada bilgi degisikligi gerceklestirmez. Bilgi degisikligi gerekli oldugu durumlarda, sertifika
yenileme siireci isletilir.

4.9 Sertifikanin iptali ve Askiya Alinmasi
4.9.1 Sertifikanin iptal Edildigi Durumlar

Elektronik sertifikalarin, kullanim siiresi dolmadan gecerliligini yitirdigi durumlarda, sertifika iptal edilir. iptal
edilen sertifika ile bir daha islem yapilamaz.

4.9.2 Sertifika iptal Basvurusunu Kimlerin Yapabildigi

Sertifika iptal basvurusu asagida tanimlanan kisiler tarafindan yapilabilir;
* Sertifika talep yetkilisinin kendisi
* GiB
* Kamu SM

4.9.3 Sertifika iptal Bagvurusunun islenmesi

iptal taleplerinde sertifika talep yetkilisi, kurum yetkilisinin imzasinin bulundugu iptal listesini Kamu SM’ye
iletir. Form Uzerindeki bilgiler ve imza kontrol edilerek kimlik dogrulamasi yapilir. Gerekli gérildiigii durumda
Kamu SM, telefon ile bilgi talep eder. Sertifika talep yetkilisinin kimligi dogrulandiktan sonra, YN OKC sertifikasi
Kamu SM tarafindan iptal edilir.

4.9.4 iptal istegi Ertelenme Siiresi

Boyle bir slire 6ngorilmemistir.

4.9.5 iptal isteginin islenme Siiresi

Kamu SM, kendisine gelen gegerli iptal bagvurularini derhal isleme alir ve gerekli dogrulamanin ardindan

sertifikayi iptal eder.

4.9.6 Ugiincii Kisilerin Sertifika iptal Durumunu Kontrol Gerekliligi

Kamu SM, iptal durum kayitlarini Gcretsiz olarak yayimlar. Kamu SM, iptal durum kayitlarina erisimin
stirekliligini saglar. Uglinci kisiler sertifikalara dayanarak islem yapmadan énce sertifikalarin gegerliligini SiL’i
kullanarak kontrol etmekle yikiimludiir. Uglincii kisiler sertifika gegerlilik kontroliinii yaptigi SIL dosyasinin
Kamu SM’ye ait imza olusturma verisiyle imzalandigini kontrol eder. Uglincii kisilerin yapmasi gereken gegerlilik
kontrolleri Bolim 9.6.4’te belirtilmistir.
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4.9.7 Sertifika iptal Listesi Yayimlama Siklig

Sertifika sahiplerine ait iptal bilgisinin bulundugu SiL’lerin gegerlilik siiresi 36 (otuz alti) saattir. Ancak bu siirenin
dolmasi beklenmeden her 4 (dért) saatte bir SiL tekrar yayimlanir. Eski SiL dosyalari gegerlilik siiresinin sonuna
kadar gegerliligini korur.

Kamu SM’ye ait sertifikalarin iptal bilgilerinin duyuruldugu SIL dosyasi, en ge¢ 12 (on iki) ayda bir yenilenir.
Kamu SM’ye ait bu sertifikalardan birinin iptali durumunda SiL dosyasi derhal yenilenir.

4.9.8 Sertifika iptal Listesi Yayimlama Gecikme Siiresi

Sertifika Iptal Listesi, Uretildigi andan itibaren miimkiin olan en kisa siirede yayimlanir.
4.9.9 Cevrim I¢i Sertifika iptal Durum Kaydi Hizmeti
Kamu SM, YN OKC sertifikalari icin CISDUP destegi saglamamaktadir.

4.9.10 Cevrim igi Sertifika iptal Durum Kaydi Kontrol Gereksinimi
Kamu SM, YN OKC sertifikalari icin CISDUP destegi saglamamaktadir.
4.9.11 Diger Sertifika Durum Bildirim Yontemleri

Kamu SM, YN OKC sertifikalari icin SiL disinda iptal durum kaydi bildirim yéntemlerini uygulamamaktadir.

4.9.12 imza olusturma Verisinin Giivenligini Yitirmesi Durumu

Sertifika sahibine ait imza olusturma verisinin glvenligini yitirmesi durumunda sertifika iptal edilir.

Sertifikanin iptal edilmesi disinda herhangi bir islem uygulanmamaktadir.
4.9.13 Sertifikanin Askiya Alindigi Durumlar

Askiya alma islemi uygulanmaz.

4.9.14 Sertifika Askiya Alma Basvurusunu Kimlerin Yapabildigi

Dizenlenmesine gerek goriilmemistir.

4.9.15 Sertifika Askiya Alma Basvurusunun islenmesi

Dizenlenmesine gerek goriilmemistir.

4.9.16 Askida Kalma Siiresi

Boyle bir stire 6ngorilmemistir.

4.10 Sertifika Durum Servisleri

Uglincii kisiler, Kamu SM sertifika iptal durum kayitlarina SiL servisi araciligiyla asagida belirtilen sekilde ulagir.
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4.10.1 isletimsel Ozellikleri

Ugiinci kisiler, sertifika iptal durum kayitlarina Kamu SM’ye ait SiL dosyalarindan erisebilirler. Kamu SM’ye ait
SiL dosyalarina erisim bilgileri Béliim 7.1.2 Tablo 1’de verilmistir. Ugiincii kisiler, iptal durum kaydini her kontrol
etmek istediklerinde giincel SiL dosyasini Kamu SM bilgi deposundan kendi sistemlerine kopyalar ve gerekli
kontrolleri yaparlar.

4.10.2 Servisin Erisilebilirligi

SiL servisinin verildigi sisteme erisimin kesintisiz olarak saglanabilmesi icin gereken tiim tedbirler Kamu SM
tarafindan alinir. Ancak buna ragmen erisimin bir streligine kesilmis olmasi durumunda Gglinc kisiler, problem
giderilinceye kadar sertifika iptal durum kaydini kontrol etmeleri gereken islemlerini durdurur. Ugiincii kisilerin
iptal durum kaydini, erisimin kesilmesi sebebiyle kontrol etmeden yaptiklari islemlerden dogan zararlardan
Kamu SM sorumlu tutulamaz.

4.10.3 istege Bagh Ozellikler

Dizenlenmesine gerek duyulmamistir.

4.11 Sertifika Sahipliginin Sona Ermesi

Sertifikanin kullanim siresinin dolmasi, iptal edilmesi veya Kamu SM’nin sertifika hizmetlerini sonlandirmasiyla
sertifika sahipligi sona erer. Kamu SM sertifikasinin iptal edilmesi ve Kamu SM tarafindan sertifika hizmetlerinin
sonlandirilmasi durumunda; sertifika talep vyetkilisi ve GIB bilgilendirilir. Kullanim siiresinin dolmasi
durumunda, Kamu SM sertifika talep yetkilisini bilgilendirmez; sertifika talep yetkilisi sertifikasinin kullanim
suresinin doldugu zamani kendisi takip etmekle yikimlidur.

5 Yonetim, islemsel ve Fiziksel Kontroller

Bu bolimde Kamu SM tarafindan sertifika hizmeti verilirken yerine getirilmesi gereken teknik olmayan givenlik
kontrolleri anlatilmistir.

5.1 Fiziksel Giivenlik Denetimleri

Kamu SM sisteminin galistigl cihazlarin bulundugu binalar ve odalar, giris ve cikislarin kontrol edildigi, yetkisiz
kisilerin girisini engelleyen glivenlik 6nlemleri ile donatiimistir.

5.1.1 Tesis Yeri ve insaati

Kamu SM sisteminin ¢alistigi binanin bulundugu mekan, yerlesim merkezinden uzak, yangin, su baskini,
deprem, yildirim ve hava kirlili§inden en az etkilenecek, giris ve cikislarin kontrol edildigi bir bolgedir.

Bina, yuksek glivenlik gerektiren islerin yapilmasina imkan saglayan yapidadir. Bina, esnek (celik yapi) ve sert
(celik catiyla desteklenmis beton yapi veya desteklenmis beton yapi) yapi sartlarini saglamaktadir.

Kamu SM’nin kuruldugu yer ve binada gli¢ birimleri, haberlesme birimleri, havalandiricilar, yangin sondr{ciler
mevcut olup, deprem, su ve afetlere karsi gerekli tedbirler alinmistir.
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5.1.2 Fiziksel Erisim
Kamu SM vyazilim ve donanim modidilleri ile arsivlere erisim denetim altindadir. Binaya girisler glivenlik
gorevlilerinin kontroli altinda, gelismis erisim kontrol cihazlariyla saglanmaktadir.

Bina icinde Kamu SM sistemine ait yazilim ve donanim araglarinin bulundugu, elektronik veya kagit ortamdaki
bilgilerin tutuldugu, sistemin isletildigi ve yonetildigi odalara erisim gelismis erisim kontrol cihazlariyla
yapilmaktadir. Yetkisi olmayan kisiler sistemin kurulu oldugu odalara giris yapamamaktadir. Yetkisiz kisilerin
donanim bakimi veya bunun gibi sira disi bir amagla sistemin kurulu oldugu odalara girisleri 6zel erisim
talimatlari uyarinca diizenlenir.

5.1.3 Gii¢ Kaynagi ve Havalandirma
Asagidaki glic kaynaklari Kamu SM islevlerinin yerine getirilmesi ve surekliligi i¢in kullaniimaktadir:

*  GUg alma ve devsirme (transformator) birimleri

* Dagitim paneli
* Trafo
* UPS

e  Kuru aki

* Acil jenerator
Bina gerekli havalandirma sistemi ile donatilmistir.

5.1.4 Su Baskinlari

Kamu SM islevlerinin yerine getirildigi ortamlarda su baskinlarindan en az zarar gorecek sekilde 6nlemler
alinmistir.

5.1.5 Yangin Onleme ve Korunma

Kamu SM islevlerinin yerine getirildigi ortamlarda yangini énleyici ve olasi yanginlarda zarari en aza indirecek
onlemler alinmistir.

5.1.6 Saklama ve Yedekleme Ortamlarinin Korunmasi

Kullanilan veri saklama ortamlari (disk, CD, kagit vb.) bozulmaya, yipranmaya karsi fiziksel ve elektronik olarak
korunur.

5.1.7 Atiklarin Yok Edilmesi

Hassas bilgilerin bulundugu ve kullaniimayan elektronik veya kagit ortamda tutulan bilgiler geri donlsiimsiiz
olarak yok edilir.

5.1.8 Farklh Mekanlarda Yedekleme

Kamu SM, sisteminin siirekliligini saglayabilmek amaciyla gerekli gordiigi bilesenleri, farkh bir fiziksel mekanda
givenli kasalarda saklar. Yedek sistemin bulundugu mekan, asil sistemin sagladigi tim givenlik ve islevsellik
sartlarini saglar.
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5.2 Prosediirsel Kontroller
5.2.1 Givenilir Roller

Kamu SM’de galisan personelin rolleri asagida belirtildigi sekilde siniflandiriimistir:

Kamu SM Yonetimi: Kamu SM'nin stratejik hedeflerinin gerceklestiriimesi icin gerekli tim idari ve teknik
faaliyetlerin yonetilmesinden sorumludur.

Givenlik Personeli: Kamu SM glivenlik politikalarinin uygulanmasindan sorumludur.

Sistem Yoneticileri: Sertifika hizmetlerinin yuritilmesi icin gereken bilgi teknolojileri altyapisinin
yobnetilmesinden sorumludur.

Sistem Operatorleri: Tim sistem bilesenlerinin isletiminden, yedeklenmesinden ve kurtarma faaliyetlerinin
ylratidlmesinden sorumludur.

Sistem Denetgisi: Sertifika hizmetleriyle ilgili is ve islemlerin denetlenmesinden sorumludur.

Sertifika Kayit Sorumlusu: Sertifika Uretim/iptal basvurusunun alinmasi, basvuru evraklarinin ve
kurum/kurulus/tuzel/gercek kisinin kimliginin dogrulanmasindan sorumlu personeldir.

Sertifika Uretim Sorumlusu: Sertifika Giretimini gerceklestiren personeldir.

5.2.2 Her islem icin Gereken Kisi Sayisi

Kamu SM, kok ve alt koklere ait sertifika Uretilmesi ve iptal edilmesi igin birden fazla kisinin ayni anda hazir
bulunmasini saglar.

Kamu SM, kok ve alt koklere ait imza olusturma verilerinin baska bir kriptografik modiil icerisine yedeklenmesi
icin birden fazla kisinin ayni anda hazir bulunmasini saglar.

5.2.3 Kimlik Dogrulama ve Yetkilendirme

Kamu SM isleyisinin her adiminda, islemleri yerine getirecek kisilerin kimlik tanimlamasi ve dogrulamasi yapilir.
Boylece her sistem birimine sadece yetkili kisilerin erisimi saglanir. Sistemdeki bazi birimlere erisim, farkh
derecelerdeki yetkilendirme tanimlamalariyla yapilir. Bu birimlere erisimin saglanabilmesi icin kimlik
dogrulamasi yapildiktan sonra yetkilendirme tanimlamalarinda verilen yetkiler cercevesinde sistemde islem
yapilabilmektedir.

Kamu SM sistemi icinde kimlik dogrulama glivenli donanim araglari, parolalar, gizli sorular ve biyometrik veri
kullanilarak glincel kriptografik yontemlerle yapilir.

5.2.4 Gorevlerin Ayrilmasini Gerektiren Roller

Asagida verilen roller arasinda gorevler ayriligi vardir:

e Sertifika Uretim Sorumlusu ile Sertifika Kayit Sorumlusu arasinda
e Sistem Denetgisi ile diger roller arasinda
e Sistem Yoneticisi ile Glvenlik Personeli ve Sistem Denetgisi arasinda
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5.3 Personel Giivenlik Kontrolleri
5.3.1 Kisisel Ge¢mis, Deneyim ve Nitelik Gerekleri

Calisanlar sistemin isleyis ve glivenlik gereklerini saglayabilecek nitelikte, bilgili ve deneyimli kisilerden segilir.
Kamu SM’nin istihdam ettirdigi personel sistem gilivenligi, veri tabani yonetimi, elektronik imza teknolojileri ve
uygulamalari, sertifika yonetimi ile ilgili konularda bilgi ve deneyimi olan nitelikli kisilerden olusur.

5.3.2 Ge¢mis Arastirmasi

Calisanlarin Kamu SM’nin isletiimesinde glivenlik ihtiyaglarinin gerektirdigi givenilirlige sahip olmasi
gerekmektedir. Personelin giivenilirligi gecmisine yonelik yapilan arastirmalar ile belirlenir. ise alinmadan énce
gecmise yonelik yapilan arastirmalarda personelin herhangi bir sebepten dolayi hiikiim giyip giymemis oldugu
arastirilir.

5.3.3 Egitim Gerekleri

Calisanlar Kamu SM’deki islerine aktif olarak baslamadan 6nce gerekli egitimden gecirilirler. Calisanlara verilen
egitimde Kamu SM’de uygulanan guvenlik ilkeleri, sistemin teknik ve idari isleyisi, isleriyle ilgili stiregler, sire¢
icindeki gbrev ve sorumluluklar anlatilir.

5.3.4 Siirekli Egitim Gerekleri ve Sikhigi

Kamu SM sisteminde yapilan degisikliklerin bildirilmesi amaciyla personele verilen egitimler gerekli gérildiikge
tekrarlanir. Yeni goreve baslayanlar icin egitimler tekrarlanir.

5.3.5 Gorev Degisim Sikhigi ve Sirasi

Dizenlenmesine gerek duyulmamistir.

5.3.6 Yetkisiz Eylemlerin Cezalandiriimasi

Kamu SM personelinin tamamen veya kismen sahte elektronik sertifika olusturmasi, gecerli olarak olusturulan
elektronik sertifikalari taklit veya tahrif etmesi, yetkisi olmadan elektronik sertifika olusturmasi veya bu
elektronik sertifikalari bilerek kullanmasi halinde ve diger yetkisiz eylemlerde ilgili mevzuat geregince islem

yapilir.

5.3.7 Anlagsmali Personel Gereksinimleri

Kamu SM kendi personeli disindaki kisilerle ¢alismak durumunda oldugunda, bu kisilerle ilgili olarak, kendi
personeline uyguladigi giivenlik kontrollerini yapar.

5.3.8 Saglanan Dokiimantasyon

Calisanlara isleriyle ve siireglerle ilgili gerekli kilavuz ve destek dokiimanlari saglanir.
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5.4 Denetim Kayitlan

Kamu SM isleyisi sirasinda gergeklestirilen anahtar ve sertifika yonetimi, sistemin glivenligi ile ilgili islerin
kayitlari tutulur. Tutulan kayitlarin bir kismi elektronik ortamda, diger bir kismiise kagit tizerindedir. Denetimler
sirasinda gerekli gorildiigu takdirde bu kayitlar gérevliler tarafindan incelenir.

5.4.1 Kaydedilen islemler

Kamu SM sisteminde asagida yapilan islemler ile ilgili elektronik veya kagit ortamda yapilan islerin kayitlari
tutulur:

» Kamu SM anahtarlarinin yasam déngisi yonetimi islemleri
e Anahtar lretimi

e Anahtar yedekleme
e Anahtar yok etme
e Kriptografik modil yasam dongusi islemleri

> Sertifika Uretim, yenileme ve iptal basvurular

e Basvuru sahibi tarafindan sunulan belgelerin neler oldugu bilgisi

e Basvuru sirasinda alinan kimlik tanimlamaya yarayan belgeler

e Basvuru sirasinda elektronik veya kagit ortamda alinan form veya belgeler
o Kagit belgelerin kopyalarinin nerede saklandigi bilgisi

e Gegerli ve gegersiz alinan tiim basvuru bilgileri

» Sertifika yasam dongiisi yénetimi islemleri

e Sertifika kullanima agma
e Sertifika yenileme
o Sertifika iptal etme

e SiL yayimlanmasi

» Guvenlikle ilgili diger islemler

e Sisteme basarili veya basarisiz tim erisim denemeleri

e (Cahsanlar tarafindan gergeklestirilen giivenlik sistemi islemleri

e  Glvenli tutulmasi gereken hassas dosyalarin okunmasi, yazilmasi ve
degistirilmesi

e Glvenlik profili degisiklikleri

e Sistemin ¢dkmesi, donanim hatalari ve diger bozukluklar

e Guvenlik duvari (firewall) ve yénlendirici (router) islemleri

e Kamu SM'’ye ziyaretgi giris ve cikisl
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o Kayitlarda kayit zamani ve kaydin olugsmasina sebep olan galisanin ismi
bulunur.

5.4.2 Kayitlarin incelenme Sikhgi

Sistemin isleyisiyle ilgili tutulan kayitlar uygun zaman araliklariyla incelenir. Buna ek olarak, sistemde olagandisi
hareketlerin gorilmesi ya da alarm durumlarinda tutulan kayitlar incelenir. Yapilan incelemeler sonucu gerek
gorilen ve baslatilan islemler de belgelenir.

Sertifika basvurusu sirasinda sertifika sahiplerinden gelen bilgilerin elektronik veya kagit ortamda tutulan
kayitlari, sertifika yasam donguisi siiresi icinde gerek gorildikce veya yasal islemler sebebiyle incelenebilir.
5.4.3 Kayitlarin Saklanma Siiresi

Kayitlar incelenmelerinden sonra, en az 2 (iki) ay sistemde tutulur. Ardindan arsivlenir.

5.4.4 Kayitlarin Korunmasi

Kamu SM'’ye ait kayitlarin elektronik ve fiziksel olarak glivenlik altinda tutulmasi icin asagidaki onlemler
alinmistir:

* Kayitlar yetkisi olan personel tarafindan olusturulur.
*  Yetkisi olmayan kisiler elektronik kayitlarin bulundugu sistemlere erisemezler.

* Kagit Gzerindeki kayitlar sadece yetkililerin girme izni bulunan kilitli odalarda bulunurlar.
* Kayitlarin degistirilmesine izin verilmez, bunun igin gerekli giivenlik 6nlemleri alinmistir.

* Elektronik olarak saklanan ve sistemin isleyisi agisindan kritik olan kayitlar, islemi yapan personel
tarafindan gerektiginde elektronik imza ile imzalanarak saklanir. Boylece kritik kayitlarda olusabilecek
her degisiklik sistem tarafindan fark edilir.

*  Kritik bilgiler gerektiginde Kamu SM’ye ait anahtarlarla sifreli olarak saklanir.
5.4.5 Kayitlarin Yedeklenmesi

Sistemin kritikligi gbz 6niine alindiginda her glin dizenli olarak, sistemin yogun olarak kullaniimadigi bir saatte
gerekli gorilen kayitlarin cevrim ici yedegi alinmaktadir. Yedekleme ihtiyacini gidermek tzere teyp kitiphanesi
ve yedekleme islemlerini otomatiklestirmek i¢in yedekleme yonetim yazilimi mevcuttur.

5.4.6 Kayitlarin Toplanmasi

Kayitlar uygulama katmaninda, ag katmaninda ve isletim seviyesi dlizeyinde otomatik olarak toplanir. Kamu
SM ¢alisanlar da sertifika islemleri ile ilgili bilgi girisi yaptiklarinda kayit hazirlar.

5.4.7 Kayda Sebebiyet Veren Tarafin Bilgilendirilmesi

Kayit olusmasina sebep olan islemi baslatan Kamu SM sertifika yonetim sistemi kullanicisi, kaydin yapildigina
dair sistem tarafindan bilgilendirilir.
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5.4.8 Saldiriya Agikligin Degerlendirilmesi

Denetim kayitlarinin tutuldugu sistemler icin Bolim 6.5, 6.6 ve 6.7’de sozi gegen teknik giivenlik kontrolleri
uygulanir.

5.5 Kayit Arsivieme

5.5.1 Arsivlenen Kayit Bilgileri

Bolim 5.4.1'de belirtilen kayitlara ek olarak sertifika basvurusu ve sertifika yasam dongisuyle ilgili,
elektronik olarak ya da kagit Gzerinde tutulan asagidaki belgeler arsivlenir:

* Sertifika talep yetkilisi tarafindan, basvuru sirasinda verilen tim bilgi ve belgeler

* Sertifika kullanima agma, yenileme ve iptal basvurular sirasinda elektronik veya kagit ortamda alinan
formlar

* Sertifika islemleriyle ilgili yapilan dnemli yazismalar

*  Uretilen tiim sertifikalar

*  Gegerlilik stiresi dolan tiim Kamu SM kok ve alt kok sertifikalari
*  Yayimlanan tim sertifika iptal durum kayitlari

* Sertifika ilkeleri ve Sertifika Uygulama Esaslari dokiimani

* YN OKC Sertifikasi talep formu

5.5.2 Arsivlerin Tutulma Siiresi

Arsivlenen bilgiler ve belgeler en az 20 (yirmi) yil boyunca saklanir.

5.5.3 Arsivlerin Korunmasi

Arsivlenen bilgi ve belgeler izinsiz izlenmeyi, degistirmeyi ve silinmeyi engelleyecek sekilde elektronik ve fiziksel
olarak gilvenli tutulur. Arsivler yetkisiz calisanlarin erisimine kapalidir. Arsivlerin tutuldugu ortam 5.5.2'de
belirtilen slire boyunca arsivlerin zarar gérmesini engelleyecek sekilde secilir.

5.5.4 Arsivlerin Yedeklenmesi

Kritik bilgi iceren elektronik arsivler Kamu SM is stirekliligi politikasi geregince yedeklenir.

5.5.5 Kayitlarin Zaman Damgasi Gereksinimleri

Kamu SM gerekli gordiigl kayitlara zaman damgasi ekler.

5.5.6 Arsivlerin Toplanmasi

Arsivler elektronik veya kagit ortamda toplanir.

5.5.7 Arsiv Bilgilerinin Elde Edilme ve Dogrulanma Metodu

Arsiv bilgileri yetkili personelden edinilir. Ayni bilgiye ait birden fazla arsiv olmasi durumunda arsivler
kiyaslanarak dogrulugu kontrol edilir.
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5.6 Anahtar Degisimi

Kamu SM’ye ait anahtarlar ve sertifikalar gegerlilik stiresinin dolmasi veya giivenlik gerekleriyle yenilenebilir.
Kamu SM’ye ait sertifikanin kullanim siiresinin dolmasindan 6nce eski anahtar ciftinden yeni anahtar ciftine
gecis islemleri yapilir. Anahtar degisimi islemleri sunlar gerektirir:

* Son kullanici sertifikalarinin, belirlenen siireler boyunca Uretilebilmesini saglayacak makul bir siire
oncesinde islemlere baslanir. Eski anahtarlarla sertifika verilmesi durdurulur.

e Kamu SM’nin eski imza olusturma verisiyle imzalanmis sertifikalarin dogrulanabilmesi icin, eski Kamu
SM sertifikasi yayimlanmaya devam eder.

* SiL dosyasi ayni Kamu SM imza olusturma verisiyle imzalaniyorsa, Kamu SM’nin eski imza olusturma
verisiyle olusturulmus sertifikalarin kullanim tarihleri dolana kadar, Kamu SM Sil’leri eski imza
olusturma verisiyle imzalamaya devam eder. Yeni {retilen sertifikalar icin olusturulan SiL dosyasi yeni
Kamu SM imza olusturma verisiyle imzalanir.

e Kamu SM, anahtarlarinin yenilendigi bilgisini Kamu SM resmi web sitesi Gizerinden duyurur ve sertifika
hizmeti verdigi kurumlari bilgilendirir.

5.7 Giivenligin Yitirilmesi ve Ariza Durumlarinda Yapilacaklar

5.7.1 Giivenligin Yitirilmesi ve Ariza Durumlarinda Yapilacaklar

Guvenilirligin yitirilmesi durumlarinda, sertifika yonetim sisteminin en kisa zamanda yeniden givenli olarak
¢alismaya baslamasi, durumdan etkilenen taraflarin haberdar edilmesi, zararlarinin en aza indirgenmesi igin
belirlenen stirecler isletilir.

5.7.2 Donanim, Yazilim veya Veri Bozulmasi

Donanim, yazihm veya veri bozulmasi durumlari raporlanir ve arizanin/hatanin giderilmesi icin gerekli siireg
baslatilir.

is strekliligini saglamak icin sistemde kullanilacak aktif cihazlar ve depolama alan ag bilesenleri yedekli yapida
¢ahsmaktadir. Depolama (nitesi fiziksel olarak farki bir noktada bulunan veri depolama Unitesi ile veri
senkronizasyonu yapabilecek niteliktedir. Arizanin giderilmesi slireci ariza sebebinin arastirilmasini, hatanin
giderilmesini ve gerekli gérildiigiinde Kamu SM hizmetlerini glivenilir yedek ortama aktarmayi icerir.

Gerekli gorildigi takdirde imza olusturma verisinin ¢alinmasi durumunda uygulanacak siiregler isletilir ve
yeniden calisirlik saglanir.

5.7.3 imza Olusturma Verisinin Gizliliginin Kaybedilmesi

Kamu SM’nin sertifika imzalamada kullandigi imza olusturma verisinin gizliginin kaybedildiginden
siphelenilmesi ya da bunun 6grenilmesi durumunda ilgili sertifika en kisa zamanda iptal edilir ve asagidaki
islemler yerine getirilir:

* Kamu SM kendisine ait sertifikanin iptal edildigini, iptal sebebi ile birlikte en hizli sekilde Kamu SM
resmi web sitesi Gzerinden duyurur ve ilgili kurumlari yaziyla bilgilendirir.
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*  Kamu SM, sertifika sahiplerinin durumdan ne sekilde etkilenecegini belirten agiklamayi yapar, eski gizli
anahtariyla olusturulan sertifikalara glivenilmemesi icin ilgili taraflara ihtarda bulunur.

* Kamu SM, kendisine ait sertifikanin iptal edildigi bilgisini yayimladigi SiL dosyasinda belirtir.

* Kamu SM tarafindan iretilen sertifikalarin gerekli gériinen bir kismi veya hepsi iptal edilir. iptal bilgisi
sertifika sahipleri ile ilgili kurumlara en kisa zamanda bildirilir. Kamu SM sertifika isteklerine yanit
vermeyi durdurur.

* llgili taraflar Kamu SM’nin durumuyla ilgili siirekli bilgilendirilir.

* Kamu SM imza olusturma verisinin yok edilmesi siirecini isletir.

* Kamu SM, yeni bir anahtar cifti ve sertifika Ureterek yeni sertifikayi taraflara bildirir.

* Kamu SM anahtar ciftinin yenilenmesiyle, iptal edilen sertifikalarin kullanicidan gelen talep

dogrultusunda glincellenmesi siireci baslatilir.

5.7.4 Ariza Sonrasi Yeniden Calisirhk

Kamu SM, ariza ya da afet sonrasi sistemin en kisa zamanda yeniden ve giivenli olarak ¢alismaya baslamasi igin
gerekli ydntemleri ve siiregleri Kamu SM is Siirekliligi Plan’nda tanimlar.

Kamu SM, ariza sonrasi yeniden calisirhgl saglayacak Kamu SM is Sirekliligi Plani’ni periyodik olarak gdzden
gecirir ve test eder.

5.8 Sertifika Hizmetlerinin Sonlandiriimasi

KAMU SM Hizmetleri Sonlandirma Plani dokiimaninda tanimlanmistir.

6 Teknik Giivenlik Kontrolleri

Kamu SM’nin kendisi ve sertifika sahipleri adina, anahtar ciftleri ve erisim verilerini irettigi, sertifika yonetim
islemlerini gergeklestirdigi sistemler CWA 14167-1 ve ETSI TS 101 456 gereklerini saglar.

6.1 Anahtar Cifti Uretimi ve Kurulumu
6.1.1 Anahtar Cifti Uretimi
6.1.1.1 Kok ve Alt K6k Anahtar Cifti Uretimi

Kok ve alt koklere ait anahtar ciftleri, yetkisi olmayan personelin giremeyecegi gizli odada, birden fazla egitimli
personelin gdzetiminde, ag ortamina kapali sistemlerde, glivenli anahtar Uretimi icin gereken testlerden
gecmis, glivenli yazilim kullanilarak iretilir. Uretilen imza olusturma verisi giivenli kriptografik modiil icinde
saklanir. Modil glivenli odadan disariya c¢ikarilmaz. Yapilan bitiin islemler kayit altina alinir ve islemi
gerceklestiren personeller tarafindan onaylanir.

imza olusturma verisinin saklandigi kriptografik modiil Béliim 6.2.1’de belirtilen standartlara uyar.

6.1.1.2 Sertifika Sahibi Anahtar Ciftinin Uretimi

YN OKCye ait anahtar ciftlerinin Kamu SM tarafindan olusturulmasina miiteakip; kartl tiretim durumunda imza
olusturma verisi, sertifika ile birlikte akilli kart icinde imza karsiligi ve kimlik kontroli yapilarak sertifika talep
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yetkilisine teslim edilir. PFX Gretimi durumunda ise FTP sunucusu lizerinden sifreli olarak ulastirilir. Firma
tarafindan sunucu Ulzerinden teslim alindiginda giivenli odada cihazlara yiiklenmesi ile son bulmaktadir.

6.1.2 Sertifika Sahibine imza Dogrulama Verisinin Ulastiriimasi

YN OKC imza olugturma ve dogrulama verileri Kamu SM tarafindan olusturuldugu icin bagvuru sahibi tarafindan
imza dogrulama verisinin Kamu SM’ye ulastirilmasi s6z konusu degildir.

6.1.3 Elektronik Sertifika Hizmet Saglayicisi’na imza Dogrulama Verisinin Ulastiriimasi

Sertifika sahiplerine ait OKC'lerle ilgili anahtar ciftleri Kamu SM tarafindan dretildigi icin imza dogrulama
verisinin Kamu SM’ye ulastirilmasi s6z konusu degildir.

6.1.4 Elektronik Sertifika Hizmet Saglayicisi Sertifikalarina Erisim Saglanmasi

Kamu SM'’ye ait kdk ve alt kok sertifikalari internet ortaminda taraflarin erisimine hazir bulundurulur.
Sertifikanin yayimlandigi ortamin izinsiz degistirmeye ve silinmeye karsi gtivenligi saglanir.

Kamu SM’ye ait sertifikalar Kamu SM’ye ait web sayfasi Gizerinden yayimlanir. Kok ve alt kok sertifikalarinin
Ozet degeri ve Ozet algoritmasi https://sertifikalar.kamusm.gov.tr adresi izerinden yayimlanir.

6.1.5 Anahtar Uzunluklan

RSA acik anahtar algoritmasi ile olusturulan Kamu SM S1 kok ve alt kokiiniin anahtar uzunlugu 2048 bit olup
bu alt kék tarafindan lretilen RSA algoritmali YN OKC sertifikalarinin anahtar ciftlerinin uzunlugu en az 2048
bittir. ECDSA agik anahtar algoritmasi ile olusturulan ve daha yeni olan Kamu SM S2 kok ve alt kdkinin anahtar
uzunlugu 384 bit olup bu alt kok tarafindan tretilen YN OKC sertifikalarinin anahtar uzunlugu ise en az 384
bittir.

6.1.6 Anahtar Uretim Parametreleri ve Kalitesinin Kontrolii

Kamu SM tarafindan anahtar lretiminde kullanilan algoritmalarin giivenligi ispatlanmis ve diinyaca kabul
gormistir. Algoritmalarin gerceklestiriminde kullanilan yoéntemler gerekli givenlik kriterlerini saglar.
Anahtarlari lireten programlar gerekli giivenlik testlerinden gegirilirler.

6.1.7 Anahtar Kullanim Amaglari

Kamu ESHS’ye ait imza olusturma verisi; Kamu ESHS tarafindan olusturulan OKC sertifikalarinin ve yayimlanan
SiL dosyalarinin imzalanmasi amaciyla kullanilir. Kamu SM OKC Sertifikalarinin imzalanmasinda kullanilan
sertifika zinciri Ek-A’da detayli olarak bulunmaktadir.

6.2 imza Olusturma Verisinin Korunmasi
6.2.1 Kriptografik Modiil Standartlar

Kamu SM’ye ait imza olusturma verisi givenli yazihm kullanilarak retilir, glivenli kriptografik moddl iginde
saklanir ve gecerli oldugu stire boyunca bu modiil disina ¢ikmaz.

Kriptografik modil asagida belirlenen glivenlik islevlerine sahiptir:

* imza olusturma verisinin gecerlilik siiresi boyunca gizlilik ve biitiinligiini saglar.
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* Modiile erisimde kimlik belirleme ve dogrulama islevlerini yerine getirir.

*  Erisim yetkisi birden fazla kisinin kontroliinde olacak sekilde tanimlanabilir.

e Kullaniciya tanimlanan roller dogrultusunda verdigi hizmetlere erigimi sinirlar.

* Duzgln calistigi test edilebilir, test sirasinda hata olustugunda giivenli duruma gecer.

*  Modiile izinsiz erisim ve kullanim ile tahrifata yol agabilecek her tirli fiziksel 6nlem alinmistir.

* Yetkisiz erisime tesebbis edilmesi durumunda, modiil icindeki veriyi siler.
* imza olusturma verisinin yedeginin giivenli bicimde alinmasina olanak verir.

* Sertifika sahibinin imza olusturma verisinin icinde bulundugu givenli elektronik imza olusturma araci,
imza olusturma verisinin aracin disina ¢itkmasini engelleyen ve araca erisimi parola ile saglayan teknik
ozelliklere sahiptir.

Kriptografik modiil ve sertifika sahibinin glvenli elektronik imza olusturma araci asagidaki guvenlik
standartlarindan en azindan birisini saglar:

* FIPS PUB 140-2'ye gore seviye 3 veya Uzeri,

* CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-1,-2,-3)’e veya ISO/IEC 15408 (-1,-2,-3)’e gbre en
az EALA+.

6.2.2 imza Olusturma Verisine Birden Fazla Kisi Kontroliinde Erisim

Kamu SM’ye ait imza olusturma verisinin bulundugu odaya erisim ayni anda 2 (iki) yetkili personel tarafindan
saglanmaktadir.

6.2.3 imza Olusturma Verisinin Yeniden Elde Edilmesi

Dizenlenmesine gerek duyulmamistir.

6.2.4 imza Olusturma Verisinin Yedeklenmesi

Kamu SM’ye ait imza olusturma verisinin yedeginin alinmasi birden fazla yetkili personel tarafindan yapilir.
Yedekleme islemi hazirda kullanilmakta olan imza olusturma verisi icin saglanan giivenlik ile esdeger glivenlik
onlemleri altinda yapilir. Yedeklenen imza olusturma verisi yetkisiz kisilerin erisimine kapali, fiziksel ve
elektronik olarak gilvenli kriptografik donanim cihazi iginde tutulur. Glvenli donanim cihazi hazirda
kullanilmakta olan imza olusturma verisinin bulundugu ortam ile ayni glivenlik sartlarina sahip ortamda
saklanir.

6.2.5 imza Olusturma Verisinin Arsivlenmesi

YN OKC’ye ait imza olusturma verileri arsivienmez.

6.2.6 imza Olusturma Verisinin Kriptografik Modiile Yiiklenmesi

Kamu SM’ye ait imza olusturma verisi iiretildikten hemen sonra kriptografik modiile yiiklenir. islem, giivenilir
yontemlerle ve birden fazla yetkili personelin denetiminde yerine getirilir.
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6.2.7 imza Olusturma Verisinin Kriptografik Modiilde Saklanmasi

Kamu SM'’ye ait imza olusturma verileri, yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik olarak givenli
kriptografik donanim cihazi icinde tutulur. imza olusturma verisinin yedekleme amaci haricinde cihaz disina
cikmasi engellenmistir. imza olusturma verisi kriptografik modiil icinde giivenli algoritma ve ydntemlerle sifreli
olarak saklanir.

6.2.8 imza Olusturma Verisine Erisim

Kamu SM’nin imza olusturma verisine erisim birden fazla yetkili calisanin ortak denetimi altindadir. imza
olusturma verisinin bulundugu odaya giris icin, tanimlanan yetkililerin ayni anda hazir bulunmasi ve elektronik
olarak kimliklerinin ve yetkilerinin dogrulanmasi gerekir. Yeterli sayida yetkili personelin hazir bulunmadigi ve
kimliklerinin dogrulanamadigi durumlarda imza olusturma verisinin bulundugu odaya erisim saglanamaz.
imza olusturma verisi kriptografik modiil icinde sifreli durumdayken erisime kapalidir. Erisime agilmasi icin
erisimi saglayan verinin modiile sunulmasi gerekir. imza olusturma verisinin erisime acilmasi ve kullanilir
duruma getirilmesi birden fazla yetkili calisanin ortak denetimi altindadir.

6.2.9 imza Olusturma Verisine Erisimin Kesilmesi

Kamu SM’nin imza olusturma verisi imzalama icin kullanildiktan sonra oturum kapandiginda veriye erisim
otomatik olarak kesilir ve bir dahaki kullanimina kadar sifrelenerek erisime kapal tutulur. Erisimin yeniden
saglanabilmesi igin Bolim 6.2.8’de belirtilen yontemin yeniden isletilmesi gerekir.

Sertifika talep yetkilisinin kullandigi YN OKC sertifikasi olusturma araclari, imza olusturma verisini kullanan
oturumun kapanmasindan sonra veriye erisimi kesecek bigimde ¢alisir. Erisimin yeniden saglanabilmesi igin
sertifika talep yetkilisinin erisim verisini yeniden girmesi gerekir. Erisim verisinin art arda 3 (l¢) defa yanlis
girilmesi durumunda YN OKC sertifika olusturma araci kilitlenir ve araca erisim saglanamaz.

6.2.10 imza Olusturma Verisinin Yok Edilmesi

Kamu SM’ye ait imza olusturma verileri kullanim sdresinin dolmasinin ardindan, ash ve biitin yedekleri
bulunduklari ortamlardan uygun yontemlerle geri dénissiiz sekilde silinir. Kamu SM’ye ait imza olusturma
verisinin silinmesi islemi icin Bolim 6.2.8’de belirtilen sekilde yeterli sayida yetkili personelin hazir bulunmasi
gerekir.

Sertifika sahiplerine ait imza olusturma verileri kullanim siiresinin sonunda veya sertifikanin iptal edilmesinden
sonra sertifika talep yetkilisi tarafindan YN OKC sertifikasi olusturma araci iizerinden silinmelidir. Bu islemin
yapilmasindan sertifika talep yetkilisi yikamliddr.

6.2.11 Kriptografik Modiiliin Degerlendirilmesi

Kamu SM, boéliim 6.2.1 de belirtilen standartlara uygun kriptografik modul kullanir.
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6.3 Anahtar Gifti Yonetimiyle ilgili Diger Konular
6.3.1 imza Dogrulama Verisinin Arsivlenmesi

Kamu SM’ye ve sertifika sahibine ait imza dogrulama verileri sertifikalar icinde tutulur ve sertifikalar kullanim
surelerinin dolmasindan itibaren 20 (yirmi) yil boyunca arsivlenir. Sertifikalarin arsivleri yetkisiz kisilerce
tahrifatina ve silinmesine karsi gerekli nlemlerin alindig1 ortamlarda tutulur.

6.3.2 imza Olusturma ve Dogrulama Verilerinin Kullanim Siireleri

imza olusturma verisinin kullanim siiresi, sertifikanin iceriginde belirtilen kullanim siiresi kadardir. Sertifikanin
kullanim siiresinin dolmasiyla ya da sertifikanin iptal edilmesiyle imza olusturma verisinin kullanimi sona erer.
Ancak, kullanim siiresi dolsa bile sertifikalar igindeki imza dogrulama verileri ge¢mise yonelik imzalarin
dogrulanabilmesi icin kullanihr.

Kamu SM’ye ve sertifika sahibine ait anahtar ciftlerinin kullanim siiresi, anahtar uzunluklari ve kullanilan imza
algoritmasina goére belirlenir.

Uretilen sertifikalarin son kullanma tarihi kendisine sertifika veren Kamu SM’ye ait kok ve alt kdk sertifikasinin
son kullanma tarihini asamaz.
6.4 Erisim Denetim Verileri

Kamu SM calisanlarinin erisim denetim verileri erisim parolalarini, YN OKC sertifikasi olusturma araglari icindeki
erisim denetimi saglayan diger verileri ve biyometrik verileri igerir.

Sertifika sahibi icin tanimlanan erisim verisi, YN OKC sertifikasi olusturma aracina ait erisim verisidir.
6.4.1 Erisim Denetim Verilerinin Olusturulmasi

Kamu SM sistemi icinde kullanilan erisim denetim verileri ile sertifika sahibine ait erisim parolalari yetkisiz
kisilerin erisimine kapali, fiziksel ve elektronik olarak glivenli ortamlarda, sistem tarafindan yeterli uzunlukta,
tahmin edilemez nitelikte ve rastgele Uretilir.

Kamu SM tarafindan sertifika sahibi adina olusturulan erisim parolalari da yukaridaki paragrafta belirtilen
guvenlik sartlarini saglar.

6.4.2 Erisim Denetim Verilerinin Korunmasi
Kamu SM sistemi icinde kullanilan erisim denetim verileri yalnizca yetkili calisanlar tarafindan bilinir.

Sertifika sahibine ait erisim parolalari sertifika sahibi tarafindan belirlenir.

Erisim parolalariilk kullanimda sertifika talep yetkilisi tarafindan degistirilir. Parolayi ikinci kisilerin erisiminden
korumak sertifika talep yetkilisinin yukamlalugindedir.

6.4.3 Erisim Denetim Verileri ile ilgili Diger Konular

Erisim denetimi verilerinin sahibine ulastiriimasi giivenli yollarla yapilir.
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6.5 Bilgisayar Giivenligi Denetimleri
6.5.1 Bilgisayar Giivenligi ile ilgili Teknik Gerekler

Kamu SM sistemi icinde kotl niyetli yaziimlara karsi gereken dnlemler alinir. Sistemde ag ve sunucu bazl
sensorler iceren saldiri tespit sistemi bulunmaktadir. Biitiin sunucular izerinde merkezden yonetilebilen viris
tespit ve temizleme ajanlari kurulmustur. Kritik islemlerin yapildigi bilgisayarlar ag ortami disinda tutulur.
Bilgilerinin tahrifata, silinmeye ve kagaga karsi korunmasi ve isletimin sirekliliginin saglanmasi igin gerekli
glvenlik saglanir. Her kurulan yazihmin yedek kopyasi yaratilir ve sistemin glivenligi konusunda butiin
iyilestirme eylemleri gecikmesiz uygulanir.

6.5.2 Bilgisayar Sisteminin Sagladigi Giivenlik Seviyesi

Dizenlenmesine gerek duyulmamistir.

6.6 Yasam Dongiisii Teknik Denetimleri

6.6.1 Sistem Gelistirme Denetimleri

Sistem gelistirilirken genel anlamda yapilan denetimler asagida verilmistir:
* Yeterli diizeyde giivenlik tedbirleri alinir.

* Belirlenen glivenlik kriterlerine uygun personel ¢alistirilir.

* Sertifika islemlerinin sirekliligini saglamak icin sistem bilgilerini tutan bilesenlerin yedekleri
olusturulur.

* Sistemin acgik aga baglantisinda gerekli glivenlik dnlemleri alinir.

*  Kurulum sirasinda disaridan gelen yazilimlar kullanilmadan 6nce virlis taramasindan gegcirilir ve resmi
olmayan yazilimlarin sisteme girmesi engellenir. Bu konuda tiim giivenlik gerekleri yerine getirilir,
bitun iyilestirme eylemleri gecikmesiz uygulanir.

* Anormal sistem kosullarini yakalamak icin ilk dénemlerde sistem durumlari yakindan gézlemlenir.
* Gelistirilmekte olan sisteme erisim kimlik, parola gibi tanitici bilgilerin dogrulanmasiyla yapilir.
* Sistemin gelistirilmesi sirasinda yapilan denetimler ISO/IEC 27001 gereklerini saglar.

6.6.2 Giivenlik Yonetimi Denetimleri

Denetim 2 (iki) yilda en az bir kere gergeklestirilir. Denetim kapsaminda siiregler ve bilgi sistemleri bilesenleri
ele alinir. Bulgular raporlanir; diizeltici faaliyet veya is talebi ile gerekli iyilestirmeler gergeklestirilir.

6.6.3 Yasam Dongiisi Giivenlik Denetimleri

Dizenlenmesine gerek duyulmamistir.

6.7 Ag Giivenligi Denetimleri

Son teknolojik gelismeler gbz dnlinde bulundurularak gerekli ag glivenligi denetimleri yapilir. Sistem, dis agik
aga baglantisinda gtivenlik duvarlarini kullanir. Sistemdeki sunucu ve aktif cihazlarin durum ve performanslarini
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izlemek, gecmise yonelik performans raporlari gikarmak ve gelecege yonelik performans egilimlerini saptamak
amaci ile ag ve sistem yonetimi sunuculari mevcuttur.

Sunucular Gzerine ag ve sistem yonetimi ajanlari kurulmustur. Yonetim yaziimi bu ajanlardan disk, hafiza,
islemci kullanimi gibi bilgileri ceker ve bu bilgileri gercek zamanli goriintller. Sunucularin ¢alismasi igin 6nem
arz eden kaynaklar icin esik degerler belirlenir ve bu esik degerlerin asilmasi durumunda sistem yoneticisi
otomatik olarak uyarilir. Ag ve sistem yonetimi yazilimi ¢ektigi bilgileri merkezi bir veri tabaninda saklar. Béylece
herhangi bir anda verilerin sorgulanmasina ve gegmise donik rapor Uretilmesine imkan taninir.

Yiksek glvenlik gerektiren islemlerin yapildigi sistemler icin farkli aglar kurulmustur. Kritik islemlerin yapildigi
sistemler aga bagl degildir.

6.8 Zaman Damgasi

Kamu SM sistemi icinde kullanilan zaman damgasi gerekli kesinlik ve bitinlik sartlarini saglar. Kamu SM sistemi
icinde kullanilan zaman damgasi Elektronik imza ile ilgili Stireglere ve Teknik Kriterlere iliskin Teblig’de belirtilen
sartlara uyar.

Zaman damgasiyla ilgili ayrintili bilgi Zaman Damgast ilkeleri ve Zaman Damgasi Uygulama Esaslari’nda bulunur.

Dokiumanlara http://depo.kamusm.gov.tr/ilke/ adresinden ulasilabilir.

7 Sertifika ve Sertifika iptal Listesi Bigimleri

7.1 Sertifika Bigimi

Bu bélimde Kamu SM tarafindan olusturulan Kok, Alt kék, YN OKC sertifikasi icerigi ile ilgili bilgilendirme
yapilmaktadir.

7.1.1 Siiriim Numarasi

Kamu SM “ITU-T X.509 V.3” sertifika standardini destekler.

7.1.2 Sertifika Uzantilari

Kamu SM tarafindan dagitilan sertifikalar X.509 V.3 formatinda tanimlanan sertifikanin seri numarasi, gecerlilik
tarihi, ilgili imza dogrulama verisi, sertifika sahibine ve sertifikayl yayimlayan Kamu SM’ye ait isim bilgileri ve
Kamu SM’nin elektronik imzasi gibi zorunlu alanlarin yani sira X.509 V.3 sertifika uzantilarini igerir. Sertifikanin
iceriginde bulunan sertifika uzantilari, sertifikanin kullanilacagl uygulamanin gereklerine bagl olarak belirlenir.

Tablo 1 OKC S1-S2 Sertifika Uzantilari

Sertifika Uzantisi | Kritik Uzanti | Agiklama

Temel Kisitlar! EVET Sertifikanin son kullanici sertifikasi oldugu, ESHS sertifikasi amaciyla
kullanilamayacagi belirtilir.

Yetkili ~ Anahtar | EVET Kamu SM’ye ait Odeme Kaydedici Cihaz SHS acik anahtarinin SHA-1 dzet

Tanimlayicisi? ¢iktisindan olusur.

! BasicConstraints
2 AuthorityKeyldentifier
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Sertifika Anahtar | EVET Sertifikanin icerigindeki “subjectPublicKey” alaninin “BIT STRING”

Tanimlayici® olarak degerinin SHA-1 6zet ¢iktisindan olusur.

Anahtar EVET OKC anahtarlarinin  imzalama ve anahtar sifreleme amach

Kullanimi* kullanildiginin ifadesi igin “digitalSignature” [dijital imzalama] ve
“keyEncipherment” [inkar edilemezlik] alani segilmistir.

SiL Dagitim | HAYIR http://depo.kamusm.gov.tr/okc/OKC-S1-SIL.crl

Noktalars?® ve
http://depo.kamusm.gov.tr/okc/OKC-S2-SIL.crl

Yetkili Bilgi | HAYIR http://depo.kamusm.gov.tr/okc/OKC-S1.cer

Erigimi® ve
http://depo.kamusm.gov.tr/okc/OKC-S2.cer

Sertifika ilkeleri’ HAYIR Kamu SM SIi/SUE dokiimanina ait nesne tanimlama numarasi
(2.16.792.1.2.1.1.5.7.1.2) ve dokiimanin bulundugu
http://depo.kamusm.gov.tr/ilke internet adresini icerir.

Genigletilmis HAYIR Sunucu Kimlik Dogrulama (1.3.6.1.5.5.7.3.1)

Anahtar Kullanici Kimlik Dogrulama (1.3.6.1.5.5.7.3.2)

Kullanimi®

Uzantilardan bazilan kritik olarak tanimlanmistir. Kritik olarak belirtilen uzantilarin sertifikayr kullanan
uygulama tarafindan tanimlanamamasi durumunda sertifika kullanilamaz.

7.1.3 Algoritma ve Nesne Tanimlayicilar

Kamu SM, firmalara verdigi Odeme Kaydedici Cihaz Sertifikalarini imzalamak icin iki farkli kok sertifikasi ve bu
koklerin altindan sertifikalandirilmis 2 farkli alt kék sertifikasi kullanmaktadir. Daha eski olan S1 (Strim 1) kok
ve alt kokte SHA-256 Ozet algoritmasi ile RSA acgik anahtarli imzalama algoritmasi kullanilir ve sertifika
sahiplerine ait anahtar ciftleri de RSA algoritmali 2048 bit uzunlugunda anahtarlardir. Yeni olan S2 (Striim 2)
kok ve alt kokte ise SHA-384 Gzet algoritmasi ile ECDSA acgik anahtarli imzalama algoritmasini kullanir. Sertifika
sahiplerine ait anahtar ciftleri ise ECDSA algoritmali 384 bit uzunlugunda anahtar ciftleridir. Kullanilan
algoritmalarin nesne tanimlama numaralari X.509 sertifikalari icinde belirtilir.

7.1.4 isim Alani Bigimleri

Kamu SM tarafindan Uretilen sertifikalardaki isim alani “ITU X.500 Distinguished Name [Ayirt edici isim]”
bicimine uygundur.

3 SubjectKeyldentifier

4 KeyUsage

5> CRLDistributionPoints

& AuthorithyInformationAccess
T CertificatePolicies

8 ExtendedKeyUsage
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7.1.5 isim Kisitlan

Bolim 3.1 de belirtilmistir.

7.1.6 Sertifika ilkeleri Nesne Tanimlama Numarasi

Bagli olunan Kamu SM Si/SUE dokiimanina ait nesne tanimlama numarasi: 2.16.792.1.2.1.1.5.7.1.2

7.1.7 ilke Kisitlari Uzantisinin Kullanimi

Dizenlenmesine gerek duyulmamistir.

7.1.8 ilke Niteleyiciler

“Sertifika ilkeleri Uzantisi” sertifikalarin iiretim ve ydnetim islemlerinde uyulan ilke ve esaslarin Kamu SM
Si/SUE olduguna isaret eder. YN OKC sertifikasi (iretim ve ydnetiminde takip edilen kurallara isaret eden Si/SUE
dokiimanina ait nesne tanimlama numarasi [Certificate Policy Object Identifier(s)] Kamu SM tarafindan Uretilen

9n

sertifikalarin “Sertifika ilkeleri Uzantisi®’nin icinde yer alir. “Sertifika ilkeleri Uzantisi”’nin icinde “ilke

1107

Niteleyici*™®” olarak belirtilen alana Kamu SM SUE dokiimaninin bulundugu internet adresi yazilir.

Ugtincii kisiler “Sertifika ilkeleri Uzantisi”ni kontrol ettiginde Si/SUE’de belirtilen ilke ve uygulama esaslari
cercevesinde sertifikalari kullanarak islem yapar.

Ugtincii kisiler “Sertifika ilkeleri Uzantisi”ni kontrol ettiginde Si/SUE’de belirtilen ilke ve uygulama esaslari
cercevesinde sertifikalari kullanarak islem yapar.

Kamu SM tarafndan olusturulan YN OKC sertifikasinda “Sertifika ilkeleri Uzantisi” iceriginde nesne tanimlama
numarasi olarak 2.16.792.1.2.1.1.5.7.1.2 ve ilke niteleyici olarak http://depo.kamusm.gov.tr/ilke/yer alir.

7.1.9 Kritik Belirtilmis Olan ilke Belirleyici Uzantilarinin islenmesi

Dizenlenmesine gerek duyulmamistir.

7.2 Sertifika iptal Listesi Bigimi
7.2.1 Siirim Numarasi

Kamu SM’nin Urettigi SiL’ler “ITU X.509 V.2” SiL formatina uygundur.

7.2.2 Sertifika iptal Listesi Uzantilar

Uretilen Sil’ler “ITU X.509” SIL formatina uygun olarak asagidaki bilgileri icerir:

* Sil’i olusturan Kamu SM’ye ait isim bilgileri

* SiL imzalamak igin kullanilan algoritmalara ait nesne tanimlama numarasi (Kamu SM yayimladigi SiL’i
imzalamak i¢in S1 kokiinde SHA-256 6zet algoritmasi ile RSA agik anahtarl imzalama algoritmasini, S2
kokiinde SHA384 6zet algoritmasi ile ECDSA agik anahtarli imzalama algoritmasini kullanir.)

* Sil’in yayimlanma tarihi

9 Certificate Policies
10 policy Identifier
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* SiL numarasi

*  Bir sonraki SiL yayimlanma tarihi

* iptal edilen sertifikalarla ilgili asagidaki bilgiler:
o Sertifikanin seri numarasi

o Sertifikanin iptal tarihi
o Sertifikanin neden iptal edildigi bilgisi

*  Kamu SM tarafindan olusturulan elektronik imza

* SiL imzasini dogrulamak icin kullanilan Kamu SM’ye ait sertifikanin “ESHS Anahtar Tanimlayicl”
numarasl

7.3 Cevrim igi Sertifika Durum Protokolii Bigimi
7.3.1 Siirum Numarasi

YN OKC sertifikalari icin CISDUP hizmeti verilmemektedir.
7.3.2 CiSDUP Uzantilari

Dizenlenmesine gerek duyulmamistir.

8 Uygunluk Denetimleri

Bu béliimde Kamu SM sertifika yonetim sisteminin Si/SUE dokiimanina uygunlugunun denetlenmesi ile ilgili
bilgilendirme yapilmaktadir.

8.1 Uygunluk Denetiminin Sikhg

Kamu SM, BTK tarafindan iki yilda en az bir defa denetlenir. Kamu SM, ISO/IEC 27001 Bilgi Glvenligi Yonetim
Sistemi Standardi geregince yilda bir defa uygunluk denetimi gecirir. Her Ug yilda bir sertifika yenilenir.

ic denetim, yilda bir defa olmak tizere gergeklestirilir.

8.2 Denetginin Nitelikleri

ISO 27001 Bilgi Gluvenligi Yonetim Sistemi Standardi’nin dis denetimi bagimsiz ve akredite edilmis kuruluslarca
gerceklestirilir.

Denetginin Si/SUE dokiimaninda belirtilenleri iyi anlamasi, agik anahtarli altyapilar hakkinda bilgi sahibi olmasi
ve uygunluk denetimleri konusunda tecriibeli olmasi gerekir.
8.3 Denetcinin Denetlenen Tarafla Olan iliskisi

Dis denetgiler, herhangi bir cikar ¢atismasi olmamasi ve bagimsizligin zedelenmemesi igin Kamu SM’den

bagimsiz kisilerden olusur.

ic denetim icin secilen denetgiler ise denetlenecek birimden segilmez.
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8.4 Denetimin Kapsami

Sertifika yonetim sireclerini detaylandirarak anlatan sertifika yonetim prosedirlerinin, Kamu SM’nin i¢
isleyisindeki giivenlik ve islevsel siireclerin incelenerek isleyisin Si/SUE dokiimanina uygunlugu denetlenir.

8.5 VYetersizligin Tespiti Durumunda Yapilacaklar

Denetim sirasinda Kamu SM’nin, Si/SUE dokiimanlarinin gereklerini yerine getirmediginin tespit edilmesi
durumunda, denetgi hangi slireclerdeki asamalarin uygunsuz oldugunu yazdigi raporla ilgililere bildirir. Kamu
SM y6netiminin dnderliginde yetersizligi tespit edilen durumlarin giderilmesi igin yapilacak islemler belirlenir
ve yetersizligin giderilmesi icin ¢alisma baslatilir.

Denetimde sistemin kurulum, isletim veya bakim asamalar sirasinda, Si/SUE dokiimanlarinin gereklerinin
yerine getirilmediginin tespit edilmesi durumunda asagidaki islemler gerceklestirilir:

* Denetgci hangi slireclerdeki asamalarin uygunsuz oldugunu not eder ve ilgili taraflari 2 (iki) glin icinde
bilgilendirir.

* Kamu SM denetim sonucu tespit edilen yetersizliklerini Si/SUE dokiimaninda belirtilen uygulama
esaslarina uygun olarak giderir.

* Sertifika yonetimiyle ilgili kritik bulunan islemlerde yetersizligin tespit edilmesi durumunda, Kamu
SM ilgili islemleri diizeltmeler yapilincaya kadar durdurur.

Ayrica, Kamu SM personelinin tamamen veya kismen sahte elektronik sertifika olusturmasi, gegerli olarak
olusturulan elektronik sertifikalari taklit veya tahrif etmesi, yetkisi olmadan elektronik sertifika olusturmasi
veya bu elektronik sertifikalari bilerek kullanmasi halinde ve diger yetkisiz eylemlerde ilgili disiplin slrecine
uygun olarak islem yapilir.

8.6 Sonucun Bildirilmesi

Denetim sonucu rapor olarak Kamu SM yénetimine bildirilir. Kamu SM yénetimi raporda belirtilen, Si/SUE’ye
uygun olmadigi tespit edilen durumlarin en kisa zamanda diizeltilmesini saglar.

9 Diger isler ve Hukuksal Meseleler

9.1 Ucretlendirme
9.1.1 Sertifika Olusturma ve Yenileme Ucreti

Kamu SM tarafindan Uretilen veya yenilenen sertifikalar ve diger hizmetler icin sertifika sahiplerinden Ucret
talep eder. Uriin ve hizmet bedeli, Kamu SM tarafindan belirlenir ve GiB onayi alinir. Uriin veya hizmet bedeli

ve 6deme sekli Kamu SM tarafindan
https://kamusm.bilgem.tubitak.gov.tr/urunler/odeme kaydedici cihaz/fivatlandirma.jsp adresinden
yayimlanir.

Kamu SM’nin imza olusturma verisinin ¢alinmasi, kaybolmasi, gizliliginin veya glivenilirliginin ortadan kalkmasi
ya da sertifikanin hatali Gretilmesi gibi sertifika talep yetkilisinin kusurunun bulunmadigi durumlarin sonucunda
sertifikalarin Kamu SM tarafindan iptal edilmesi ve giincellenmesi halinde, hicbir licret talep edilmez.
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9.1.2 Sertifika Erisim Ucreti

Kamu SM, kendisine ve sertifika sahibine ait sertifikalari Gicretsiz olarak yayimlar.

9.1.3 iptal Durum Kaydina Erisim Ucreti

Kamu SM, iptal durum kaydini SIL aracilhgiyla duyurma hizmeti icin, sertifika talep yetkilisinden veya liciincii
kisilerden Ucret talep etmez.

9.1.4 Diger Servis Ucretleri

Sertifika yonetim prosediirleri icinde elektronik ortamdan ve ¢agri merkezi Uzerinden otomatik olarak
gerceklestirilen islemler icin Ucret talep edilmez.

Kamu SM, bilgi deposundan yayimladigi bilgi ve dokiimanlara erisim icin sertifika talep yetkilisinden veya
Gglncd kisilerden (cret talep etmez.

9.1.5 iade Ucreti

Sertifika talep yetkilisi, sertifikasini ilk teslim aldiginda yaptigi kontrol neticesinde, sertifikanin kullanilamadigini
tespit ederse ve sorunun Kamu SM’den kaynaklanan bir hata sebebiyle ortaya ciktigi anlasilirsa, sertifika tcreti
iade edilir. Glvenli elektronik imza olusturma araci erisim verisinin kaybolmasi, unutulmasi, aracin yanls erisim
verisi girilmesi dolayisiyla kilitlenmesi, sertifika talep yetkilisinin yanhs kullanimindan dolayi aracin kullanilamaz
duruma gelmesi, sertifikanin iptali ve benzeri durumlarda sertifikanin kalan siresi kadar ve (cret karsihg
yenileme yapilir.

9.2 Finansal Sorumluluk

9.2.1 Sigorta Kapsami

Dizenlenmesine gerek duyulmamistir.

9.2.2 Diger Varliklar

Dizenlenmesine gerek duyulmamistir.

9.2.3 Sertifika Mali Sorumluluk Sigortasi

Kamu SM tarafindan olusturulan YN OKC sertifika talep yetkilisi ve ticlincii taraflar tarafindan kullanimi ile ilgili
dogabilecek risklerden sertifika talep yetkilisi ve liglincii taraflar sorumludur.

9.3 Ticari Bilginin Korunmasi

9.3.1 Gizli Bilginin Kapsami

Kamu SM ve sertifika hizmeti verdigi taraflarca paylasilan is planlari, satis bilgileri, ticari sirlar ve yapilan gizli
anlagmalarda verilen bilgiler ticari bilgi olarak degerlendirilir. Ayrica gizli olmadigi 6zel olarak bildiriimeyen tim
belge ve dokiimanlar gizli olarak kabul edilir.
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9.3.2 Gizlilik Kapsaminda Olmayan Bilgiler

Kamu SM resmi web sitesi bilgi deposu tzerinden yayimlanan dokiiman ve sertifikalar icerisinde yer alan bilgiler
gizli olarak degerlendirilmez.

9.3.3 Gizli Bilginin Korunma Sorumlulugu

Kamu SM ve ilgili taraflar karsihkli ticari bilgilerini ticlincl taraflarla paylasmaz. Bu amacgla gerekli olan 6nlemleri
alirlar.

9.4 Kisisel Bilginin Gizliligi
9.4.1 Gizlilik Plani

Dizenlenmesine gerek duyulmamistir.

9.4.2 Gizli Olarak Tanimlanan Bilgiler

Kamu SM veya sertifika talep yetkilisi tarafindan atanan parolalar, numara, sembol gibi diger tanimlayiciy
bilgiler de gizli bilgi kapsamina girer.

9.4.3 Gizli Olarak Tanimlanmayan Bilgiler

Kamu SM tarafindan olusturulan sertifikalarin iceriginde bulunan bilgiler aksi taraflar arasi s6zlesmelerde
belirtilmedigi siirece gizli degildir.

9.4.4 Gizli Bilginin Korunma Sorumlulugu

Kamu SM sertifika talep eden kisiden, elektronik sertifika vermek icin gerekli bilgiler harig bilgi talep etmez.
Kamu SM elde ettigi kisisel bilgileri sertifika hizmeti vermek disinda baska amaclar icin kullanmaz ve glinci
kisilere vermez.

Sertifika sahiplerinden basvuru sirasinda ve daha sonra sertifika yasam déngUsu icinde istenen bilgilere erisimin
ve yetkisiz kullanimin engellenmesi ve mahremiyetinin korunmasi icin, Kamu SM tarafindan gerekli giivenlik
tedbirleri alinir. Sadece yetkilendirilmis ¢alisanlar sertifika sahibinin bilgilerine erisir.

Kamu SM Kisisel Verilerin Korunmasi Kanunu kapsaminda http://www.kamusm.gov.tr/kurumsal/kvkk

kurumsal web sayfasindan bilgilendirme yapmaktadir.

9.4.5 Gizli Bilginin Kullanimina izin Verilmesi
Kamu SM sertifika talep yetkilisinin yazili veya e-imzali rizasi ile kisisel bilgileri Giglinci kisilerle paylasabilir.
9.4.6 Yetkili Mercilerin Kararina Uygun Olarak Bilginin Agiklanmasi

Kamu SM sertifika sahiplerine ait gizli bilgileri, mahkeme karari olmasi durumunda agiklayabilir.

9.4.7 Diger Basliklar

Dizenlenmesine gerek duyulmamustir.
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9.5 Telif Haklan

Kamu SM tarafindan dretilen tiim sertifikalar ve dokiimanlar ile bu SI/SUE dokiimanina bagli olarak gelistirilen
tim bilgilerin fikri milkiyet haklari Kamu SM’ye aittir.

9.6 Temsil Hakki ve Yukumliliikler

Kamu SM, sertifika sahipleri ve lglnci kisiler, sertifika sdzlesmeleri ve taahhitnamelerde s6zi gegen
yuakamlalukleri yerine getirirler.

9.6.1 Elektronik Sertifika Hizmet Saglayicisi Yiikiimliliikleri

Kamu SM’nin ESHS olarak isleyisinin giivenli olabilmesi igin, sistem bilesenlerinin yerine getirmesi gereken
yukimlalukler asagida belirtilmistir.

*  Elektronik sertifikalar ile ilgili tim islemleri, Kamu SM YN OKC Sertifika ilkeleri ve Uygulama Esaslari'nda
belirtilen sartlar altinda yerine getirir.

* Basvurusirasinda sertifika sahibine ait kagit tizerinde veya elektronik ortamdan verilen bilgileri sertifika
hizmeti disinda baska herhangi bir amag igin kullanmaz, tutulan bilgilerin gizliliginin korunmasi igin
gerekli dnlemleri alir, bu bilgileri Gi¢clincl kisilere mahkeme karari veya sertifika sahibinin yazil rizasi
olmaksizin vermez.

* Sertifika sahibine ait YN OKC sertifikasi olusturma verisinin kopyasini hicbir sekilde tutmaz.

* Sertifika sahibine ait glvenlik hizmetleri sertifikasinin, sifreleme verisinin kopyasini, yedeklemek
amaciyla glivenli olarak saklar.

* Elektronik sertifikalarin, GIB tarafindan yapilan diizenlemelere ve Kamu SM y&nergelerine uygun
kullanilmadiginin tespiti durumunda; elektronik sertifikalari res’en iptal eder.

* Sertifikalarin gegerlilik siiresi boyunca, YN OKC sertifikasinda ya da okuyucusunda, kullanici kusurlari
harig, bir donanim arizasi olusmasi halinde Kamu SM olusan donanim arizalarini giderir ve (cretsiz
olarak yeniler. Bu maddede anilan nedenlerle yapilan yenileme islemlerinde saglanan yeni sertifika
kullanim siresi, arizalanan sertifikanin ariza tarihi itibariyle kalan gegerlilik stiresine esit olacaktir.

* Bolim 1.7’de belirtilen durumlar haricindeki her tirll iptal, ariza, kayip, kullanici hatasi nedeniyle
kullanimdan ¢ikan veya arizalanan YN OKC sertifikasi ya da okuyucusu igin licret iadesi veya iicretsiz
yenileme yapilmaz.

* Bu kapsamda gelistirilen yazihmlarin ve akilli kartlarin tim fikri ve sinai miilkiyet haklar TUBITAK
BILGEM’e aittir.

9.6.2 Kayit Birimi Ylkimlultkleri

Kayit birimlerinin yikimlaltkleri 9.6.1. Bolimde belirtilen ESHS yikimldlikleri ile aynidir.

9.6.3 Sertifika Sahibinin Yiikimliiltukleri

Sertifika talep yetkilisinin yikimlalikleri asagida belirtilmistir.
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* Yukarida sayilan kosullar cercevesinde hizmet verecek Kamu Sertifikasyon Merkezi tarafindan teslim
edilecek olan YN OKC sertifikalari GiB tarafindan yayimlanan 426. Sira No’lu Vergi Usul Kanunu Genel
Tebligi’'nde belirtilen hikiimler disinda kullanmayacagini,

* Basvuru sirasinda kimligini belgeleme ve dogrulama amaciyla gerek duyulabilecek kurumsal bilgi ve
belgelerini tam ve dogru olarak beyan ettigini; elektronik sertifikalarin gecerlilik sliresi boyunca bu
bilgilerin glincelligini temin edecegini,

* Sertifikalarin gecerlilik sliresi boyunca; beyan edilen bilgilerde meydana gelen ve sertifika icerisinde
yer alan bilgilerin degistirilmesini gerektiren degisiklikleri derhal GiB’e ve/veya Kamu SM'’ye
bildirecegini,

* YN OKC sertifikasinin ve/veya erisim verisinin (PIN/PUK) kayip olmamasi, agiga ¢ikmamasi,
degistirilmemesi ve lglincl kisilerin yetkisiz kullaniminin engellenmesi igin gerekli tedbirleri alacagini,

* YN OKC sertifikasinin ve/veya erisim verisinin kayip edilmesi, unutulmasi veya uciincii kisilerin eline
gecmesi durumunda, Kamu SM’ye ve/veya GiB’e iptal talebinde bulunacagini,

* Kullanim siresinin sonuna gelmis veya iptal olmus elektronik sertifikalar ile herhangi bir islem
gerceklestirmeyecegini,
* Sertifikalarin, GIB tarafindan yapilan diizenlemeler ve Kamu SM vyonergelerine uygun olarak
kullanilmadiginin tespit edilmesi durumunda; sertifikalarin res’en iptal edilecegini
kabul ve taahhit eder.
Yiikiimluliiklerin ihlali nedeniyle tigiinci kisilerin zarara ugramasi halinde TUBITAK'in 6demek zorunda oldugu

tazminatlarla ilgili sertifika sahibine riicu hakki saklidir.

9.6.4 Ugiincii Kisilerin Yiikimlilikleri
Ugiincii kisiler, sertifikalarla ilgili islem yapmadan 6nce sertifikanin asagida belirtilen gegerlilik kontrollerini

yapmakla yiktumlidur.

* Sertifikanin, tanimlanan verilis amacina uygun olarak kullanildigini dogrulamak,
*  Sertifikanin kullanim siiresinin dolup dolmadigini kontrol etmek,

* Sertifikanin gegerliligini SiL araciligiyla kontrol etmek,

* Sil’den aldigi iptal durum kaydinin bitiinligiinii Kamu SM’nin ilgili sertifikalarinin icinde mevcut olan
imza dogrulama verilerini kullanarak dogrulamak,

* Sertifikanin dogrulugunu Kamu SM alt kok sertifikasinin icinde mevcut olan imza dogrulama verisini
kullanarak dogrulamak,

* Kamu SM alt kok sertifikasinin dogrulugunu kok sertifikasinin icinde mevcut olan imza dogrulama
verisini kullanarak dogrulamak,

* Kamu SM kok sertifikasinin dogrulugunu sertifika 6zet degerini kontrol etmek suretiyle dogrulamak,

* Sertifika sahibinin sertifikasinin icindeki imza dogrulama verisine karsilik gelen imza olusturma verisine
sahip oldugunu dogrulamak.
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9.6.5 Diger Bilesenlerin Yiikiimliiliikleri

Dizenlenmesine gerek duyulmamistir.

9.7 Yiikimluliiklerden Feragat

Kamu SM ile sertifika sahibi arasindaki yiikimliiliik, Odeme Kaydedici Cihazlar icin Sertifika Temini Ve Uretimi
Sozlesmesi'nde belirtildigi sekilde sona erer.

9.8 Sorumlulukla ilgili Sinirlamalar

Kamu SM ve sertifika hizmetlerini alan taraflarin sorumluluklari ilgili sinirlamalar Odeme Kaydedici Cihazlar igin
Sertifika Temini Ve Uretimi S6zlesmesi ve YN OKC ilkeleri ve Uygulama Esaslari dokiimaninda belirlenir.

9.9 Tazminat Halleri

Kamu SM ve sertifika hizmeti alan taraflar arasinda yikimliliklerin yerine getiriimemesinden kaynaklanan
zararlar, taraflarin o ana kadar somut olarak gergeklesmis hak ve alacaklari korunmak suretiyle tasfiye edilir.

9.10 Anlasma Siiresi ve Anlasmanin Sona Ermesi

426. Sira No’lu Vergi Usul Kanunu Genel Tebligi ve GiB ile TUBITAK-BILGEM arasinda imzalanan protokol
geregince; GiB'in bildirdigi/uygun gordigi firmalara YN OKC sertifikasi Giretilmektedir.

9.10.1 Anlagma Siiresi

Dizenlenmesine gerek duyulmamistir.

9.10.2 Anlagsmanin Sona Ermesi

Dizenlenmesine gerek duyulmamistir.

9.10.3 Anlagmanin Sona Ermesinin Etkileri

Dizenlenmesine gerek duyulmamistir.

9.11 Sistem Bilesenleri ile Haberlesme ve Kisisel Bilgilendirme

Kamu SM, sertifika yonetim prosedirlerinde sertifika basvurusunun sonucu, iptal ve yenileme taleplerinin
sonuglari hakkinda sertifika talep yetkilisine bilgilendirir. Bilgilendirmeler telefon, faks veya e-posta araciligiyla
olur. Sertifika yonetimiyle ilgili kritik gértinen islemlerle ilgili bilgilendirmeler resmi yaziyla yapilir.

9.12 Degisiklik Halleri

9.12.1 Degisiklik Metotlari

Si/SUE dokiimani Kamu SM tarafindan yazilmistir. Bu Si/SUE dokiimaninda yapilabilecek degisiklikler ekleme
ve degistirme seklinde olabilecegi gibi, Kamu SM dokiimanin tamamen yenilenmesine de karar verebilir. Bu
Si/SUE dokiimaninin herhangi bir kisminin yanlis ya da gecersiz oldugu ortaya ciksa bile, Kamu SM Si/SUE’nin
diger kisimlari, Si/SUE dokiimani giincellenene kadar gegerliligini siirdiirir.

44/48  24.04.2024 TUBITAK BiLGEM - KAMU SERTiFIKASYON MERKEZi YON.01.088

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

YENIi NESiL ODEME KAYDEDICi CIHAZ SERTIFiKA ILKELERi VE UYGULAMA ESASLARI

9.12.2 Bilgilendirme Mekanizmasi ve Sikhgi

Si/SUE dokiimaninda yapilan degisiklikler dokiimanin yenilenerek Kamu SM bilgi deposu Uizerinden erisime
acllmasi ile duyurulur. Yenilenen dokiiman en fazla 1 (bir) hafta sonra bilgi deposundan yayimlanir ve
yayimlandigi tarihte ylrurlige girer.

9.12.3 Nesne Tanimlama Numarasinin Degismesini Gerektiren Durumlar

Dizenlenmesine gerek duyulmamistir.

9.13 Anlasmazlik Halleri

Dizenlenmesine gerek duyulmamistir.

9.14 Uygulanacak Hukuk

Dizenlenmesine gerek duyulmamistir.

9.15 Uygulanabilir Yasalara Uyum

Si/SUE dokiimaninda gegen hiikiimlerin daha sonra yirirlige girecek ilgili mevzuata aykiri bulunmasi halinde
dokiimanda gerekli degisiklikler yapilarak uygun hale getirilir.

9.16 Diger Hiukiumler

Dizenlenmesine gerek duyulmamistir.

EK-A Sertifika Bigimleri

a) Kamu SM Kurumsal Kok Sertifika Hizmet Saglayicisi - Stiriim 1

Alan Deger

Sirtim v3

Seri Numarasi 02

imza Algoritmasi sha-256 ile RSA { 12 840 113549 11 11}

Sertifikay1 Veren CN = KamuSM Kurumsal K&k Sertifika Hizmet Saglayicisi - Stirim 1

OU = Kamu Sertifikasyon Merkezi

OU = Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisi - UEKAE
0 = Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli

C=TR
Gegerlilik Baslangici 12 Kasim 2009 Persembe 12:29:14
Gegerlilik Sonu 12 Kasim 2030 Sali 12:29:14
Konu CN = KamuSM Kurumsal K&k Sertifika Hizmet Saglayicisi - Stirim 1

OU = Kamu Sertifikasyon Merkezi

OU = Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisi - UEKAE
0 = Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli

c=TR
Ortak Anahtar 2048 bit RSA {1 2 840 113549 11 1}
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BILGEN

Uzantilar Deger

Konu Anahtari Tanimlayicisi Kritik=Hayir; KeylD=81 €9 Of 46 16 9a 36 55 bd 48 49 a5 96 cf 92 fa d6 89 82 32
Anahtar Kullanimi Kritik=Evet; Sertifika imzalama, Gevrimdisi SiL imzalama, SiL imzalama
Temel Kisitlamalar Kritik=Evet; Konu Tiri=CA; Yol Uzunlugu Kisitlamasi=Yok

b) Odeme Kaydedici Cihaz Elektronik Sertifika Hizmet Saglayicisi - Siiriim 1

Alan Deger

Surim V3

Seri Numarasi 7a 44 df 7a 3d

imza Algoritmas| sha256ile RSA {12 8401135491111}

Sertifikayi Veren CN = KamuSM Kurumsal K&k Sertifika Hizmet Saglayicisi - Stirim 1

OU = Kamu Sertifikasyon Merkezi

OU = Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii - UEKAE
O = Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli

C=TR
Gegerlilik Baslangici 20 Kasim 2012 Sali 15:42:01
Gegerlilik Sonu 12 Kasim 2030 Pazartesi 12:29:14
Konu CN = Odeme Kaydedici Cihaz Elektronik Sertifika Hizmet Saglayicisi-S1
C=TR
Ortak Anahtar 2048 bit RSA {12 84011354911 1}
Uzantilar Deger
Yetkili Anahtari Tan|m|ay|c|s| Kritik=Hayir; KeylD=81 9 Of 46 16 9a 36 55 bd 48 49 a5 96 cf 92 fa d6 89 82 32
Konu Anahtari Tanlmlay|C|5| Kritik=Hayir; KeylD=e3 b4 20 06 cf 63 73 1e a9 3c ac c8 99 89 e1 56 61 73 08 38
Anahtar Kullanimi Kritik=Evet; Sertifika imzalama, Cevrimdisi Sil imzalama, Sil imzalama
Temel Kisitlar Kritik=Evet; Konu Tlri=CA; Yol Uzunlugu Kisitlamasi=0
Sertifika ilkeleri [1]Sertifika ilkesi:

ilke Tanimlayicisi=2.16.792.1.2.1.1.5.7.4.1
[1,1]ilke Niteleyicisi Bilgisi:
ilke Niteleyicisi Kimligi=CPS
Niteleyici=http://depo.kamusm.gov.tr/ilke
[1,2]ilke Niteleyicisi Bilgisi:
ilke Niteleyicisi Kimligi=Kullanici Uyarisi
Niteleyici=Uyari Metni=Bu sertifika ile ilgili sertifika uygulama esaslarini okumak igin
belirtilen web sitesini ziyaret ediniz.

CRL Dagitim Noktalari [1]CRL Dagitim Noktasi Dagitim
Noktasi Adi:
Tam Ad:
URL=http://depo.kamusm.gov.tr/kurumsal/kurumsal-s1.crl
Yetkili Bilgi Erisimi [1]Yetkili Bilgi Erigimi
Erisim Yontemi=Sertifika Yetkilisi Yayimcisi(1.3.6.1.5.5.7.48.2)
Diger Ad:

URL=http://depo.kamusm.gov.tr/kurumsal/kurumsal-si.crt
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c) Kamu SM Kurumsal K6k Sertifika Hizmet Saglayicisi - Siiriim 2

Alan Deger
Sdaram V3

Seri Numarasi 7c01

imza Algoritmasi sha384ECDSA

Sertifikayi Veren

CN = KamuSM Kurumsal Kok Sertifika Hizmet Saglayicisi - Stirim 2
OU = BILGEM

0 = Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK

L = Gebze - Kocaeli

C=TR

Gegerlilik Baslangici

31 Mayis 2022 Sal 12:05:56

Gegerlilik Sonu

31 Mayis 2032 Pazartesi 12:05:56

Konu

CN = KamuSM Kurumsal K&k Sertifika Hizmet Saglayicisi - Striim 2
OU = BILGEM

0 = Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK

L = Gebze - Kocaeli

C=TR

Ortak Anahtar

ECC (384 Bits)

Uzantilar

Deger

Konu Anahtari Tanimlayicisi

Kritik=Hayir; KeylD= 14 06 5b 27 be 98 35 16 61 30 c6 af dc 25 29 31 6e e3 ca 20

Anahtar Kullanimi

Kritik=Evet; Sertifika imzalama, Cevrimdigi SiL imzalama, SiL imzalama

Temel Kisitlamalar

Kritik=Evet; Konu Turi=CA; Yol Uzunlugu Kisitlamasi=Yok

d) Odeme Kaydedici Cihaz Elektronik Sertifika Hizmet Saglayicisi - Stiriim 2

Alan Deger
Sdaram V3

Seri Numarasi 00 b0 1c
imza Algoritmasi sha384ECDSA

Sertifikayi Veren

CN = KamuSM Kurumsal Kok Sertifika Hizmet Saglayicisi - Strim 2
OU = BILGEM

0 = Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK

L = Gebze - Kocaeli

C=TR

Gegerlilik Baslangici

4 Ekim 2022 Sali 16:07:20

Gegerlilik Sonu

11 Agustos 2042 Pazartesi 11:35:24

Konu

CN = Odeme Kaydedici Cihaz Elektronik Sertifika Hizmet Saglayicisi-S2
OU = BILGEM

0 = Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK

L = Gebze - Kocaeli

47/48  24.04.2024 TUBITAK BiLGEM - KAMU SERTiFIKASYON MERKEZi YON.01.088

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

YENIi NESiL ODEME KAYDEDICi CIHAZ SERTIFiKA ILKELERi VE UYGULAMA ESASLARI

C=TR
Ortak Anahtar ECC (384 Bits)
Uzantilar Deger
Yetkili Anahtari Tan|m|ay|c|s| Kritik=Hayir; KeylD= 14 06 5b 27 be 98 35 16 61 30 c6 af dc 25 29 31 6e e3 ca 20
Konu Anahtari Tanimlayicisi Kritik=Hayir; KeylD= 9f 71 a5 81 49 03 1f 7e ee 20 7d 49 8e d8 6b c7 3e af 28 f2
Anahtar Kullanimi Kritik=Evet; Sertifika imzalama, Cevrimdisi Sil imzalama, Sil imzalama
Temel Kisitlar Kritik=Evet; Konu Tiirti=CA; Yol Uzunlugu Kisitlamasi=0
Sertifika ilkeleri [1]Sertifika ilkesi:

ilke Tanimlayicisi=2.16.792.1.2.1.1.5.7.4.1
[1,1]ilke Niteleyicisi Bilgisi:
ilke Niteleyicisi Kimligi=CPS
Niteleyici=http://depo.kamusm.gov.tr/ilke
[1,2]ilke Niteleyicisi Bilgisi:
ilke Niteleyicisi Kimligi=Kullanici Uyarisi
Niteleyici=Uyari Metni=Bu sertifika ile ilgili sertifika uygulama esaslarini okumak igin
belirtilen web sitesini ziyaret ediniz.

CRL Dagitim Noktalari [1]CRL Dagitim Noktasi Dagitim
Noktasi Ad:
Tam Ad:
URL=http://depo.kamusm.gov.tr/kurumsal/kurumsal-s2.crl
Yetkili B||g| Er|§|m| [1]Yetkili Bilgi Erisimi
Erisim Yontemi=Sertifika Yetkilisi Yayimcisi(1.3.6.1.5.5.7.48.2)
Diger Ad:

URL=http://depo.kamusm.gov.tr/kurumsal/kurumsal-s2.crt
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Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



