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Yayin No Yaymn Nedeni Yayin Tarihi
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RSA 1024-bit sertifikalar ile ilgili diizenleme yapilda.
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diizenlendi.
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1. Giris

Bu dokiiman, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na (TUBITAK)
bagli Bilgi ve Ileri Teknolojiler Arastirma Merkezi (BILGEM) tarafindan olusturulan Kamu
Sertifikasyon Merkezi’nin (Kamu SM) SSL sertifikas1 hizmeti verirken uyguladigi esaslari
tanimlayan Sertifika Ilkeleri ve Sertifika Uygulama Esaslar1 (SI/SUE) dokiimanidar.

Kamu SM, 15 Ocak 2004 tarih ve 5070 sayili Elektronik Imza Kanunu,
Telekomiinikasyon Kurumu’nun yayimladigi Elektronik imza Kanunu’nun Uygulanmasina
Iliskin Usul ve Esaslar Hakkinda Yonetmelik, Elektronik Imza ile Ilgili Siireclere ve Teknik
Kriterlere iliskin Teblig’de tanimlandig1 sekliyle Elektronik Sertifika Hizmet Saglayicisi
(ESHS) islevlerini yerine getirir.

Kamu SM’den SSL sertifikas: talebinde bulunanlar bu dokiimanda belirtilen esaslar
cergevesinde sertifikay1 kullanmayi kabul etmis sayilir. Bu kapsamda olusturulan sertifikalar
5070 sayili Elektronik Imza Kanunu’nda s6zii gegen nitelikli elektronik sertifika kapsaminda
degerlendirilmezler.

1.1. Genel Bakis

SI/SUE dokiimani, Kamu SM iginde yer alan sistem bilesenlerinin rollerini,
sorumluluklarini  ve iligkilerini tanimlar; sertifika yonetim ve kayit islemlerinin
gerceklestirilme seklini anlatir. Sertifika yonetimi, sertifika sahipleri icin anahtar c¢ifti ve
sertifika iiretmek, sertifikalar1 yayimlamak, yenilemek, giincellemek, iptal etmek, sertifika
iptal bilgisini yayimlamak, sertifika islemleri ile ilgili kisileri bagvuru ve sertifikanin durumu
hakkinda bilgilendirmek, gerekli kayitlar1 tutmak ve kayit islemlerini gerceklestirmek gibi
islerden olusur. Kayit iglemleri sertifika verilecek kisi ya da kurumlarin bagvurularini, kimlik
bilgileri ve ilgili resmi belgeleri toplama, dogrulama, onaylama, iptal, yenileme ve
giincelleme isteklerini alma, degerlendirme, onaylanan sertifika bagvuru ve iptal istekleri
dogrultusunda gerekli islemleri baslatmay: igerir.

SI/SUE dokiimani, “Internet Ag¢ik Anahtar Altyapisi Sertifika Ilkeleri ve Sertifika
Uygulama Esaslar1 Cer¢eve Plan1” [IETF - Internet X.509 Public Key Infrastructure
Certificate Policy and Certification Practices Framework (RFC 3647)] referans alinarak
hazirlanmis olup, dokiiman igeriginde belirtilen bir kisim alt basliklarin altindaki
“Diizenlenmesine gerek duyulmamistir.” ibaresi, bu asamada ihtiyag¢ duyulmadigindan
diizenleme yapilmadigini ifade etmektedir.

1.2. Dokiiman Adi ve Tanimi
Dokiiman Adi: SSLSertifika ilkeleri ve Sertifika Uygulama Esaslari
Dokiiman Siiriim Numarasi: 03
Yayn Tarihi: 19.12.2015
Nesne Tanmimlama Numarasi: 2.16.792.1.2.1.1.5.7.1.2
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1.3. Sistem Bilesenleri
1.3.1. Elektronik Sertifika Hizmet Saglayicisi

Kamu SM, Elektronik Sertifika Hizmet Saglayicisi olarak SSL sertifikasi hizmeti
vermektedir. Bu amagla asagidaki hizmetleri yerine getirir.
o Sertifikalarin tiretilmesi, imzalanmasi ve ilgili kisi ya da kurumlara ulastiriimasi
e Sertifikalarin iptal edilmesi
e Sertifika durum bilgilerinin Sertifika Iptal Listesi (SIL) seklinde veya diger
yontemlerle yayimlanmasi

1.3.2. Kayit Birimleri
Diizenlenmesine gerek duyulmamastir.
1.3.3. Sertifika Sahipleri

Kamu SM tarafindan kendileri i¢in sertifika olusturulan ve sertifikalarimi Kamu SM
sertifika ilke ve uygulama esaslarina uygun olarak kullanmakla yiikiimlii olan ger¢ek ya da
tiizel kisilerdir.

1.3.4. Ugiincii Kisiler

Kamu SM tarafindan olusturulan sertifikalarin i¢indeki kimlik bilgileri ve imza
dogrulama verisi arasindaki bagin dogruluguna giivenerek sertifikalar1 kabul eden ve islem
yapan kisilerdir. Ugiincii kisiler sertifikalar1 kullanmadan 6nce gerekli gordiigii gegerlilik
kontrollerini yapar.

1.3.5. Diger Bilesenler

Diizenlenmesine gerek duyulmamuistir.
1.4. Sertifika Kullanimi
1.4.1. Uygun Olan Sertifika Kullanimi

SSL sertifikalari, sunucu ve istemci sistemleri arasinda kimlik dogrulama faaliyetinin
gergeklestirilmesi ve iletisimin sifreli olarak saglanmasi amaciyla kullanilir.

1.4.2. Sertifika Kullaniminin Sinirlari

Kamu SM tarafindan olusturulan SSL sertifikalart Madde 1.4.1°de belirtilen amagclar
disinda kullanilamaz.

1.5. Ilke ve Uygulama Esaslarinin Yonetimi
1.5.1. Dokiiman Yonetimi

Bu SI/SUE dokiiman1 Kamu SM tarafindan yazilmistir. Kamu SM, gerekli gordiigii
durumlarda dokiimanda degisiklik yapabilir.
1.5.2. Iletisim Bilgileri

Bu SI/SUE dokiimaninin uygulanmasi ve ilgili yonetim ilkeleri hakkindaki sorular
TUBITAK BILGEM’in asagidaki erisim noktalarina ydnlendirilebilir:

Adres : Kamu Sertifikasyon Merkezi TUBITAK Yerleskesi
P.K. 74, 41470 Gebze Kocaeli
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Tel : 444 5576

Faks : (262) 648 18 00

E Posta : bilgi@kamusm.gov.tr
URL . http://www.kamusm.gov.tr

Kamu SM, SI/SUE dokiimanini  herkesin  erisimine acik  bulunan
http://depo.kamusm.gov.tr/ilke internet adresinden yayimlar.

1.5.3. Sertifika Uygulama Esaslarinin Ilkelere Uygunlugunu Belirleyen Kisi

Bu SI/SUE dokiimaninin uygunlugu Kamu SM yénetimi ve ydnetim tarafindan yetki
verilen kisiler tarafindan belirlenir.

1.5.4. Sertifika Uygulama Esaslari Onay Prosediirleri

Bu SI/SUE dokiimanmin yaymmlanma onayi, Kamu SM yonetimi ve ydnetim
tarafindan yetki verilen kisiler tarafindan gergeklestirilen incelemelerden sonra verilir.

1.6. Tanimlar ve Kisaltmalar
1.6.1. Tanimlar

Anahtar cifti: Elektronik imza olusturmak ve dogrulamak ya da bir veriyi sifrelemek
ve sifresini ¢ozmek amaciyla kullanilan 6zel anahtar ve ilgili agik anahtar.

Bilgi deposu: Sertifikalarin, sertifika iptal durum kayitlarinin ve sertifika islemleri ile
ilgili diger bilgilerin yayimlandigi web sunucular gibi veri saklama ortamlari.

SSL Sertifika Hizmet SaglayicisiKamu Sertifikasyon Merkezi iginde olusturulmus,
Kok Sertifika Hizmet Saglayicisi’nin imzasimi tasiyan sertifikaya sahip olan ve SSL
sertifikalarini olusturup imzalayan Elektronik Sertifika Hizmet Saglayicisi.

Cevrim ici sertifika durum protokolii: Sertifika iptal listesine alternatif olarak
tciincti kisilerin sertifika gegerlilik kontrol talebini yapip, sertifikanin iptal durumunu
ogrenmelerine imkan tantyan standart iletisim kuralz.

iptal durum kaydi: Kullanim siiresi dolmamus sertifikalarin iptal bilgisinin yer aldigs,
iptal zamaninin tam olarak tespit edilmesine imkan veren ve {iglincii kisilerin hizli ve giivenli
bir bi¢imde ulasabilecegi kayit.

Kamu Sertifikasyon Merkezi: Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na
bagli BILGEM biinyesinde, elektronik sertifika hizmeti saglamak iizere olusturulan birim.

SSL Kok Sertifikasi:Kamu Sertifikasyon Merkezi iginde olusturulmus, en yetkili
imza derecesi verilmis ve sertifikasini1 kendisi imzalamis olan Sertifika Hizmet Saglayicisi.

Nesne tamimlama numarasi: Herhangi bir nesneyi essiz olarak tanimlayan,
uluslararasi standart belirleyen bir kurulustan alinan numara.

Sertifika giincelleme: Sertifika sahibi olarak sistemde gecerli kaydi olan ancak
gegerli bir sertifikas1 bulunmayan kisilere yeni sertifika verilmesi siireci.

Sertifika iptal listesi: Iptal olmus sertifika bilgilerinin icinde yer aldigi ESHS’ nin
imzasini tagiyan elektronik dosya.

Sertifika sahibi: Kamu SM’den sertifika alan gercek ya da tiizel kisi.
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Sertifika yenileme: Sertifika sahibi olarak sistemde gegerli kaydi ve gegerli bir
sertifikas1 bulunan kisilere yeni sertifika verilmesi siireci.

Son kullamcilar: Sertifika sahipleri ve sertifikalari1 kullanan iicilincii kisiler.

Uciincii kisiler: Sertifikalara giivenerek islem yapan gercek veya tiizel kisiler.

Zaman damgasi: Bir elektronik verinin, tiretildigi, degistirildigi, génderildigi, alindig1
ve/veya kaydedildigi zamanin tespit edilmesi amaciyla, ESHS tarafindan elektronik imzayla
dogrulanan kayat.

1.6.2. Kisaltmalar

BS (British Standards): ingiliz Standartlar

CA (Certification Authority): Sertifika Makami1

CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesi
CWA (CEN Workshop Agreement): CEN Calistay Karar1

OCSP (Online Certificate Status Protocol): Cevrim i¢i Sertifika Durum Protokolii
DSA (Digital Signature Algorithm): Sayisal Imza Algoritmasi

DSA Eliptik Egrisi (DSA Elliptical Curve): Sayisal Imza Algoritmas: Eliptik Egrisi
EAL (Evaluation Assurance Level): Degerlendirme Garanti Diizeyi

ESHS: Elektronik Sertifika Hizmet Saglayicisi

ETSI  (European  Telecommunications Standards Institute):  Avrupa
Telekomiinikasyon Standartlar1 Enstitiisii

ETSI TS (ETSI Technical Specification): ETSI Teknik Ozellikleri

FIPS PUB (Federal Information Processing Standards Publications): Federal
Bilgi Isleme Standartlar1 Yaymlari

IETF RFC (Internet Engineering Task Force Request for Comments): Internet
Miihendisligi Goérev Grubu Yorum Talebi

ISO/IEC (International Organisation for Standardisation / International
Electrotechnical Commitee): Uluslararast Standardizasyon Teskilatt / Uluslararasi
Elektroteknik Komitesi

ITU (International Telecommunication Union): Uluslararast Telekomiinikasyon
Birligi

Kamu SM: Kamu Sertifikasyon Merkezi

LDAP (Lightweight Directory Access Protocol): Dizin Erisim Protokolii

PKI (Public Key Infrastructure): Agik Anahtar Altyapisi

RSA: Rivest Shamir Adleman (Algoritmay1 bulan kisilerin bas harfleri)

SHA (Secure Hash Algorithm): Giivenli Ozet Algoritmasi

SI: Sertifika lkeleri

SIL: Sertifika Iptal Listesi

SHS: Sertifika Hizmet Saglayicisi

SM: Sertifika Makami

SSL.: Secure Sockets Layer
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SUE: Sertifika Uygulama Esaslar1
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2. Yayimlama ve Bilgi Deposu

Bilgi deposu, Kamu SM’nin iirettigi sertifikalari, iptal durum kayitlarmi, SI ve SUE
gibi ilgili dokiimanlar1 sertifika sahiplerinin ve tgilincii kisilerin ulasabilecegi sekilde
kesintisiz, giivenli ve iicretsiz olarak yayimladigi ortamdir.

Kamu SM’nin bilgi deposuna internet iizerinden erisilir. Internet iizerinden Kamu SM

hakkinda bilgiler, sertifika yonetimiyle ilgili dokiimanlar, teknik bilgilendirme dokiimanlari,
basvuru formlar1 ve duyurular yayimlanir.

2.1. Bilgi Depolan

Kamu SM, bilgi deposu olarak internet iizerinden hizmet veren servisleri
kullanmaktadir. Bilgi depolarina erisim adresleri ve erisilebilen bilgiler asagida verilmektedir.

http://depo.kamusm.gov.tr/ilke/ internet adresi iizerinden SI ve SUE dokiimanlarina,
http://depo.kamusm.gov.tr/ internet adresi iizerinden Kamu SM’ye ait sertifikalar ve SIL’lere
erisilmektedir.

http://ocspces4.kamusm.gov.tr ve http://ocspkok3.kamusm.gov.tr adresinden servis
veren OCSP iizerinden SiL’e alternatif olarak sertifikalarm en giincel haliyle gecerlilik
durumunun kontrolii yapilabilmektedir.

2.2. Sertifika Hizmeti ile Ilgili Bilgilerin Yayimlanmasi
Kamu SM’nin, sistem bilesenlerinin erisimine agacagi bilgi deposunda sistemin i¢ isleyisi ile
ilgili olanlar hari¢ olmak tizere asagidaki bilgiler bulunur:

e Kamu SM’ye ait Kok ve Alt Kok sertifikalari,

e Kamu SM’ye ait Kok ve Alt Kok sertifikalarinin 6zet degeri ile 6zet degerinin
hesaplanmasinda kullanilan 6zetleme algoritmasinin hangisi oldugu bilgisi,

e Kamu SM Si ve SUE dokiimanlar,
e Taahhiitnameler,
e Formlar,
e SiL’ler
2.3. Yayim Sikhigi ve Zamani

Taahhiitnameler, Sertifika Sozlesmeleri, sertifika yonetim prosediirleri, SUE ve SI
dokiimanlar: iceriginin degigmesi lizerine giincellenir. Giincellenen dokiimanlar, giincelleme
yapilmasini miiteakip derhal yayimlanir.

Kamu SM’ye ait sertifikalar glincelleme yapilmasini1 miiteakip derhal yayimlanir.
SIL’lerin yayimlanma siklig1 bu dokiimanda Béliim 4.9.7 ve 4.9.9°da belirtilmektedir.
2.4. Erisim Kontrolleri

Kamu SM bilgi deposuna bilgi edinme amagh erisim herkese agiktir.

Bilgi deposunun giincellenmesi, yetkisi olan Kamu SM calisan1 kisiler tarafindan
yapilmaktadir.

Kamu SM, bilgi deposu ile ilgili olarak asagidaki yiikiimliiliikleri yerine getirir:
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e Bilgi deposunda tutulan bilgilerin izinsiz silinmeye ve degistirilmeye Kkarsi
biitlinliigiinti korumak,

e Bilgi deposunda tutulan bilgilerin dogrulugunu ve giincelligini saglamak,
e Bilgi deposunu siirekli olarak erisime agik tutmak,

e Bilgi deposunun kesintisiz olarak erisilebilirligini saglamak i¢in gerekli onlemleri
almak,

e Bilgi deposuna erisimi iicretsiz saglamak.
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3. Kimlik Belirleme ve Dogrulama
3.1. Isimlendirme
3.1.1. iIsim Alani Tipleri

Kamu SM tarafindan iiretilen sertifikalarda, sertifika sahibine ait kimlik bilgilerinin
belirtildigi DN [Distinguished Name (Ayirt edici isim)] alani i¢cinde “ITU X.500” bi¢iminin
destekledigi isim tipleri kullanilir.

3.1.2. Kimlik Bilgilerinin Teshise Elverisli Olmasi

Sertifikalar iizerinde yer alan kimlik bilgileri gercek ya da tiizel kisileri tanimlayacak
sekilde anlamli olmalidir (ad, soyad, kurum ismi, mail adresi).

3.1.3. Sertifika Sahibinin Takma Isim veya Lakap Kullanmasi
Sertifika iceriginde takma isim veya lakap kullanilmasina izin verilmez.
3.1.4. Farkh Isim Alani Tiplerinin Yorumlanmasi
Sertifika igeriginde ITU X.500 bi¢imi disinda isim alani tipi kullanilmaz.
3.1.5. Kimlik Bilgilerinin Tekilligi

Kamu SM tarafindan olusturulan sertifikalarin icerigindeki kimlik bilgileri her gergek
ya da tiizel kisiler igin ayirt edici niteliktedir. Ayn1 gergek ya da tiizel kisiye ait Sertifikalarin
icerigindeki kimlik bilgilerinin ayni olmasina izin verilmektedir. Ancak farkli gercek ya da
tiizel kisilere ait elektronik sertifikalarin icerigindeki kimlik bilgilerinin ayni olmasi
engellenmektedir.

3.1.6. Markanin Taninmasi, Dogrulanmasi ve Rolii

Sertifika bagvuru sahipleri bagvuru esnasinda baskalarina ait fikri ve sinai miilkiyet
haklarina zarar verecek isimleri kullanamazlar. Kamu SM sertifika basvurusu esnasinda
kullanilan isimlerin fikri ve smai miilkiyet haklarinin bagvuru sahibine ait olup olmadigini
dogrulamaz. Ortaya ¢ikabilecek herhangi bir fikri ve sinai miilkiyet hakk: problemi ile ilgili
olarak Kamu SM sertifika bagvurusunu reddetme veya tirettigi sertifikalari iptal etme hakkina
sahiptir. Problemin giderilmesine yonelik olarak Kamu SM herhangi bir arabulucuk faaliyeti
yuritmez.

3.2. Ilk Kimlik Belirleme

Sertifika hizmetlerinden faydalanmak icin ilk defa basvuruda bulunuldugunda, Kamu
SM tarafindan ilgili kisi ve kurumun kimliklerinin dogrulanabilmesi i¢in asagida tanimlanan
yontemler uygulanir.

3.2.1. Imza Olusturma Verisine Sahip Olmanin Kanitlanmasi

SSL Sertifika bagvurusu esnasinda basvuru sahibi tarafindan olusturulan sertifika
imzalama istegi imza olusturma verisi ile imzalanir. Bu sayede imza olusturma verisine
sahiplik dogrulanir.

3.2.2. Kurumsal Kimligin Belirlenmesi

Kamu SM’den SSL sertifikasi talebinde bulunan kamu kurumlarmin kimlik
belirlemesi Kamu SM ve ilgili kamu kurumu arasinda yapilan resmi yazigmalar ve sertifika
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imzalama isteginde belirtilen alan adinin sahipliginin ilgili kanallardan (nic.tr) dogrulanmasi
yoluyla yapilir.

3.2.3. Kisisel Kimligin Belirlenmesi

Kamu SM’den SSL sertifikas1 talebinde bulunan kisilerin sertifika lizerinde yer alacak
alan adi ile ilgili sertifika talep etmeye yetkili olup olmadigi madde 3.2.5’de anlatildig1
sekilde dogrulanir.

3.2.4. Dogrulanmayan Sertifika Sahibi Bilgileri
Kamu SM tarafindan olusturulan SSL sertifikalar1 dogrulanmayan bilgiler icermez.
3.2.5. Yetkinin Dogrulanmasi

Kamu SM’den SSL sertifikasi talebinde bulunan kisilerin sertifika lizerinde yer alacak
alan adi ile ilgili sertifika talep etmeye yetkili olup olmadig: ilgili kamu kurumlari ile yapilan
resmi yazismalar ile dogrulanir.

3.2.6. Uyum Kriterleri
Diizenlenmesine gerek duyulmamastir.
3.3. Sertifika Yenileme Isteginde Kimlik Dogrulama
3.3.1. Olagan Sertifika Yenileme Isteginde Kimlik Dogrulama

Gegerli bir sertifikast olan sertifika sahipleri, sertifikanin kullanim siiresi dolmadan
once ve sertifikanin igeriginde herhangi bir degisiklik olmamasi durumunda, Kamu SM’ye
olagan sertifika yenileme talebinde bulunabilirler. Olagan sertifika yenileme isteginde kimlik
dogrulamasi 3.2.2 ve 3.2.3’de belirtildigi sekilde yapilir.

3.3.2. Iptal Sonrasi Sertifika Giincelleme Isteginde Kimlik Dogrulama

Sertifikanin igerigindeki bilgilerin degismesi, kullanim siiresinin dolmast ve iptal
sonras1 yeni sertifika isteginde bulunulmasi durumunda, yeniden sertifika almak isteyen
sertifika sahibi giincelleme talebinde bulunur. Iptal sonrasi sertifika giincelleme isteginde
kimlik dogrulamasi 3.2.2 ve 3.2.3’de belirtildigi sekilde yapilir.

3.4. Sertifika Iptal isteginde Kimlik Dogrulama

Sertifika sahibi Kamu SM’ye kagit iizerinde 1slak imzali form veya yazi gondererek
sertifikasinin iptal edilmesini isteyebilir.

Kagit iizerinde 1slak imzali form veya yazi ile yapilan iptal bagvurularinda kimlik
dogrulamasi sertifika sahibinin iletisim bilgileri kullanilarak irtibata gec¢ilmesi yolu ile yapilir.
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4. Islemsel Gerekler

Bu boliimde sertifika yonetim siireclerinde yapilan islemler anlatilmaktadir. Siireclerle
ilgili ayrintilar Kamu SM’nin internet sitesinde belirtilmektedir. Sertifika yonetimi asagidaki
stireclerden olusmaktadir:

e Sertifika basvurusu

e Sertifika yenileme

e Sertifika giincelleme

e Sertifika iptal etme

Siirecler sertifika sahipleri ve Kamu SM arasinda gergeklestirilen islemlerden

olusmaktadir.
4.1. Sertifika Basvurusu
4.1.1. Sertifika Bagvurusunu Kimlerin Yapabildigi

SSL sertifika bagvurusu, kamu kurum veya kuruluslari tarafindan Kamu SM’ye
kurumsal olarak yapilir. Kurum, Kamu SM’den alacagi sertifika hizmetlerinin sartlarini
belirleyen SSL Taahhiitnamesi’ni ve Giivenli Sunucu Sertifikas1 Talep Formu’nu doldurup
1islak imzali ve kageli olarak Kamu SM’ye gonderir. Kurum ¢alisani, kurumun talebi olmadan
bireysel olarak sertifika bagvurusunda bulunamaz.

4.1.2. Kayit Islemleri ve Sorumluluklar

SSL sertifika bagvurusu, kamu kurum veya kurulusu tarafindan Kamu SM’ye yapilir.
Kurum, Kamu SM’den alacagi sertifika hizmetlerinin sartlarimi  belirleyen SSL
Taahhiitnamesi’ni ve Giivenli Sunucu Sertifikas1 Talep Formu’nu doldurup 1slak imzali ve
kaseli olarak Kamu SM’ye gonderir.

Kurum, SSL sertifikas1 igin gerekli sertifika imzalama istegini kurumsal e-posta
adresinden Kamu SM’ye iletir.

4.2. Sertifika Basvurusunun Islenmesi
4.2.1. Kimlik Tanimlama ve Dogrulama Islevlerinin Yerine Getirilmesi

Bagvuru sirasinda kurumdan gelen belgelerin Kamu SM tarafindan incelenmesi
sonucunda kimlik tanimlama ve dogrulama islevleri yerine getirilir.

SSL sertifikas1 basvurusunda bulunan kurumlar resmi yazi ve ekinde SSL sertifikasi
bagvuru formunu Kamu SM’ye gonderir. ilgili form iizerindeki alan adi kaydmin kurum
tarafindan kullanim hakkinin olup olmadigi TR alan adlar1 yonetiminden kontrol edilir.

4.2.2. Sertifika Basvurusunun Kabul veya Reddi

Bolim 4.2.1°deki kontrollerin yapilmasi sonucunda, sertifika basvurusu sirasinda
beyan edilen belgelerde tahrifat, hata, eksik onay, eksik bilgi veya yanlis bilgi olmasi
durumlarinda basvuru geri ¢evrilir. Basvurusu kabul edilmeyenlerle ilgili bilgilendirme
kuruma ve/veya basvuru sahibi kisiye yazili veya sozlii olarak yapilir. Yazili bilgilendirme
kurum ve/veya basvuru sahibine e-posta gonderme yoluyla yapilir. So6zli bilgilendirme
kuruma ve/veya basvuru sahibine telefon agilarak yapilir. Kurum ve basvuru sahibine ait e-
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posta ve telefon bilgileri bagvuru sirasinda beyan edilen bilgilerdir. Gereken diizeltmeler
yapilip eksiklikler tamamlandiktan sonra bagvuru tekrarlanabilir.

Basvurusu kabul edilenler Kamu SM sisteminde kullanici olarak tanimlanir ve
sertifika iiretim siireci baslatilir.

4.2.3. Sertifika Basvurusunun Islenme Zamani

Basvuru ile ilgili gegerli tiim belgelerin Kamu SM’nin eline ge¢mesinin ardindan en
fazla 3 (li¢) is giinii iginde sertifika bagvurusu isleme alinir ve sonuglandirilir.

4.3. Sertifikanin Olusturulmasi
4.3.1. Sertifika Olusturulmasinda ESHS’'nin Islevleri

Sertifika bagvurusu tamamlanarak sistemde kullanici olarak tanimlanan gercek ve
tiizel kisiler adina Kamu SM tarafindan sertifika olusturulur. SSL sertifikasi olusturulmadan
once basvuru sahibi tarafindan Kamu SM’ye ulastirilan sertifika imzalama isteginin teknik
kriterleri saglayip saglamadig1 da kontrol edilir.

4.3.2. Sertifika Olusturulmasi ile Ilgili Sertifika Sahibinin Bilgilendirilmesi
Kamu SM olusturulan SSL sertifikasini sahibinin kurumsal e-posta adresine gonderir.

4.4, Sertifikanin Kabul Edilmesi

4.4.1. Sertifikanin Kullanima Agilma Bigimi

SSL sertifikalar1 sertifika sahibine ulastirildigi andan itibaren sertifika sahibi
tarafindan kabul edilmis sayilir. Sertifika sahibi sertifika igerisindeki bilgilerin bagvuru
esnasinda beyan ettigi bilgilerle ayni olup olmadigini kontrol eder ve herhangi bir
uygunsuzluk durumunda derhal Kamu SM’yi bilgilendirir ve sertifikay1 kullanmaz. Sertifika
Kamu SM tarafindan iptal edilir.

4.4.2. Sertifikanin ESHS Tarafindan Yayimlanmasi
Kamu SM iirettigi SSL sertifikalarin1 yayimlamamaktadir.

4.4.3. Sertifikanin Olusturulmasinin Diger Bilesenlere Duyurulmasi
Diizenlenmesine gerek duyulmamustir.

4.5. Sertifikanin ve Imza Olusturma Verisinin Kullanimi

4.5.1. Sertifika Sahibinin Sertifika ve Imza Olusturma Verisini Kullanimi

Sertifika sahipleri imza olusturma verilerini yetkisiz kisilerin erisimine karsi
korumakla yiikiimliidiir. SSL sertifikalarina karsilik gelen imza olusturma verileri yalnizca
sertifikada “Anahtar Kullanim1” alaninda belirtilen amaglar dahilinde kullanilabilir.

4.5.2. Uciincii Kisilerin Sertifika ve Imza Dogrulama Verisini Kullanimi

Sertifika sahibine ait sertifikalarin icinde yer alan imza dogrulama verileri, {liglincii
kisilerce dogrulama amaciyla kullamlir. Ugiincii kisiler, giivenecekleri sertifikanin ve
sertifikayr olusturan ESHS’nin sertifikasinin gecerliligini kontrol etmekle, sertifikanin
“Anahtar kullanim” alaninda belirtilen amaglar dogrultusunda kullanildigini dogrulamakla ve
bu SI/SUE’de belirtilen kullanim kosullarina uymakla yiikiimliidiirler.
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4.6. Sertifikanin Yeniden Uretilmesi

Sertifikanin yeniden iiretilmesi, eski anahtar ¢ifti kullanilarak sertifikanin yenilenmesi
anlamina gelmektedir. Kamu SM sistemi ig¢inde bu islemin yapilmasina izin verilmemektedir.

4.7. Sertifikanin Yenilenmesi

Sertifikanin yenilenmesi, sistemde gecerli bir sertifikasi bulunan sertifika sahibine,
sertifikanin son gecerlilik tarihinden Once, yeni bir anahtar ¢iftine sertifikanin igeriginde
bulunan bilgilerde degisiklik yapmadan, eskisinin yerine gececek yeni bir sertifika verilmesi
anlamina gelmektedir. SSL sertifikalar1 igin sertifika yenilemesi yapilmaz. Sertifika sahibi
tekrar sertifika bagvurusunda bulunmak isterse boliim 4.1 de anlatildigi sekilde basvurusunu
gerceklestirir.

4.8. Sertifikanin Giincellenmesi

Sertifikanin gilincellenmesi, sertifika gegerlilik siiresinin dolmus olmas1 veya
sertifikanin icerigindeki bilgilerde herhangi bir degisiklik olmasi durumlarinda yeniden
sertifika talep edilmesi ve fiiretilmesi anlamina gelmektedir. Sertifika gilincellenmesi yeni
sertifika bagvurusu kapsaminda degerlendirilir ve boliim 4.1 de anlatilan siireg isletilir.

4.9. Sertifikanin Iptali ve Askiya Alinmasi
4.9.1. Sertifikanin Iptal Edildigi Durumlar
Sertifika iptali, sertifikanin kullanim siiresi dolmadan gegerliligini yitirdigi durumlarda

kullanimdan kaldirilmasi iglemidir. Sertifikanin kullanimdan kaldirilmas: iptal oldugu
bilgisinin herkesin erigebilecegi sekilde duyurulmasi anlamina gelmektedir.

Asagidaki sebeplerin ortaya c¢ikmasi durumunda sertifika sahibi Kamu SM’ye
sertifikasinin iptal edilmesi i¢in bagvuruda bulunur.

e Imza olusturma verisinin giivenliginin kaybedildiginden siiphelenilmesi,
e Sertifikanin igeriginde yer alan bilgilerin degismesi.

Kamu SM, asagidaki sebeplerin ortaya g¢ikmasi durumunda sertifika sahibine ait
sertifikay1 iptal eder:

o Sertifika igerigindeki sertifika sahibine ait bilgilerin sahteliginin veya yanlisliginin
ortaya ¢ikmasi,

e Sertifikanin SSL Taahhiitnamesi ve SI/SUE dokiimaninda belirtilen sartlara aykiri
kullaniminin tespit edilmesi,
e Kamu SM’nin sertifikayr imzalamak i¢in kullandigi imza olusturma verisinin
giivenliginin bozulmasi,
e Kamu SM’nin isleyisine son vermesi ve verilen sertifikalarin yonetim islemlerinin
bagka bir ESHS tarafindan devamliliginin saglanamamasi.
4.9.2. Sertifika Iptal Basvurusunu Kimlerin Yapabildigi

Kamu SM tarafindan verilen SSL sertifikalarini iptal etme yetkisi alan adi sahibi
kurumun yetkilisindedir. Kamu SM sertifika iptali yapmadan once gerekli dogrulama
islemlerini yapar.
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Kamu SM Boliim 4.9.1°de belirtilen durumlarda sertifikayr iptal etme yetkisine
sahiptir. Kamu SM, sertifikay1 iptal ettiginde sertifika sahibi kurumu bilgilendirir, iptal
sebebini agiklar.

4.9.3. Sertifika Iptal Basvurusunun Islenmesi

SSL sertifikasi iptal bagvurusu, alan adi sahibi kurum tarafindan Kamu SM’ye kurum
onayli resmi yazi ile bildirimde bulunmak sureti ile yapilabilir.

Bagvurularin nasil yapilacagi Kamu SM’nin http://www.kamusm.gov.tr web adresinde
ayrintili olarak anlatilir. Kamu SM, iptal isleminin gergeklestirilebilmesi i¢in gerekli
hizmetleri kesintisiz olarak sunar.

Kamu SM, iptal bilgilerini en kisa zamanda isler ve kamuya duyurur. Kamuya
duyurulan iptal durum kayitlari en azindan sertifikanin seri numarast ile Kamu SM’nin
elektronik imzasimi tasir. Kamu SM, iptal durum kayitlarim SSL sertifikalarn icin SiL
yayimlamak ve ek olarak OCSP’de sertifikanin durumunu iptal konumuna getirmek suretiyle
duyurur.

SIL dosyasi, Kamu SM’ye ait imza olusturma verisi ile imzalamir. iptal edilen
sertifikalarin seri numaras: sertifikanin gecerlilik siiresinin sonuna kadar SiL icinde tutulur.
Gegerlilik siiresi dolduktan sonra sertifika seri numaras1 SIL’dengikarilir. OCSP’de gegerlilik
stiresi dolan iptal edilmis sertifikalarin durumu iptal edilmis konumda goriinmeye devam
eder.

4.9.4. Iptal istegi Ertelenme Siiresi
Boyle bir siire dngoriilmemistir.
4.9.5. Iptal isteginin Islenme Siiresi

Kamu SM, kendisine gelen gegerli iptal bagvurularii derhal isleme alir ve gerekli
dogrulamanin ardindan sertifikay iptal eder.

4.9.6. Uciincii Kisilerin Sertifika Iptal Durumunu Kontrol Gerekliligi

Kamu SM, iptal durum kayitlarini iicretsiz olarak kamuya acar. Sertifika iptal durum
kayitlarina, sorgulama yapacak kisinin kimlik dogrulamasina gerek kalmadan dileyen herkes
tarafindan erisilebilir. Kamu SM, iptal durum kayitlarina erisimin siirekliligini saglar.

Ugﬁnci_i kisiler, sertifikalara dayanarak islem yapmadan Once sertifikalarin
gegerliligini SIL ya da OCSP yontemlerinden birini kullanarak kontrol etmekle yiikiimliidiir.

Ugiincii kisiler, sertifika gegerlilik kontroliinii yaptig1 SIL dosyasmin veya OCSP’den
aldig iptal durum kaydinin Kamu SM’ye ait imza olusturma verisiyle imzalandigini kontrol
eder. Ugiincii kisilerin yapmas1 gereken gecerlilik kontrolleri Boliim 9.6.4’te belirtilmistir.

4.9.7. Sertifika Iptal Listesi Yayimlama Sikhigi

Sertifika iptal bilgisinin bulundugu SiL’lerin gegerlilik siiresi 36 (otuzalt1) saattir.
Ancak bu siirenin dolmasi beklenmeden SIL yayim zamanindan 23 (yirmiii¢) saat sonra
giincellenir. Bu siire icinde yeni bir sertifika iptali olmasa dahi SIL giincellenir. Eski SiL
dosyalar1 gegerlilik siiresinin sonuna kadar gegerliligini korur.

Kamu SM’ye ait alt kok sertifikalarinin iptal bilgilerinin duyuruldugu SiL dosyas1 10
(on) ayda bir yenilenir. Sertifikanin iptali durumunda SIL dosyas: derhal yenilenir.
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4.9.8. Sertifika Iptal Listesi Yayimlama Gecikme Siiresi
SIL, belirtilen yayimlama zamanindan en gec 5 (bes) dakika sonra yayimlanur.
4.9.9. Cevrim igi Sertifika Iptal Durum Kaydi Hizmeti

Kamu SM, SSL sertifikalarinin iptal durum bilgisini OCSP iizerinden de yayimlar.
OCSP’den yayimlanan iptal durum kaydi Kamu SM’ye ait oldugu duyurulan imza olusturma
verisiyle imzalanir. OCSP’deki iptal durum kayitlar1 gegerli bir iptal bagvurusu alinmasindan
en geg 30 (otuz) saniye sonra giincellenir.

OCSP destegi olan uygulamalar SSL sertifikalarinin gegerlilik durum kontroliinii
http://ocspces4.kamusm.gov.tr ve Kamu SM sertifikasinin gegerlilik durum kontroliinii
http://ocspkok3.kamusm.gov.tr adresleri iizerinden saglar.

4.9.10. Cevrim Ici Sertifika Iptal Durum Kaydi Gereksinimi

Kamu SM, sertifika iptal bilgisinin sisteme daha az yiik getirecek bi¢imde
yayimlanmasim sagladigi ve daha giincel bilgi sundugu igin, SIL yaninda ¢evrim ici sertifika
iptal durum kaydi destegini de vermektedir.

SIL dosyasi, iptal edilen her sertifika icin iptal bilgisinin eklenmesiyle gittikce
biiyliyen bir dosya niteligindedir. Giincel iptal durum kaydina her ihtiyag duyuldugunda
dosyanin Kamu SM bilgi deposundan indirilmesi gerekir. Gittikge biiyiiyen SIL dosyasmin
sisteme getirecegi yiike karsilik, OCSP ilgili sertifikanin iptal olup olmadig: bilgisinin talep
eden tarafa soru cevap yontemiyle iletilmesine olanak tanimaktadir.

4.9.11. Diger Sertifika Durum Bildirim Yontemleri

Kamu SM, SIL ve OCSP disinda iptal durum kaydi bildirim ydntemlerini
uygulamamaktadir.

4.9.12. Imza Olusturma Verisinin Giivenligini Yitirmesi Durumu

Imza olusturma verisinin giivenligini yitirmesi durumunda sertifika iptal edilir.
Sertifikanin iptal edilmesi disinda herhangi bir husus uygulanmamaktadir.

4.9.13. Sertifikanin Askiya Alindigi Durumlar
SSL sertifikalar1 i¢in askiya alma islemi uygulanmamaktadir.
4.9.14. Sertifika Askiya Alma Basvurusunu Kimlerin Yapabildigi
Diizenlenmesine gerek duyulmamustir.
4.9.15. Sertifika Askiya Alma Basvurusunun islenmesi
Diizenlenmesine gerek duyulmamustir.
4.9.16. Askida Kalma Siiresi
Diizenlenmesine gerek duyulmamastir.
4.10. Sertifika Durum Servisleri

Ucgiincii kisiler, Kamu SM sertifika iptal durum kayitlarina SIL ve OCSP servisleri
aracilifiyla agagida belirtilen sekilde ulasir.
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4.10.1. isletimsel Ozellikleri

Ucgiincii kisiler, sertifika iptal durum kayitlarina Kamu SM’ye ait SIL dosyalarindan
erisebilirler. Kamu SM’ye ait SIL dosyalarmma erisim bilgileri 2. Boliim’de verilmistir.
Uciincii kisiler, iptal durum kaydmi her kontrol etmek istediklerinde giincel SIL dosyasini
Kamu SM bilgi deposundan kendi sistemlerine kopyalar ve gerekli kontrolleri yaparlar.

OCSP Istemci destegi olan iiciincii kisiler, sertifika iptal durumunu OCSP’den
ogrenebilirler. OCSP erisim adresi 2. Boliimde verilmistir. Ugiincii kisiler sertifika veya
sertifikalarin  gegerlilik durumunu her kontrol etmek istediklerinde, OCSP {izerinden
sorgulama yaparlar.

4.10.2. Servisin Erisilebilirligi

SIL ve OCSP servislerinin verildigi sistemlere erisimin kesintisiz ~olarak
saglanabilmesi i¢in gereken tiim tedbirler Kamu SM tarafindan alinir. Ancak buna ragmen
erisimin bir siireligine kesilmis olmasi durumunda iiciincii kisiler, problem giderilinceye kadar
sertifika iptal durum kaydini kontrol etmeleri gereken islemlerini durdurur. Ugiincii kisilerin
iptal durum kaydini, erisimin kesilmesi sebebiyle kontrol etmeden yaptiklari islemlerden
dogan zararlardan Kamu SM sorumlu tutulamaz.

4.10.3. Istege Bagh Ozellikler
Diizenlenmesine gerek duyulmamuistir.
4.11. Sertifika Sahipliginin Sona Ermesi

Sertifikanin kullanim siiresinin dolmasi, iptal edilmesi ve Kamu SM’nin sertifika
hizmetlerini sonlandirmasiyla sertifika sahipligi sona erer. Kamu SM sertifikanin iptal
edilmesi ve Kamu SM tarafindan sertifika hizmetlerinin sonlandirilmasi durumunda sertifika
sahibini ve varsa taahhiitnamede belirtilen kisileri bilgilendirir. Kullanim siiresinin dolmasi
durumunda Kamu SM sertifika sahibini bilgilendirmez; sertifika sahibi sertifikasinin kullanim
stiresinin doldugu zamani kendisi takip etmekle ytikiimliidiir.

4.12. Anahtar Yeniden Uretme

Sertifika sahiplerine ait anahtarlarin yeniden iiretilmesi veya yedeklenmesi islemi
uygulanmamaktadir.
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5. Yonetim, Islemsel ve Fiziksel Kontroller

Bu boliimde Kamu SM tarafindan sertifika hizmeti verilirken yerine getirilmesi
gereken teknik olmayan giivenlik kontrolleri anlatilmistir.

5.1. Fiziksel Giivenlik Denetimleri
Kamu SM sisteminin ¢alistig1 cihazlarin bulundugu binalar ve odalar, giris ve

cikiglarin kontrol edildigi, yetkisiz kisilerin girisini engelleyen giivenlik Onlemleri ile
donatilmistr.

5.1.1. Tesis Yeri ve Insaati

Kamu SM sisteminin ¢alistig1 binanin bulundugu mekan, yerlesim merkezinden uzak,
yangin, su baskini, deprem, yildirim ve hava kirliliginden en az etkilenecek, giris ve ¢ikislarin
kontrol edildigi bir bolgedir.

Bina, yiiksek giivenlik gerektiren islerin yapilmasina imkan saglayan yapidadir. Bina,
esnek (celik yap1) ve sert (¢elik catiyla desteklenmis beton yap1 veya desteklenmis beton yapi)
yapi sartlarini saglamaktadir.

Kamu SM’nin kuruldugu yer ve binada gii¢ birimleri, haberlesme birimleri,
havalandiricilar, yangin sondiiriiciiler mevcut olup, deprem, su ve afetlere karsi gerekli
tedbirler alinmistir.

5.1.2. Fiziksel Erisim

Kamu SM yazilim ve donanim modiilleri ile arsivlere erisim denetim altindadir.
Binaya girigler giivenlik gorevlilerinin kontrolii altinda, gelismis erisim kontrol cihazlariyla
saglanmaktadir.

Bina i¢cinde Kamu SM sistemine ait yazilim ve donanim araglarinin bulundugu,
elektronik veya kagit ortamdaki bilgilerin tutuldugu, sistemin isletildigi ve yonetildigi odalara
erisim gelismis erisim kontrol cihazlariyla yapilmaktadir. Yetkisi olmayan kisiler sistemin
kurulu oldugu odalara giris yapamamaktadir. Yetkisiz kisilerin donanim bakimi veya bunun
gibi sira dis1 bir amagla sistemin kurulu oldugu odalara girisleri 6zel erisim talimatlar
uyarinca diizenlenir.

5.1.3. Giic Kaynag: ve Havalandirma
Asagidaki gii¢ kaynaklar1 Kamu SM islevlerinin yerine getirilmesi ve stirekliligi i¢in
kullanilmaktadir:
¢ Giic alma ve devsirme (transformatdr) birimleri
e Dagitim paneli
e Trafo
e UPS
e Kuru akii
e Acil jenerator
Bina gerekli havalandirma sistemi ile donatilmstir.
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5.1.4. Su Baskinlari

Kamu SM islevlerinin yerine getirildigi ortamlarda su baskinlarindan en az zarar
gorecek sekilde onlemler alinmistir.

5.1.5. Yangin Onleme ve Korunma

Kamu SM islevlerinin yerine getirildigi ortamlarda yangini Onleyici ve olasi
yanginlarda zarar1 en aza indirecek onlemler alinmistir.

5.1.6. Saklama ve Yedekleme Ortamlarinin Korunmasi

Kullanilan veri saklama ortamlar1 (disk, CD, kagit vs.) bozulmaya, yipranmaya karsi
fiziksel ve elektronik olarak korunur.

5.1.7. Atklarin Yok Edilmesi

Hassas bilgilerin bulundugu ve kullanilmayan elektronik veya kagit ortamda tutulan
bilgiler geri doniistimsiiz olarak yok edilir.
5.1.8. Farkh Mekanlarda Yedekleme

Kamu SM, sisteminin siirekliligini saglayabilmek amaciyla gerekli gordigi
bilesenleri,farkli bir fiziksel mekanda giivenli kasalarda saklar. Yedek sistemin bulundugu
mekan, asil sistemin sagladig1 tiim giivenlik ve islevsellik sartlarini saglar.
5.2. Prosediirsel Kontroller
5.2.1. Giivenilir Roller

Kamu SM’de calisan personelin rolleri asagida belirtildigi sekilde siiflandirilmistir:
Kamu SM Yéneticisii Kamu SM i¢ isleyisinin yiiriitiilmesini, Kamu SM’nin yasal
yiikiimliiliiklerinin yerine getirilmesini, talimat ve politikalarin uygun olarak kullanilmasin,
gerekli gordiigli durumlarda degisiklik ve diizenlemelerin yapilmasini saglar.

Kamu SM Teknik Sorumlusu: Kamu SM birimleri arasinda teknik uyumun gergeklesmesini
saglar. Teknik faaliyetleri gozden gecirir. Bilgi sistemlerinin giivenligini ve performansin
izler.

Giivenlik Yoneticisi: Kamu SM giivenlik yontemleri ve politikalarinin uygulanmasini takip
eder. Zaman i¢inde sistemin giivenlik ihtiyaclarini belirler ve bu ihtiyaclarin giderilmesini
koordine eder.

Giivenlik Isletmeni: Isletmen smir giivenligi ile ilgili varliklarin islerliginden sorumludur.
Giivenlik duvarlari, saldir1 tespit sistemi, kayit sistemi ve antiviriis sistemi idamesini saglar.

Sistem Yoneticisi: Gilivenlik bilesenleri hari¢ biitiin sistemin isletiminden sorumludur.
Sistemde zaman igerisinde yapilmasi gereken degisiklikleri koordine eder.

Sistem Isletmeni: Biitiin sunucularm isletim sistemi ve donanim idamesinden sorumludur.
Bilesenlerle ilgili gerekli giincellemeleri yapar.

Veri Sistemleri Yoneticisi: Dizin ve veritabant yigmlarmin (cluster) yonetimini yapar.
Veritabani yonetim faliyetlerini gerceklestirir.
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Sertifika Siirec Yoneticisi: Kamu SM internet sitesinde yayimlanan SI ve SUE,
dokiimanlariin gerektiginde giincellenmesini veya degistirilmesini Onerir, Sertifika yonetim
prosediirlerinde anlatilan prosediirlerin iyilestirilmesinden sorumludur.

Sertifika Uretim Ekip Lideri: Sertifikanin iiretiminin planlanmasi, gerceklestirilmesi ve
sertifikalarin teslimati ile ilgili tim ¢alismalar1 yapar, sertifika iiretim isletmenlerini koordine
eder.

Sertifika Uretim Isletmeni: Sertifika yasam dongiisii islemlerini Sertifika Yonetim
Prosediirleri’'nde belirtildigi sekilde yapar. Sertifika yagam dongiisii siiregleri kapsaminda
gelen ve giden evraki kontrol eder ve arsivler.

Sertifika Cagr1 Destek Isletmeni: Kamu SM’ye gelen telefon cagrilarina cevap verir.
Prosediirler iginde belirtilen durumlarda sertifika sahibini bilgilendirir.Elektronik Sertifika
Yonetim Altyapisi (ESYA) ve Uygulama Destek Sorumlusu: Kamu SM’de kurulu olarak
teslim aldig1 ESYA sistemini yasatmak i¢in gerekli dnlemleri alir.

Denetci: Yonetim tarafindan TUBITAK BILGEM iginde uygunluk denetimleri yapan
birimlerden veya Kamu SM biinyesinde ¢alisan personel arasindan gorevlendirilen bir kisi
olan denet¢i, sistem denetim profilinin kurulmasi, denetimlerin ydnetimi ve gozden
gecirilmesi ile sistemin teknik ve idari isleyisinin kontrolii ve raporlarimin hazirlanmasindan
sorumludur.

5.2.2. Her Islem icin Gereken Kisi Sayisi

Kamu SM, Kok ve alt koklere ait sertifikalarin iiretilmesi ve iptal edilmesi i¢in birden
fazla kiginin ayn1 anda hazir bulunmasini saglar.

Kamu SM, Kok ve alt koklere ait imza olusturma verilerinin baska bir kriptografik
modiil i¢erisine yedeklenmesi i¢in birden fazla kisinin ayni1 anda hazir bulunmasini saglar.
5.2.3. Kimlik Dogrulama ve Yetkilendirme

Kamu SM isleyisinin her adiminda, islemleri yerine getirecek kisilerin kimlik
tanimlamasi1 ve dogrulamasi yapilir. Boylece her sistem birimine sadece yetkili kisilerin
erisimi saglanir. Sistemdeki bazi1 birimlere erisim, farkli derecelerdeki yetkilendirme
tanimlamalariyla yapilir. Bu birimlere erisimin saglanabilmesi i¢in kimlik dogrulamasi
yapildiktan sonra yetkilendirme tanimlamalarinda verilen yetkiler ¢ercevesinde sistemde
islem yapilabilmektedir.

Kamu SM sistemi i¢inde kimlik dogrulama giivenli donanim araglari, parolalar, gizli
sorular ve biyometrik veri kullanilarak giincel kriptografik yontemlerle yapilir.

5.2.4. Gorevlerin Ayrilmasini Gerektiren Roller

Tanimlanan roller iginde sertifika isletmenleri disindakiler i¢in bir kisi birden fazla
rolden sorumlu olabilir.

5.3. Personel Giivenlik Kontrolleri
5.3.1. Kisisel Gegcmis, Deneyim ve Nitelik Gerekleri

Calisanlar sistemin isleyis ve gilivenlik gereklerini saglayabilecek nitelikte, bilgili ve
deneyimli kisilerden segilir. Kamu SM’nin istihdam ettirdigi personel sistem giivenligi, veri
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taban1 yonetimi, elektronik imza teknolojileri ve uygulamalari, sertifika yonetimi ile ilgili
konularda bilgi ve deneyimi olan nitelikli kisilerden olusur.

5.3.2. Gecmis Arastirmasi

Calisanlarin - Kamu SM’nin isletilmesinde giivenlik ihtiyaclarinin  gerektirdigi
giivenilirlige sahip olmasi gerekmektedir. Personelin giivenilirligi ge¢misine yonelik yapilan
arastirmalar ile belirlenir. Ise alinmadan once ge¢mise yonelik yapilan arastirmalarda
personelin herhangi bir sebepten dolay1 hiikiim giyip giymemis oldugu arastirilir.

5.3.3. Egitim Gerekleri

Calisanlar Kamu SM’deki islerine aktif olarak baglamadan once gerekli egitimden
gegirilirler. Calisanlara verilen egitimde Kamu SM’de uygulanan giivenlik ilkeleri, sistemin
teknik ve idari isleyisi, isleriyle ilgili siirecler, siire¢ igindeki gérev ve sorumluluklar anlatilir.

5.3.4. Siirekli Egitim Gerekleri ve Sikhgi

Kamu SM sisteminde yapilan degisikliklerin bildirilmesi amaciyla personele verilen
egitimler gerekli goriildiikge tekrarlanir. Yeni goreve baslayanlar i¢in temel baslangi¢ egitimi
verilir.

5.3.5. Gorev Degisim Sikligi ve Sirasi
Diizenlenmesine gerek duyulmamuistir.
5.3.6. Yetkisiz Eylemlerin Cezalandirilmasi

Kamu SM personelinin tamamen veya kismen sahte elektronik sertifika olusturmas,
gegerli olarak olusturulan elektronik sertifikalari taklit veya tahrif etmesi, yetkisi olmadan
elektronik sertifika olugturmasi veya bu elektronik sertifikalar bilerek kullanmasi halinde ve
diger yetkisiz eylemlerde ilgili mevzuat geregince islem yapilir.

5.3.7. Anlasmali Personel Gereksinimleri

Kamu SM kendi personeli digindaki kisilerle ¢alismak durumunda oldugunda, bu
kisilerle ilgili olarak, kendi personeline uyguladig: giivenlik kontrollerini yapar.

5.3.8. Saglanan Dokiimantasyon
Calisanlara isleriyle ve siireclerle ilgili gerekli kilavuz ve destek dokiimanlari saglanir.
5.4. Denetim Kayitlan

Kamu SM isleyisi sirasinda gerceklestirilen anahtar ve sertifika yonetimi, sistemin
giivenligi ile ilgili islerin kayitlar1 tutulur. Tutulan kayitlarin bir kismi elektronik ortamda,
diger bir kismi ise kagit lizerindedir. Denetimler sirasinda gerekli goriildiigli takdirde bu
kayitlar gorevliler tarafindan incelenir.

5.4.1. Kaydedilen Islemler

Kamu SM sisteminde asagida yapilan islemler ile ilgili elektronik veya kagit ortamda
yapilan islerin kayitlar1 tutulur:

e Kamu SM anahtarlarinin yasam dongiisii yonetimi islemleri

o Anahtar tretimi

o Anahtar yedekleme
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o Anahtar yok etme
o Kiriptografik modiil yasam dongiisii islemleri

e Sertifika iiretim Ve iptal bagvurulari
o Basvuru sahibi tarafindan sunulan belgelerin neler oldugu bilgisi

o Bagvuru sirasinda alinan kimlik tanimlamaya yarayan belgeler
o Basvuru sirasinda elektronik veya kagit ortamda alinan form veya belgeler
o Kagit belgelerin kopyalarinin nerede saklandig bilgisi

o Gegerli ve gegersiz alinan tiim basvuru bilgileri
e Sertifika yasam dongiisii yonetimi islemleri
o Sertifika tiretimi
o Sertifika iptal etme
o SIL yayimlanmasi
e Giivenlikle ilgili diger islemler
o Sisteme basarili veya basarisiz tiim erisim denemeleri
o Calisanlar tarafindan gerceklestirilen giivenlik sistemi islemleri
o Giivenli tutulmasi gereken hassas dosyalarin okunmasi, yazilmasi ve
degistirilmesi
Giivenlik profili degisiklikleri
Sistemin ¢okmesi, donanim hatalar1 ve diger bozukluklar

o O O

Giivenlik duvari (firewall) ve yonlendirici (router) islemleri
o Kamu SM’ye ziyaretci giris ve ¢ikist
Kayitlarda kayit zamani ve kaydin olugmasina sebep olan calisanin ismi bulunur.
5.4.2. Kayitlarin incelenme Sikhigi

Sistemin isleyisiyle ilgili tutulan kayitlar diizgiin zaman araliklariyla incelenir.
Incelemeler haftalik olarak yapilir ve herhangi bir giivenlik acig1 olusup olusmadig kontrol
edilir. Buna ek olarak, sistemde olagandis1 hareketlerin goriilmesi ya da alarm durumlarinda
tutulan kayitlar incelenir. Yapilan incelemeler sonucu gerek goriilen ve baglatilan islemler de
belgelenir.

Sertifika bagvurusu sirasinda sertifika sahiplerinden gelen bilgilerin elektronik veya
kagit ortamda tutulan kayitlari, sertifika yasam dongiisii siiresi i¢cinde gerek goriildiikce veya
yasal islemler sebebiyle incelenebilir.

5.4.3. Kayitlarin Saklanma Siiresi

Kayitlar incelenmelerinden sonra, en az 2 (iki) ay sistemde tutulur. Ardindan
arsivlenir.

5.4.4. Kayitlarin Korunmasi

Kamu SM’ye ait kayitlarin elektronik ve fiziksel olarak giivenlik altinda tutulmasi icin
asagidaki onlemler alinmstir:
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e Kayitlar yetkisi olan personel tarafindan olusturulur.
e Yetkisi olmayan kisiler elektronik kayitlarin bulundugu sistemlere erisemezler.

e Kagit lizerindeki kayitlar sadece yetkililerin girme izni bulunan kilitli odalarda
bulunur.

e Kayitlarin degistirilmesine izin verilmez, bunun igin gerekli gilivenlik Snlemleri
alimmustir.

e Elektronik olarak saklanan ve sistemin isleyisi acisindan kritik olan kayitlar, islemi
yapan personel tarafindan gerektiginde elektronik imza ile imzalanarak saklanir.
Boylece kritik kayitlarda olusabilecek her degisiklik sistem tarafindan fark edilir.

o Kiritik bilgiler gerektiginde Kamu SM’ye ait anahtarlarla sifreli olarak saklanir.
5.4.5. Kayitlarin Yedeklenmesi

Sistemin kritikligi g6z Oniine alindiginda her giin diizenli olarak, sistemin yogun
olarak kullanilmadigi bir saatte gerekli goriilen kayitlarin ¢evrim i¢i yedegi alinmaktadir.
Yedekleme ihtiyacin1 gidermek iizere teyp kiitiiphanesi ve yedekleme islemlerini
otomatiklestirmek i¢in yedekleme yonetim yazilimi mevcuttur.

5.4.6. Kayitlarin Toplanmasi

Kayitlar uygulama katmaninda, ag katmaninda ve isletim sistemidiizeyinde otomatik
olarak toplanir. Kamu SM c¢alisanlar1 da sertifika islemleri ile ilgili bilgi girisi yaptiklarinda
kay1t hazirlar.

5.4.7. Kayda Sebebiyet Veren Tarafin Bilgilendirilmesi

Kayit olusmasina sebep olan islemi baglatan Kamu SM sertifika yonetim sistemi
kullanicisi, kaydin yapildigina dair sistem tarafindan bilgilendirilir.

5.4.8. Saldiniya Acikligin Degerlendirilmesi

Denetim kayitlarinin tutuldugu sistemler i¢in Bolim 6.5, 6.6 ve 6.7°de sozii gegen
teknik giivenlik kontrolleri uygulanir.

5.5. Kayit Arsivieme
5.5.1. Arsivlenen Kayit Bilgileri

Boliim 5.4.1°de belirtilen kayitlara ek olarak sertifika bagvurusu ve sertifika yasam
dongiisiiyle ilgili, elektronik olarak ya da kagit iizerinde tutulan asagidaki belgeler arsivlenir:

o Sertifika sahibi veya bagli bulundugu kurum tarafindan, bagvuru sirasinda verilen tim
bilgi ve belgeler

o Sertifika iretimi ve iptal bagvurulan sirasinda elektronik veya kagit ortamda alinan
formlar

e Sertifika iglemleriyle ilgili yapilan 6nemli yazigmalar

e Uretilen tiim sertifikalar

e Gegerlilik siiresi dolan tiim Kamu SM Kok ve alt kok sertifikalari
e Yayimlanan tiim sertifika iptal durum kayitlar

e Sertifika Ilkeleri dokiiman1
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e Sertifika Uygulama Esaslar1 dokiimani
o Sertifika yonetim prosediirleri
e Sertifika Sahibi Taahhiitnameleri
5.5.2. Arsivlerin Tutulma Siiresi
Arsivlenen bilgiler ve belgeler en az 7 (yedi) yil boyunca saklanir.
5.5.3. Arsivlerin Korunmasi
Arsivlenen bilgi ve belgeler izinsiz izlenmeyi, degistirmeyi ve silinmeyi engelleyecek
sekilde elektronik ve fiziksel olarak giivenli tutulur. Arsivler yetkisiz ¢alisanlarin erisimine
kapalidir. Arsivlerin tutuldugu ortam 5.5.2°de belirtilen siire boyunca arsivlerin zarar
gormesini engelleyecek sekilde segilir.
5.5.4. Arsivlerin Yedeklenmesi

Kritik bilgi iceren elektronik arsivler Kamu SM is siirekliligi politikas1 geregince
yedeklenir.

5.5.5. Kayitlarin Zaman Damgasi Gereksinimleri

Kamu SM gerekli gordiigli kayitlara zaman damgasi ekler.
5.5.6. Arsivlerin Toplanmasi

Arsivler elektronik veya kagit ortamda toplanir.
5.5.7. Arsiv Bilgilerinin Elde Edilme ve Dogrulanma Metodu

Arsiv bilgileri yetkili personelden edinilir. Ayni bilgiye ait birden fazla arsiv olmasi
durumunda arsivler kiyaslanarak dogrulugu kontrol edilir.

5.6. Anahtar Degisimi

Kamu SM’ye ait anahtarlar ve sertifikalar gecerlilik siiresinin dolmas1 sebebiyle veya
giivenlik gerekleriyle yenilenebilir. Kamu SM’ye ait sertifikanin kullanim siiresinin
dolmasindan 6nce eski anahtar ¢iftinden yeni anahtar ¢iftine gecis islemleri yapilir. Anahtar
degisimi islemleri sunlar1 gerektirir:

e Sertifika kullanim siiresinin dolmasindan en az 3 (ii¢) yil 6nce islemler baslatilir. Eski
anahtarlarla sertifika verilmesi durdurulur.

e Kamu SM’nin eski imza olusturma verisiyle imzalanmis sertifikalarin
dogrulanabilmesi i¢in, eski Kamu SM sertifikas1 yayimlanmaya devam eder.

e SIL dosyasi aym Kamu SM imza olusturma verisiyle imzalaniyorsa, Kamu SM’nin
eski imza olusturma verisiyle olusturulmus sertifikalarin kullanim tarihleri dolana
kadar, Kamu SM SIL’leri eski imza olusturma verisiyle imzalanmaya devam eder.
Yeni iiretilen sertifikalar i¢in olusturulan SIL dosyasi yeni Kamu SM imza olusturma
verisiyle imzalanir.

e Kamu SM anahtarlarinin yenilendigi bilgisini http://www.kamusm.gov.tr internet
adresi lizerinden duyurur ve sertifika hizmeti verdigi kurumlari bilgilendirir.
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5.7. Giivenilirligin Yitirilmesi ve Ariza Durumlarinda Yapilacaklar
5.7.1. Giivenilirligin Yitirilmesi Durumunun Diizeltilmesi

Giivenilirligin yitirilmesi durumlarinda, sertifika yonetim sisteminin en kisa zamanda
yeniden giivenilir olarak c¢alismaya baslamasi, durumdan etkilenen taraflarin haberdar
edilmesi ve zararlarinin en aza indirgenmesi i¢in belirlenen siiregler isletilir.

5.7.2. Donanim, Yazilim veya Veri Bozulmasi

Donanim, yazilim veya veri bozulmasi durumlart raporlanir ve arizanin/hatanin
giderilmesi icin gerekli siire¢ baglatilir.

s siirekliligini saglamak icin sistemde kullanilacak aktif cihazlar ve depolama alan ag:
bilesenleri yedekli yapida caligmaktadir. Depolama finitesi fiziksel olarak farki bir noktada
bulunan veri depolama {initesi ile veri senkronizasyonu yapabilecek niteliktedir. Arizanin
giderilmesi silireci ariza sebebinin arastirilmasini, hatanin giderilmesini ve gerekli
goriildiiglinde Kamu SM hizmetlerini giivenilir yedek ortama aktarmayi igerir.

Gerekli goriildiigii takdirde imza olusturma verisinin ¢alinmast durumunda
uygulanacak siirecler igletilir ve yeniden ¢alisirlik saglanir.

5.7.3. Imza Olusturma Verisinin Gizliliginin Kaybedilmesi

Kamu SM’nin sertifika imzalamada kullandigi imza olusturma verisinin gizliliginin
kaybedildiginden siiphelenilmesi ya da bunun 6grenilmesi durumunda ilgili sertifika en kisa
zamanda iptal edilir ve asagidaki islemler yerine getirilir:

e Kamu SM kendisine ait sertifikanin iptal edildigini, iptal sebebi ile birlikte en hizli
sekilde http://www.kamusm.gov.tr internet adresi iizerinden duyurur ve ilgili
kurumlari yaziyla bilgilendirir.

e Kamu SM, sertifika sahiplerinin durumdan ne sekilde etkilenecegini belirten
aciklamay1 yapar, eski Ozelanahtariyla olusturulan sertifikalara giivenilmemesi icin
ilgili taraflara ihtarda bulunur.

e Kamu SM, kendisine ait sertifikanin iptal edildigi bilgisini yaymmladigi SIL
dosyasinda belirtir.

e Kamu SM tarafindan tretilen sertifikalarin gerekli goriinen bir kism1 veya hepsi iptal
edilir. Iptal bilgisi sertifika sahipleri ile ilgili kurumlara en kisa zamanda bildirilir.

e Kamu SM sertifika isteklerine yanit vermeyi durdurur.
e [llgili taraflar Kamu SM’nin durumuyla ilgili siirekli bilgilendirilir.
e Kamu SM, imza olusturma verisinin yok edilmesi siirecini isletir.
e Kamu SM, yeni bir anahtar ¢ifti ve sertifika iireterek yeni sertifikayi taraflara bildirir.
e Kamu SM anahtar ¢iftinin yenilenmesiyle, iptal edilen sertifikalarin kullanicidan gelen
talep dogrultusunda giincellenmesi siireci baslatilir.
5.7.4. Ariza Sonrasi Yeniden Calisirhk

Kamu SM, ariza ya da afet sonrasi sistemin en kisa zamanda yeniden ve gilivenli
olarak c¢aligmaya baglamasi i¢in gerekli yontemleri ve siiregleri Kamu SM Is Siirekliligi
Plani’nda tanimlar.
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Kamu SM, ariza sonrasi yeniden calisirhgi saglayacak Kamu SM Is Siirekliligi
Plani’n1 periyodik olarak gézden gegirir ve test eder.

5.8. Sertifika Hizmetlerinin Sonlandirilmasi

Kamu SM, bir sebeple isleyisine son verecegi zaman asagidaki islemleri yerine getirir:

e Sertifika hizmetlerine son verecegi tarihten 3 (li¢) ay oncesine kadar durumu sertifika
hizmeti verdigi biitiin kurumlara yaz1 ile ve sertifika sahiplerine e-posta ile duyurur.

o Sertifika hizmetlerine son verecegi bilgisini internet sitesi lizerinden ve ulusal yaymn
yapan en yliksek tirajl 3 (li¢) gazetede ilan vermek suretiyle kamuoyuna duyurur.

e Sertifika hizmetlerine son verecegini duyurmasindan itibaren sertifika bagvurusu kabul
etmez ve yeni sertifika olusturmaz.

e Dagittig1 sertifikalart iptal eder, iptal bilgisini SIL ve OCSP aracihifiyla iigiincii
kisilere duyurur. Iptal ettigi sertifikalarin bilgisini kurumlara yazili olarak, sertifika
sahiplerine e-posta ile duyurur.

e Iptal ettigi sertifikalarm kullanim siireleri dolana kadar en son iirettigi SIL dosyasini
yayimlamaya devam eder.

e SIL dosyasin1 imzalamada kullandigi imza olusturma verisine karsilik gelen
sertifikasini, SIL dosyasinin gegerlilik siiresi boyunca yayimlamaya devam eder.

e Sertifikalar1 imzalamak icin kullandig1 imza olusturma verisini imha eder.

e Ilgili tiim kayitlar1 ve arsivleri uygun bir sekilde en az 7 (yedi) yil boyunca korur.
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6. Teknik Giivenlik Kontrolleri

Kamu SM’nin kendisi ve sertifika sahipleri adina, anahtar ¢iftleri ve erisim verilerini
irettigi, sertifika yonetim islemlerini gergeklestirdigi sistemler CWA 14167-1 ve ETSI TS
101 456 gereklerini saglar.

6.1. Anahtar Gifti Uretimi ve Kurulumu

6.1.1. Anahtar Gifti Uretimi

6.1.1.1.Ko6k ve Alt Kok Anahtar Gifti Uretimi

Kok ve alt koklere ait anahtar ciftleri, yetkisi olmayan personelin giremeyecegi
glivenli odada, birden fazla egitimli personelin gozetiminde, ag ortamina kapali sistemlerde,
giivenli anahtar {iretimi i¢in gereken testlerden ge¢mis, gilivenli yazilim ve/veya donanim
kullanilarak iiretilir. Uretilen imza olusturma verisi giivenli kriptografik modiil i¢inde
saklanir. Modiil giivenli odadan disartya ¢ikarilmaz. Yapilan biitiin islemler kayit altina alinir
ve islemi gergeklestiren personel tarafindan onaylanir.

Imza olusturma verisinin saklandigi kriptografik modiil Boliim 6.2.1°de belirtilen
standartlara uyar.

6.1.1.2.Sertifika Sahibi Anahtar Ciftinin Uretimi
SSL sertifikalar1 i¢in anahtar ¢ifti tiretimi sertifika sahibi tarafindan gergeklestirilir.
6.1.2. Sertifika Sahibine Imza Olusturma Verisinin Ulastiriimasi
Diizenlenmesine gerek duyulmamustir.

6.1.3. Elektronik Sertifika Hizmet Saglayicisi’na Imza Dogrulama Verisinin
Ulastiriimasi

SSL sertifikast basvuru sahipleri, basvurularimin kabul edilmesi sonrasinda imza
dogrulama verisini PKCS#10 formatinda sertifika imzalama istegi olarak e-kurumsal e-postasi
ile Kamu SM’ye ulastirirlar.

6.1.4. Elektronik Sertifika Hizmet Saglayicisi Sertifikalarina Erisim Saglanmasi

Kamu SM’ye ait kok ve alt kdk sertifikalari internet ortaminda taraflarin erigsimine
hazir bulundurulur. Sertifikanin yayimlandig1 ortamin izinsiz degistirmeye ve silinmeye karsi
giivenligi saglanir.

Kamu SM’ye ait sertifikalar Kamu SM’ye ait web sayfasi {izerinden yayimlanir.

Kok ve alt kok sertifikalarinin  6zet degeri ve Ozet algoritmasi
http://depo.kamusm.gov.tr web adresi iizerinden yayimlanir ve Kamu SM’nin faaliyete
gecmesini miiteakip 7 (yedi) giin i¢inde ulusal yayin yapan en yiiksek trajli 3 (li¢) gazetede
ilan vermek suretiyle kamuoyuna duyurulur.

6.1.5. Anahtar Uzunluklari

Kamu SM’ye ait kok ve alt koklerin RSA agik anahtar algoritmasi imza olusturma
anahtar ciftinin boyu en az 2048 bittir.

OCSP’den duyurulan iptal durum kayitlarini imzalamak i¢in kullanilan RSA imza
olusturma anahtar ciftlerinin boyu en az 2048 bittir.
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Kamu SM tarafindan iiretilen SSL sertifikalarininRSA anahtar ¢iftlerinin boyu en az
2048 bittir.

6.1.6. Anahtar Uretim Parametreleri ve Kalitesinin Kontrolii

Kamu SM tarafindan anahtar iiretiminde kullanilan algoritmalarin giivenligi
ispatlanmig ve diinyaca kabul gormiistiir. Algoritmalarin ger¢eklenmesinde kullanilan
yontemler gerekli giivenlik kriterlerini saglar. Anahtarlari iireten donanim ve yazilimlar
gerekli glivenlik testlerinden gegmistir.

6.1.7. Anahtar Kullanim Amaclari

Kamu SM tarafindan olusturulan imza olusturma verilerinin hangi amaglar ig¢in
kullanilabilecegi ilgili imza olusturma verisine karsilik gelen sertifikadaki “Key Usage” ve
“Extended Key Usage” uzantisi igerisinde belirtilir.

6.2. Imza Olusturma Verisinin Korunmasi
6.2.1. Kriptografik Modiil Standartlari

Kamu SM’ye ait imza olusturma verisi glivenli donamim ve/veya yazilimlar
kullanilarak iretilir, glivenli kriptografik modiil icinde saklanir ve gegerli oldugu siire
boyunca bu modiil disina ¢ikmaz.

Kriptografik modiil asagida belirlenen gilivenlik islevlerine sahiptir:
e Imza olusturma verisinin gegerlilik siiresi boyunca gizlilik ve biitlinliiglinii saglar.
e Modiile erisimde kimlik belirleme ve dogrulama islevlerini yerine getirir.
e Erisim yetkisi birden fazla kisinin kontroliinde olacak sekilde tanimlanabilir.
e Kullaniciya tanimlanan roller dogrultusunda verdigi hizmetlere erisimi sinirlar.
e Diizgiin ¢alistig1 test edilebilir, test sirasinda hata olustugunda giivenli duruma geger.

e Modiile izinsiz erisim ve kullanim ile tahrifata yol acabilecek her tiirlii fiziksel 6nlem
alimmastir.

e Yetkisiz erigsime tesebbiis edilmesi durumunda, modiil i¢indeki veriyi siler.
e Imza olusturma verisinin yedeginin giivenli bigimde alinmasina olanak verir.
e Kiriptografik modiil asagidaki giivenlik standartlarindan en azindan birisini saglar:
FIPS PUB 140-1 veya FIPS PUB 140-2’ye gore seviye 3 veya lizeri,
6.2.2. Imza Olusturma Verisine Birden Fazla Kisi Kontroliinde Erisim

Kamu SM’ye ait imza olusturma verisinin bulundugu odaya erisim en az 2 (iki)
calisan tarafindan saglanmaktadir.

6.2.3. Imza Olusturma Verisinin Yeniden Elde Edilmesi
Diizenlenmesine gerek duyulmamustir.
6.2.4. Imza Olusturma Verisinin Yedeklenmesi

Kamu SM’ye ait imza olusturma verisinin yedeginin alinmasi birden fazla yetkili
personel tarafindan yapilir. Yedekleme islemi hazirda kullanilmakta olan imza olusturma
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verisi i¢in saglanan gilivenlik ile esdeger glivenlik dnlemleri altinda yapilir. Yedeklenen imza
olusturma verisi yetkisiz kisilerin erisimine kapali, fiziksel ve elektronik olarak giivenli
kriptografik donanim cihazi i¢inde tutulur. Gilivenli donanim cihazi hazirda kullanilmakta olan
imza olusturma verisinin bulundugu ortam ile ayn1 giivenlik sartlarina sahip ortamda saklanir.

Sertifika sahiplerine ait imza olugturma verileri Kamu SM’de bulunmaz.
6.2.5. Imza Olusturma Verisinin Arsivlenmesi

Kamu SM’ye ve sertifika sahiplerine ait imza olusturma verileri arsivlenmez.
6.2.6. Imza Olusturma Verisinin Kriptografik Modiile Yiiklenmesi

Kamu SM’ye ait imza olusturma verisi iiretildikten hemen sonra kriptografik modiile
yiiklenir. Islem, glivenilir yontemlerle ve birden fazla yetkili personelin denetiminde yerine
getirilir.

6.2.7. Imza Olusturma Verisinin Kriptografik Modiilde Saklanmasi

Kamu SM’ye ait imza olusturma verileri, yetkisiz kisilerin erisimine kapali, fiziksel ve
elektronik olarak giivenli kriptografik donanim cihaz1 iginde tutulur. Imza olusturma verisinin
yedekleme amaci haricinde cihaz dismna c¢ikmasi engellenmistir. Imza olusturma verisi
kriptografik modiil i¢inde giivenli algoritma ve yontemlerle sifreli olarak saklanir.

6.2.8. Imza Olusturma Verisine Erisim

Kamu SM’nin imza olusturma verisine erisim birden fazla yetkili ¢alisanin ortak
denetimi altindadir. Imza olusturma verisinin bulundugu odaya giris igin, tanimlanan
yetkililerin ayni anda hazir bulunmasi ve elektronik olarak kimliklerinin ve yetkilerinin
dogrulanmas1 gerekir. Yeterli sayida yetkili personelin hazir bulunmadigi ve kimliklerinin
dogrulanamadig1 durumlarda imza olusturma verisinin bulundugu odaya erisim saglanamaz.

Imza olusturma verisi kriptografik modiil i¢inde sifreli durumdayken erisime kapalidir.
Erisime agilmasi icin erisimi saglayan verinin modiile sunulmasi gerekir. Imza olusturma
verisinin erisime agilmasi ve kullanilir duruma getirilmesi birden fazla yetkili ¢alisanin ortak
denetimi altindadir.

6.2.9. Imza Olusturma Verisine Erisimin Kesilmesi

Kamu SM’nin imza olusturma verisi imzalama i¢in kullanildiktan sonra oturum
kapandiginda veriye erisim otomatik olarak kesilir ve bir dahaki kullanimina kadar
sifrelenerek erigsime kapali tutulur. Erisimin yeniden saglanabilmesi i¢in Bolim 6.2.8°de
belirtilen yontemin yeniden isletilmesi gerekir.

6.2.10. Imza Olusturma Verisinin Yok Edilmesi

Kamu SM’ye ait imza olusturma verileri kullanim siiresinin dolmasinin ardindan, ash
ve biitlin yedekleri bulunduklar1 ortamlardan uygun yontemlerle geri doniissiiz sekilde silinir.
Kamu SM’ye ait imza olusturma verisinin silinmesi iglemi i¢in Boliim 6.2.8°de belirtilen
sekilde yeterli sayida yetkili personelin hazir bulunmasi gerekir.

6.2.11. Kriptografik Modiiliin Degerlendirilmesi
Kamu SM, boliim 6.2.1 de belirtilen standartlara uygun kriptografik modiil kullanir.
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6.3. Anahtar Cifti Yonetimiyle ilgili Diger Konular
6.3.1. Imza Dogrulama Verisinin Arsivienmesi

Kamu SM’ye ve sertifika sahibine ait imza dogrulama verileri sertifikalar iginde
tutulur ve sertifikalar kullanim siirelerinin dolmasindan itibaren en az 7 (yedi) yil boyunca
arsivlenir. Sertifikalarin arsivleri yetkisiz kisilerce tahrifatina ve silinmesine karsi gerekli
onlemlerin alindig1 ortamlarda tutulur.

6.3.2. Imza Olusturma ve Dogrulama Verilerinin Kullanim Siireleri

Imza olusturma verisinin kullanim siiresi, sertifikanin iceriginde belirtilen kullanim
stiresi kadardir. Sertifikanin kullanim siiresinin dolmasiyla ya da sertifikanin iptal edilmesiyle
imza olusturma verisinin kullanimi sona erer. Ancak, kullanim siiresi dolsa bile sertifikalar
icindeki imza dogrulama verileri ge¢gmise yonelik imzalarin dogrulanabilmesi i¢in kullanilir.

Kamu SM’ye ve sertifika sahibine ait anahtar ¢iftlerinin kullanim siiresi, anahtar
uzunluklart ve kullanilan imza algoritmasina gore belirlenir. Kamu SM’ye ait 2048 bitlik RSA
anahtar ¢iftleri en fazla 10 (on) y1l i¢in kullanilir.

Uretilen sertifikalarin son kullanma tarihi kendisine sertifika veren Kamu SM’ye ait
kok ve alt kok sertifikasinin son kullanma tarihini asamaz.

6.4. Erisim Denetim Verileri

Kamu SM calisanlarinin erisim denetim verileri erisim parolalarini, glivenli donanim
araglari i¢cindeki erigsim denetimi saglayan diger verileri, biyometrik verileri igerir.

6.4.1. Erisim Denetim Verilerinin Olusturulmasi

Kamu SM sistemi i¢inde kullanilan erisim denetim verileri yetkisiz kisilerin erisimine
kapall, fiziksel ve elektronik olarak giivenli ortamlarda tiretilir.

6.4.2. Erisim Denetim Verilerinin Korunmasi

Kamu SM sistemi i¢inde kullanilan erisim denetim verileri yalnizca yetkili ¢alisanlar
tarafindan bilinir.

6.4.3. Erisim Denetim Verileri Ile Ilgili Diger Konular
Diizenlenmesine gerek duyulmamustir.

6.5. Bilgisayar Giivenligi Denetimleri

6.5.1. Bilgisayar Giivenligi ile Ilgili Teknik Gerekler

Kamu SM sistemi icinde kotii niyetli yazilimlara karsi gereken Onlemler alinir.
Sistemde ag ve sunucu bazli sensorler igeren saldiri tespit sistemi bulunmaktadir. Biitiin
sunucular lizerinde merkezden yonetilebilen virlis tespit ve temizleme ajanlar1 kurulmustur.
Kritik iglemlerin yapildigi bilgisayarlar ag ortami diginda tutulur. Bilgilerinin tahrifata,
silinmeye ve kacaga karsi korunmasi ve isletimin siirekliliginin saglanmasi i¢in gerekli
giivenlik saglanir. Her kurulan yazilimin yedek kopyasi yaratilir ve sistemin giivenligi
konusunda biitiin iyilestirme eylemleri gecikmesiz uygulanir.

6.5.2. Bilgisayar Sisteminin Sagladig: Glivenlik Seviyesi

Diizenlenmesine gerek duyulmamustir.

YONG-001-007 19.12.2015 36/54



Kamu o
SM/ TUBITAK

V KAMU SERTiIFIKASYON MERKEZi

SSL Si/SUE

6.6. Yasam Dongiisii Teknik Denetimleri
6.6.1. Sistem Gelistirme Denetimleri

Sistem gelistirilirken genel anlamda yapilan denetimler agsagida verilmistir:
e Yeterli diizeyde kalite ve giivenlik tedbirleri alinir.
e Belirlenen giivenlik kriterlerine uygun personel ¢alistirilir.
e Her kurulan yazilimin yedek kopyasi yaratilir.

o Sertifika islemlerinin siirekliligini saglamak i¢in sistem bilgilerini tutan bilesenlerin
yedekleri olusturulur.

e Sistemin a¢ik aga baglantisinda gerekli giivenlik 6nlemleri alinir.

e Kurulum sirasinda disaridan gelen yazilimlar kullanilmadan 6nce viriis taramasindan
gecirilir ve resmi olmayan yazilimlarin sisteme girmesi engellenir. Bu konuda tiim
giivenlik gerekleri yerine getirilir, biitiin iyilestirme eylemleri gecikmesiz uygulanir.

e Anormal sistem kosullarini yakalamak icin ilk donemlerde sistem durumlar1 yakindan
gozlemlenir.

e Gelistirilmekte olan sisteme erisim kimlik, parola gibi tanitici bilgilerin
dogrulanmastyla yapilir.

e Sistemin gelistirilmesi sirasinda yapilan denetimler TS ISO/IEC 27001 gereklerini
saglar.

6.6.2. Giivenlik YOnetimi Denetimleri

Sistem i¢inde kurulu olan yazilim ve donanim iiriinleri ile ag ortaminin isleyisinin
planlanan sekilde giivenli olarak siirdiiriildiigiinii gostermek i¢in her yil gilivenlik ydnetimi
denetimi yapilir. Kamu SM i¢inde giivenlige uygun olmayan hareketler ve yetkilendirmeler
denetleme sonucunda agiklanir ve diizeltici 6nlemler alinir.

6.6.3. Yasam Déngiisii Giivenlik Denetimleri
Diizenlenmesine gerek duyulmamuistir.
6.7. Ag Giivenligi Denetimleri

Son teknolojik geligsmeler goz onilinde bulundurularak gerekli ag gilivenligi denetimleri
yapilir. Sistem, dis acik aga baglantisinda giivenlik duvarlarini kullanir. Sistemdeki sunucu ve
aktif cihazlarin durum ve performanslarini izlemek, ge¢cmise yonelik performans raporlar
cikarmak ve gelecege yonelik performans egilimlerini saptamak amaci ile ag ve sistem
yOnetimi sunucular1 mevcuttur.

Sunucular {izerine ag ve sistem yonetimi ajanlar1 kurulmustur. Yonetim yazilimi bu
ajanlardan disk, hafiza, islemci kullanim1 gibi bilgileri ¢eker ve bu bilgileri gercek zamanh
goriintiiler. Sunucularin ¢aligmasi i¢in 6nem arz eden kaynaklar i¢in esik degerler belirlenir ve
bu esik degerlerin asilmasi durumunda sistem yoOneticisi otomatik olarak uyarilir. Ag ve
sistem yOnetimi yazilimi ¢ektigi bilgileri merkezi bir veri tabaninda saklar. Boylece herhangi
bir anda verilerin sorgulanmasina ve ge¢mise doniik rapor iiretilmesine imkan taninir.
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Yiiksek giivenlik gerektiren islemlerin yapildigi sistemler i¢in farkli aglar kurulmustur.
Kritik islemlerin yapildig1 sistemler aga bagli degildir.

6.8. Zaman Damgasi

Diizenlenmesine gerek duyulmamustir.
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7. Sertifika ve Sertifika Iptal Listesi Bicimleri
7.1. Sertifika Bigimi
Bu boliimde Kamu SM tarafindan olusturulan kok, alt kok ve SSL sertifikalarin igerigi
ile ilgili bilgilendirme yapilmaktadir.
7.1.1. Siiriim Numarasi
Kamu SM “ITU-T X.509 V.3” sertifika standardini destekler.
7.1.2. Sertifika Uzantilan

Kamu SM tarafindan dagitilan sertifikalar X.509 V.3 formatinda tanimlanan
sertifikanin seri numarasi, gecerlilik tarihi, ilgili imza dogrulama verisi, sertifika sahibine ve
sertifikayr yayimlayan Kamu SM’ye ait isim bilgileri ve Kamu SM’nin elektronik imzasi1 gibi
zorunlu alanlarin yam sira X.509 V.3 sertifika uzantilarini igerir. Sertifikanin igeriginde
bulunan sertifika uzantilar1 sertifikanin kullanilacagi uygulamanin gereklerine bagli olarak
belirlenir.

Kamu SM tarafindan olusturulan kok, alt kok ve SSL sertifikalarinin igerigi EK-A’da
bulunmaktadir.

Uzantilardan bazilar1 kritik olarak tanimlanmistir. Kritik olarak belirtilen uzantilarin
sertifikayr kullanan wuygulama tarafindan tanimlanamamasi durumunda sertifikanin
kullanilmamasi gerekir.

7.1.3. Algoritma ve Nesne Tanimlayicilar
EK-A’da belirtilmistir.
7.1.4. 1sim Alani Bigimleri
Kamu SM tarafindan iiretilen sertifikalardaki isim alan1 “ITU X.500 Distinguished
Name [Ayirt edici isim]” bi¢gimine uygundur.
7.1.5. 1Isim Kisitlar
Bolim 3.1°de belirtilmistir.
7.1.6. Sertifika Ilkeleri Nesne Tanimlama Numarasi

Kamu SM tarafindan olusturulan her sertifika iceriginde, o sertifikanin hangi sertifika
ilkelerine gore kullanilacagini belirtmek amactyla, ilgili sertifika ilkesine ait nesne
tanimlayicis1 bulunmaktadir. SSL sertifikalarinda bu dokiimana ait olan

{2.16.792.1.2.1.1.5.7.1.2} nesne tanimlama numarasi kullanilir.

7.1.7. Ilke Kisitlari Uzantisinin Kullanimi
Diizenlenmesine gerek duyulmamastir.

7.1.8. Ilke Niteleyiciler

“Sertifika Ilkeleri Uzantis1” sertifikalarin iiretim ve yonetim islemlerinde uyulan ilke
ve esaslarin Kamu SM Si ve Kamu SM SUE olduguna isaret eder. SSL sertifikalarinin iiretim
ve ydnetiminde takip edilen kurallara isaret eden SI/SUE dokiimania ait nesne tanimlama
numarasi [Certificate Policy Object Identifier(s)] Kamu SM tarafindan iiretilen sertifikalarin
“Sertifika Ilkeleri Uzantis1”nin i¢inde yer alir. “Sertifika Ilkeleri Uzantisi”nin iginde “ilke
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Niteleyici” olarak belirtilen alana Kamu SM SI/SUE dokiimaninin bulundugu internet adresi
yazilir.

Uciincii kisiler “Sertifika Ilkeleri Uzantis1”n1 kontrol ettiginde SI/SUE’de belirtilen
ilke ve uygulama esaslar1 ¢ergevesinde sertifikalar1 kullanarak islem yapar.
Kamu SM tarafindan olusturulan SSL sertifikalarda “Sertifika ilkeleri Uzantis1” iceriginde

nesne tanimlama numarast olarak {2.16.792.1.2.1.1.5.7.1.2} ve ilke niteleyici olarak
http://depo.kamusm.gov.tr/ilke yer alir.

7.1.9. Kritik Belirtilmis Olan Ilke Belirleyici Uzantilarinin islenmesi
Diizenlenmesine gerek duyulmamustir.
7.2. Sertifika Iptal Listesi Bicimi
7.2.1. Siirim Numarasi
Kamu SM’nin iirettigi SIL’ler “ITU X.509 V.2” SIL formatina uygundur.
7.2.2. Sertifika Iptal Listesi Uzantilar

Uretilen SIL’ler “ITU X.509 V.2” SIL formatmna uygun olarak asagidaki bilgileri
igerir:
e SiL’i olusturan Kamu SM’ye ait isim bilgileri

e SIL imzalamak igin kullanilan algoritmalara ait nesne tanimlama numarasi (Kamu SM
yaymmladig1 SIL’i imzalamak igcin SHA-256 &zet algoritmasi ile RSA acik anahtarli
imzalama algoritmasin1 kullanir.)

e SiL’in yayimlanma tarihi

e SIL numarasi

e Bir sonraki SIL yayimlanma tarihi

e Iptal edilen sertifikalarla ilgili asagidaki bilgiler:
o Sertifikanin seri numarasi
o Sertifikanin iptal tarihi
o Sertifikanin neden iptal edildigi bilgisi

e Kamu SM tarafindan olusturulan elektronik imza

e SIL imzasim1 dogrulamak igin kullanilan Kamu SM’ye ait sertifikanin “Anahtar
Tanimlayic1” bilgisi

7.3. Gevrim igi Sertifika Durum Protokolii Bigimi
7.3.1. Siiriim Numarasi

Cevrim Ici Sertifika Durum Protokolii RFC 2560 V.1°i destekler.
7.3.2. OCSP Uzantilan

OCSP sorgulari asagidaki bilgileri igermelidir.
e Protokol versiyonu
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e Hedef sertifika belirteci (kullanilan 6zetleme algoritmasi, sertifikay1
veren ESHS nin DN o6zeti, sertifikay1r veren ESHS nin imza dogrulama
verisi Ozeti, sertifika seri numarasi)

OCSP cevaplar1 asagidaki bilgileri igermektedir.

e Versiyon bilgisi

e (Cevaplayicinin adi

e Her bir sertifika i¢in cevap bilgisi (sertifika belirteci (sertifika seri
numarasi), sertifika durumu, cevap gecerlilik siiresi)

e Kullanilan imza algoritmasinin OID’si.

OCSP yanitlayict imzasi
Biitlin gecerli OCSP cevaplar1 OCSP yanitlayici tarafindan imzalanir. Gegersiz OCSP
sorgular1 i¢cin donen hata mesajlar1 imzalanmaz.
Cevrim I¢i Sertifika Durum Protokolii RFC 2560'da tarif edilen “OCSP” formatini
destekler. OCSP’den alinan cevaplar asagidaki sekilde degerlendirilir:

Good [iyi]: Sertifika gecerli konumdadir.
Bad [kéti] : Sertifika askidadir, iptal edilmistir ya da heniiz kullanima agilmamastir.

Unknown [bilinmiyor]: Sorgusu yapilan sertifika hakkinda herhangi bir bilgi
bulunmamaktadir.

RFC 2560°da belirtilen uzantilar OCSP cevap formatinda kullanilmamaktadir.
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8. Uygunluk Denetimleri

Bu bolimde Kamu SM sertifika yonetim sisteminin SI/SUE dokiimanina
uygunlugunun denetlenmesi ile ilgili bilgilendirme yapilmaktadir.

8.1. Uygunluk Denetiminin Sikhgi

Kamu SM sertifika ydnetim sisteminin bu SI/SUE dokiimaninda belirtilen sartlari
saglayip saglamadigr yilda en az bir kere denetlenir. Denetim Kamu SM’nin denetimle
gorevlendirdigi personel tarafindan yerine getirilir.

8.2. Denetginin Nitelikleri

Denetginin SI/SUE dokiimaninda belirtilenleri iyi anlamasi, acik anahtarli altyapilar
hakkinda bilgi sahibi olmasi ve uygunluk denetimleri konusunda tecriibeli olmas1 gerekir.

8.3. Denetcinin Denetlenen Tarafla Olan Iliskisi

Denet¢i TUBITAK BILGEM iginde uygunluk denetimleri yapan birimlerden veya
Kamu SM biinyesinde ¢alisan personel arasindan secilir.

8.4. Denetimin Kapsami

Sertifika yonetim siire¢lerini detaylandirarak anlatan sertifika yonetim prosediirlerinin,
Kamu SM’nin i¢ isleyisindeki glivenlik ve islevsel siireglerin incelenerek isleyisin SI/SUE
dokiimanina uygunlugu denetlenir.

8.5. Yetersizligin Tespiti Durumunda Yapilacaklar

Denetim sirasinda Kamu SM’nin, SI/SUE dokiimaninin gereklerini yerine
getirmediginin tespit edilmesi durumunda, denetgi hangi siireglerdeki agamalarin uygunsuz
oldugunu yazdig: raporla ilgililere bildirir. Kamu SM yonetiminin 6nderliginde yetersizligi
tespit edilen durumlarin giderilmesi i¢in yapilacak islemler belirlenir ve yetersizligin
giderilmesi icin ¢aligma baslatilir.

Denetimde sistemin kurulum, isletim veya bakim asamalar1 sirasinda, SI/SUE
dokiimaninin gereklerinin yerine getirilmediginin tespit edilmesi durumunda asagidaki
islemler gerceklestirilir:

e Denetci hangi siireglerdeki asamalarin uygunsuz oldugunu not eder ve ilgili taraflari

2 (1ki) giin icinde bilgilendirir.

e Kamu SM denetim sonucu tespit edilen yetersizliklerini SI/SUE dokiimaninda

belirtilen uygulama esaslarina uygun olarak giderir.

e Sertifika yonetimiyle ilgili kritik bulunan islemlerde yetersizligin tespit edilmesi
durumunda, Kamu SM ilgili islemleri diizeltmeler yapilincaya kadar durdurur.

Ayrica, Kamu SM personelinin tamamen veya kismen sahte elektronik sertifika
olusturmasi, gecerli olarak olusturulan elektronik sertifikalar1 taklit veya tahrif etmesi, yetkisi
olmadan elektronik sertifika olusturmasi veya bu elektronik sertifikalar1 bilerek kullanmasi
halinde ve diger yetkisiz eylemlerde ilgili mevzuat geregince islem yapilir.
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8.6. Sonucun Bildirilmesi

Denetim sonucu rapor olarak Kamu SM ydnetimine bildirilir. Kamu SM yonetimi
raporda belirtilen, SI/SUE’ye uygun olmadigi tespit edilen durumlarin en kisa zamanda
diizeltilmesini saglar.
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9. Diger Isler ve Hukuksal Meseleler
9.1. Ucretlendirme
9.1.1. Sertifika Olusturma ve Yenileme Ucreti

Kamu SM tarafindan iretilensertifikalar i¢in kurumlardan veya sertifika sahiplerinden
ticret almir. Ucretin miktart ve 6deme sekli Kamu SM tarafindan gonderilen teklif
mektuplarinda veya kurumsal web sayfasinda bildirilir.

Kamu SM’nin imza olusturma verisinin c¢alinmasi, kaybolmasi, gizliliginin veya
giivenilirliginin ortadan kalkmasi, sertifika ilkelerinin degismesi ya da sertifikanin hatali
iiretilmesi gibi sertifika sahibinin kusurunun bulunmadigi durumlarin sonucunda sertifikalarin
Kamu SM tarafindan iptal edilmesi ve giincellenmesi halinde, hicbir ticret talep edilmez.

9.1.2. Sertifika Erisim Ucreti
Kamu SM, kendisine ait sertifikalari {icretsiz olarak yayimlar.
9.1.3. Iptal Durum Kaydina Erisim Ucreti

Kamu SM, iptal durum kaydin1 SIL veya OCSP araciligryla duyurma hizmeti igin,
sertifika sahibinden veya ti¢ilincii kisilerden {icret talep etmez.

9.1.4. Diger Servis Ucretleri

Sertifika yonetim prosediirleri i¢inde elektronik ortamdan ve ¢agri merkezi lizerinden
otomatik olarak gergeklestirilen islemler i¢in {icret talep edilmez.

Kamu SM, bilgi deposundan yayimladigi bilgi ve dokiimanlara erisim i¢in sertifika
sahibinden veya liciincii kisilerden ticret talep etmez.
9.1.5. Iade Ucreti

Sertifika sahibi, sertifikasini ilk teslim aldiginda yaptigi kontrol neticesinde,
sertifikasin1 kullanamadigini tespit ederse ve sorunun Kamu SM’den kaynaklanan bir hata
sebebiyle ortaya ciktig1 anlasilirsa, talebi halinde sertifika sahibinin sertifika i¢in 6denen
iicreti 1ade edilir.

9.2. Finansal Sorumluluk
9.2.1. Sigorta Kapsami

Kamu SM, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu’na (TUBITAK) bagl
Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisi (UEKAE) Miidirliigi tarafindan
isletilmektedir. TUBITAK — UEKAE SSL sertifikalar ile ilgili olarak sertifika sahiplerine ve
sertifikayr kullanan {igiincli taraflara yonelik su an igin herhangi bir sigorta
uygulamamaktadir.

9.2.2. Diger Varhliklar
Diizenlenmesine gerek duyulmamastir.
9.2.3. Sertifika Mali Sorumluluk Sigortasi

Diizenlenmesine gerek duyulmamastir.
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9.3. Ticari Bilginin Korunmasi
9.3.1. Gizli Bilginin Kapsami

Kamu SM ve sertifika hizmeti verdigi taraflarca paylasilan is planlari, satis bilgileri,
ticari sirlar ve yapilan gizli anlagsmalarda verilen bilgiler ticari bilgi olarak degerlendirilir.
Ayrica gizli olmadig1 6zel olarak bildirilmeyen tiim belge ve dokiimanlar gizli olarak kabul
edilir.

9.3.2. Gizlilik Kapsaminda Olmayan Bilgiler

Kamu SM tarafindan http://depo.kamusm.gov.tr adresinden yayimlanan her tiirlii
dokiiman ve sertifikalar igerisinde yer alan bilgiler gizli olarak degerlendirilmezler.

9.3.3. Gizli Bilginin Korunma Sorumlulugu

Kamu SM ve ilgili taraflar karsilikli ticari bilgilerini tigiincii taraflarla paylasmaz. Bu
amagla gerekli olan 6nlemleri alirlar.

9.4. Kisisel Bilginin Gizliligi
9.4.1. Gizlilik Plani

Diizenlenmesine gerek duyulmamastir.
9.4.2. Ozel Olarak Tanimlanan Bilgiler

Kisisel bilgiler, sertifika sahibinin, bagvuru sirasinda kimlik tanimlama ve dogrulama
ile sertifika yonetim prosediirleri i¢inde kullanilmak tizere Kamu SM’ye beyan ettigi niifus
bilgileri ile adres ve telefon numarasi gibi erisim bilgilerini kapsar.

9.4.3. Ozel Olarak Tanimlanmayan Bilgiler

Kamu SM tarafinda olusturulan sertifikalarin igeriginde bulunan bilgiler aksi taraflar
arasi taahhiitnamelerde/s6zlesmelerde belirtilmedigi siirece gizli degildir.

9.4.4. Gizli Bilginin Korunma Sorumlulugu

Kamu SM sertifika talep eden kurum ve/veya kisiden, elektronik sertifika vermek igin
gerekli bilgiler harig¢ bilgi talep etmez. Kamu SM elde ettigi kisisel bilgileri sertifika hizmeti
vermek disinda baska amaclar i¢gin kullanmaz, ii¢lincii kisilere vermez, sertifika sahibinin izni
olmaksizin sertifikay1 liciincii kisilerin ulagabilecegi ortamlarda bulundurmaz.

Sertifika sahiplerinden bagvuru sirasinda ve daha sonra sertifika yasam dongiisii i¢inde
istenen bilgilere erisimin ve yetkisiz kullanimin engellenmesi ve mahremiyetinin korunmast
icin, Kamu SM tarafindan gerekli giivenlik tedbirleri alinir. Sadece yetkilendirilmis ¢alisanlar
sertifika sahiplerinin kisisel bilgilerine erisirler.

9.4.5. Gizli Bilginin Kullanimina izin Verilmesi

Kamu SM sertifika sahibinin yazili rizasi ile kisisel bilgileri iicilincii kisilerle
paylasabilir.

9.4.6. Yetkili Merciilerin Kararina Uygun Olarak Bilginin Aciklanmasi

Kamu SM sertifika sahiplerine ait gizli kisisel bilgileri, mahkeme karari olmasi
durumunda agiklayabilir.
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9.4.7. Diger Bashklar
Diizenlenmesine gerek duyulmamustir.
9.5. Telif Haklarn

Kamu SM tarafindan iiretilen tiim sertifikalar ve dokiimanlar ile bu SI/SUE
dokiimanina bagli olarak gelistirilen tiim bilgilerin fikri miilkiyet haklar1 Kamu SM’ye aittir.

9.6. Temsil Hakki ve Yiikiimliiliikler

Kamu SM, sertifika sahipleri, sertifika sahiplerinin bagli bulundugu kamu kurum veya
kuruluslar1 ile tglincii kisiler sertifika sozlesmeleri ve taahhiitnamelerde so6zii gegen
yiikiimliiliikleri yerine getirirler.

Kamu SM’nin ESHS olarak isleyisinin giivenli olabilmesi i¢in, sistem bilesenlerinin
yerine getirmesi gereken yiikiimliiliikler asagida belirtilmistir.

9.6.1. Elektronik Sertifika Hizmet Saglayicisi Yiikiimliiliikleri
ESHS olarak Kamu SM’nin yiikiimliiliikleri sunlardir:
e Hizmetin gerektirdigi nitelikte personel istthdam etmek,
e Belirledigi ilke ve esaslara uygun olarak sertifika islemlerini yiiriitmek,
e SIve SUE dokiimanlarmi herkesin erisimine agik bilgi deposundan yayimlamak,

e Kok ve alt kokler i¢in anahtar ¢ifti iiretmek ve bu anahtar ciftleri igin sertifikalar
olusturmak,

e Kok ve alt kok sertifikalarini son kullanicilarin erisebilecegi ortamlarda yayimlamak,

o Sertifika verdigi gercek veya tiizel kisilerin kimligini resmi belgelere gore giivenilir
bir bi¢cimde tespit etmek,

e Kurumlardan gelen sertifika basvurularim1 usuliine uygun bi¢imde kabul etmek ve
basvuruda bulunan kisilerin belgeleri ile bagvuru formlarin1 gerekli kontrollerden
gecirmek suretiyle kimlik dogrulamalarini yapmak,

o Sertifikalarin igerigindeki bilgilerin dogrulugunu beyan edilen belgelere dayanarak
saglamak,

e Gerekli bagvuru sartlarini saglamayan bagvuru sahiplerine sertifika vermemek,

e Sertifika bagvurularini degerlendirerek, basvurunun sonucu hakkinda ilgili kisileri
bilgilendirmek,
e Sertifika bagvurusu kabul edilmis kisiler i¢in sertifika tiretmek,

e Sertifika yenileme/giincelleme basvurularin1 SI/SUE’de belirtilen sekilde kabul etmek
ve degerlendirerek gerekli yenileme/gilincelleme islemlerini yapmak,

e Sertifika iptal basvurularim1 SI/SUE’de belirtilen sekilde kabul etmek ve
degerlendirerek gerekli iptal islemlerini zamaninda yapmak,

e Yaymmlanan SI/SUE dokiimam ile SSL Taahhiithamesi’ne uygun olmayan sertifika
kullanimlarinin tespit edilmesi durumunda ilgili sertifikayi iptal etmek,

e Iptal edilmis sertifika bilgilerini sertifika iptal listelerinde yayimlamak ve OCSP
aracilifiyla duyurmak,
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e Sertifikalarin ve iptal durum kayitlarinin biitlinliigiinii ve erisilebilirligini saglamak
i¢in her tiirlii tedbiri almak,

e Sertifika sahiplerine ait elektronik veya kagit ortamda tutulan bilgilerin gizliliginin
korunmasi i¢in gerekli dnlemleri almak, bu bilgileri {igiincii kisilere mahkeme karari
olmaksizin vermemek,

e Sertifika tiretim, yonetim ve iptali ile ilgili yapilan tiim islemlerin kaydin1 tutmak,

e Isleyis sirasinda kullanilan tiim kagit ve elektronik kayitlari ilgili SI/SUE’de belirtilen
stireler boyunca giivenli olarak saklamak,

e Kok SHS sertifikasinin 6zet degerini Kamu SM’ye ait internet ortamindan
yayimlamak, ulusal yayin yapan en yiiksek trajli 3 (ii¢) gazetede ilan vermek suretiyle
kamuoyuna duyurmak ve gazete ilanlarinin bir Ornegini Telekomiinikasyon
Kurumu’na iletmek.

9.6.2. Kayit Birimi Yiikiimluliikleri
Diizenlenmesine gerek duyulmamustir.
9.6.3. Sertifika Sahibinin Yiikiimliiliikleri

Sertifika sahibinin ytlikiimliiliikleri sunlardir:

e Sertifika basvuru, iptal ve diger islemleri ilgili SI/SUE’de belirtildigi sekilde, detaylart
Kamu SM sertifika yonetim prosediirlerinde anlatilan usule uygun bi¢imde yerine
getirmek,

e Sertifika bagvurusu, yenileme, giincelleme ve iptal islemleri sirasinda dogru bilgi
beyan etmek,

e Adina diizenlenen sertifikadaki bilgilerin dogrulugunu kontrol etmek,

e Imza olusturma verisinin giivenligini saglamak,imza olusturma verisinin gizliliginin
yitirildiginden siiphelenmesi durumunda sertifikanin iptal edilmesi i¢cin Kamu SM’ye
en kisa zamanda bagvurmak,

e Kamu SM tarafindan kendisi i¢in olusturulmus sertifikanin igeriginde bulunan
bilgilerin degismesi durumunda derhal sertifikanin iptal edilmesi icin Kamu SM’ye
basvurmak,

e Sertifika bagvurusu sirasinda ve sertifikanin gecerlilik siiresi boyunca beyan ettigi
bilgilerde meydana gelen degisiklikleri derhal Kamu SM’ye bildirmek,

e Iptal olmus veya gecerlilik siiresi dolmus sertifika ile islem yapmamak,
e Imza olusturma verisini SHS sertifikasi imzalamak amaciyla kullanmamak,

e Kendisine verilen sertifikayr SI/SUE dokiimaninda belirtildigi bigimde, SSL
Taahhiitnamesi’nde belirtilen sartlar dahilinde kullanmak.
Yukarida beyan edilen yiikiimliiliiklerin ihlali nedeniyle iigiincii kisilerin zarara
ugramasi halinde TUBITAK BILGEM’in édemek zorunda oldugu tazminatlarla ilgili sertifika
sahibine riicu hakki saklidir.
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9.6.4. Uciincii Kisilerin Yikiimliiliikleri

Ucgiincii kisiler, sertifikalarla ilgili islem yapmadan &nce sertifikanin asagida belirtilen
gecerlilik kontrollerini yapmakla yiikiimliidiir:

e Sertifikanin, tanimlanan verilis amacina uygun olarak kullanildigini dogrulamak,
e Sertifikanin kullanim stiresinin dolup dolmadigini kontrol etmek,
e Sertifikanin gegerliligini SIL veya OCSP araciligiyla kontrol etmek,

e SIL veya OCSP’den aldigi iptal durum kaydinm biitiinliigiinii Kamu SM’nin ilgili
sertifikalarinin icinde mevcut olan imza dogrulama verilerini kullanarak dogrulamak,

e Sertifikanin dogrulugunu Kamu SM alt kok sertifikasinin i¢inde mevcut olan imza
dogrulama verisini kullanarak dogrulamak,

e Kamu SM alt kok sertifikasinin dogrulugunu kok sertifikasinin i¢inde mevcut olan
imza dogrulama verisini kullanarak dogrulamak,

e Kamu SM kok sertifikasinin dogrulugunu sertifika 6zet degerini kontrol etmek
suretiyle dogrulamak,

o Sertifika sahibinin sertifikasinin i¢indeki imza dogrulama verisine karsilik gelen imza
olusturma verisine sahip oldugunu dogrulamak.

9.6.5. Diger Bilesenlerin Yiikiimliiliikleri
Diizenlenmesine gerek duyulmamuistir.
9.7. Yikiimliiliiklerden Feragat

Kamu SM ile sertifika sahibikamu kurum veya kuruluslari arasindaki yikiimliilik, SSL
Taahhiitnamesi’nde belirtildigi sekilde sona erer.

9.8. Sorumlulukla Ilgili Simirlamalar

Kamu SM ve sertifika hizmetlerini alan taraflarin sorumluluklar ilgili sinirlamalar SSL
Taahhiitnamesi’nde de belirlenir.

9.9. Tazminat Halleri

Kamu SM ve sertifika hizmeti alan taraflar arasinda yilikiimliiliikklerin yerine
getirilmemesinden kaynaklanan zararlar, taraflarin o ana kadar somut olarak gerceklesmis hak
ve alacaklar1 korunmak suretiyle tasfiye edilir.

9.10. Anlasma Siiresi ve Anlasmanin Sona Ermesi

Sertifika sahipleri SSL Taahhiitnamesi’ne uygun olarak Kamu SM ile isbirligi iginde
calisir.

Kurumlar ve sertifika sahipleri sertifika hizmetlerini aldiklar1 siire boyunca SI/SUE
dokiimani ile sertifika yonetim prosediirlerinde belirtilen sartlar1 yerine getirmeyi kabul
ederler.

Kamu SM sertifika hizmeti verdigi siire boyunca SI/SUE dokiimanu, sertifika yonetim
prosediirleri, sertifika sahibine ilettigi SSL Taahhiitnamesi’ndeki sartlar1 yerine getirir.
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9.10.1. Anlasma Siiresi

Sertifika sahibinin imzaladigi SSL Taahhiitnamesi’nin siiresi sertifikanin gecerlilik
stiresi kadardir. Ancak, sertifikanin iptal edilmesi durumunda taahhiitnamenin stiresi de sona
erer.

9.10.2. Anlasmanin Sona Ermesi

Kamu SM ile kurum arasinda imzalanan SSL Taahiitnamesi asagidaki durumlarda
sonlandirilabilir:

e Taraflardan birisinin sozlesmeye uygun olarak, sézlesmenin sonlandirilmasi igin
talepte bulunmasi

e Sozlesmenin siiresinin sona ermesi
e Her iki tarafin da ortak karar alarak sézlesmeyi bitirmesi

e Taraflardan birisinin sozlesmeye aykirt davranmasi: Taraflardan biri sézlesme
kapsaminda iizerine diisen yiikiimliiliikkleri yerine getirmez ise diger taraf sdzlesmeye
aykir1 davranan tarafa bu ylikiimliiliigli yerine getirmesi i¢in 5 (bes) giinliik siire verir.
Bu siirenin sonunda da s6zlesmeye aykirilik ortadan kaldirilamaz veya dogacak zarar,
ziyan talepleri sakli kalmak kaydiyla yiikiimliiliik yerine getirilmez ise sdzlesme tek
tarafl1 olarak fesh edilebilir.

e Bolim 5.7.3’te belirtilen giivenlik a¢iginin ortaya ¢ikmasi durumunda Kamu SM
sertifika sahiplerine ait sertifikalar1 iptal ederek SSL Temini So6zlesmesini
sonlandirabilir.

e Kamu SM Bolim 5.8’de belirtildigi bigimde sertifika hizmetlerini sonlandirirsa,
sertifika sahiplerine ait sertifikalar1 iptal ederek SSL Temini So6zlesmesini
sonlandirabilir.

Kamu SM Taahhiitnamesi ve Sertifika Sahibi Taahhiitnamesi veya Sertifika Sozlesmesi
asagidaki durumlarda sonlandirilabilir:

e Sertifika sahibinin sertifikasini iptal etmesi
e Sertifikanin kullanim siiresinin sona ermesi

o Sertifika sahibinin Sertifika S6zlesmesi veya Sertifika Sahibi Taahhiitnamesi’ne aykiri
davranmasi durumunda Kamu SM’nin sertifika sahibine ait sertifikayi iptal etmesi

e Bolim 5.7.3’te belirtilen giivenlik agiginin ortaya ¢ikmasi sebebiyle Kamu SM’nin
sertifika sahibine ait sertifikay1 iptal etmesi

e Kamu SM Boliim 5.8°de belirtildigi bigimde sertifika hizmetlerini sonlandirirsa, Kamu
SM’nin sertifika sahibine ait sertifikay1 iptal etmesi

9.10.3. Anlasmanin Sona Ermesinin Etkileri

Diizenlenmesine gerek duyulmamustir.

SSL, S/IMIME Temini S6zlesmesi’nin sona ermesiyle hizmeti alan kurumun, s6zlesme
ile SI/SUE dokiimaninda belirtilen sartlar1 saglamakla ilgili yiikiimliiliikleri ortadan kalkar.
Kamu SM kurumdan sertifika bagvurularin1 almay1 durdurur. Ancak daha 6nceden yapilmisg
bagvurular ile ilgili islemler, anlasmanin sona erme sebebine bagl olarak kurumun talep
etmesi durumunda devam eder.
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Sertifika S6zlesmesi veya Sertifika Sahibi Taahhiitnamesi’nin sona ermesiyle sertifika
sahibinin, taahhiitname ile SI/SUE dokiimaninda belirtilen sartlar1 saglamakla ilgili
yikiimliilikleri ortadan kalkar. Sertifika sahibinin taahhiitnameye uygun hareket
etmemesinden dolay1 ugrayacagi zararlardan Kamu SM sorumlu tutulamaz.

Soézlesme ve taahhiitnameler sona erse bile Kamu SM, dagittig sertifikalarla ilgili,
yiiktimliiliiklerini yerine getirmeye devam eder. Kamu SM, dagittig1 sertifikalara, iptal durum
kayitlarina taraflarca erisimin saglanmasi, Bolim 5.4 ve 5.5’de belirtilen kayitlarin ve
arsivlerin saklanmasi ile ilgili hizmetleri siirdiiriir.

9.11. Sistem Bilesenleri Ile Haberlesme ve Kisisel Bilgilendirme

Kamu SM, sertifika yonetim prosediirlerinde sertifika basvurusunun sonucu, iptal,
giincelleme ve yenileme taleplerinin sonuclari hakkinda sertifika sahibini ve/veya ilgili
kurumu bilgilendirir. Bilgilendirmeler telefon, faks veya e-posta araciligiyla olur. Kisinin
sertifika bagvuru formunda belirtilen e-posta adresine, degismesi halinde yeni bildirdigi e-
posta adresine yapilan bilgilendirmeler resmi bildirim olarak kabul edilir.

Sertifika yonetimiyle ilgili kritik goriinen islemlerle ilgili bilgilendirmeler resmi
yaziyla yapilir.

Sertifika yoOnetim islemleri sirasinda sertifika sahibi veya kurumlarla yapilan
haberlesmenin hangi durumlarda, ne sekilde yapilacagit Kamu SM’nin sertifika yonetim
prosediirlerinde detayl olarak belirtilir.

9.12. Degisiklik Halleri
9.12.1. Degisiklik Metodlari

SI/SUE dokiiman1 Kamu SM tarafindan yazilmistir. Bu SI/SUE dokiimaninda
yapilabilecek degisiklikler ekleme ve degistirme seklinde olabilecegi gibi, Kamu SM
dokiimanin tamamen yenilenmesine de karar verebilir. Bu SI/SUE dokiimaninin herhangi bir
kisminin yanlis ya da gecersiz oldugu ortaya ¢iksa bile, Kamu SM SI/SUE nin diger kisimlari,
SI/SUE dokiimani giincellenene kadar gegerliligini siirdiiriir.

9.12.2. Bilgilendirme Mekanizmasi ve Sikligi

SI/SUE dokiimaninda yapilan degisiklikler dokiimanin yenilenerek Kamu SM bilgi
deposu iizerinden erisime agilmasi ile duyurulur. Yenilenen dokiiman en fazla 1 (bir) hafta
sonra bilgi deposundan yayimlanir ve yayimlandig: tarihte yiiriirliige girer.

9.12.3. Nesne Tanimlama Numarasinin Degismesini Gerektiren Durumlar
Diizenlenmesine gerek duyulmamastir.
9.13. Anlasmazlik Halleri

Taraflar arasinda cikan tiim anlasmazliklarin sulhen ¢oziimii esastir. Ihtilaflarin
¢dziimiinde karsilikli imzalanan sdzlesmeler, taahhiitnameler, Kamu SM Sertifika Ilkeleri ve
Kamu SM Sertifika Uygulama Esaslar1 dokiimanlarina bagvurulur. Ihtilaflarm sulhen
¢cOziimiinliin miimkiin olmamas1 halinde, ihtilaflarin ¢6ziimiinde gorevli ve yetkili mahkeme
Tiirkiye Cumhuriyeti Gebze Mahkemeleridir.
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9.14. Uygulanacak Hukuk

Ihtilaflarin ¢dziimiinde gorevli ve yetkili mahkeme Tiirkiye Cumhuriyeti Gebze
Mahkemeleridir.

9.15. Uygulanabilir Yasalarla Uyum

SI/SUE dokiimaninda gecen hiikiimlerin daha sonra yiiriirliige girecek ilgili mevzuata
aykirt bulunmasi halinde dokiimanda gerekli degisiklikler yapilarak uygun hale getirilir.

9.16. Diger Hiikiimler

Diizenlenmesine gerek duyulmamastir.
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EK-A Sertifika Profilleri

a) Kok Sertifika: TUBITAK UEKAE Kok Sertifika Hizmet Saglayicisi - Siiriim 3

Alan Deger

Siirlim V3

Seri Numarast 11

imza Algoritmam RSA with sha-1 {1 2 840 1135491 1 5}

Sertifikay1 Veren CN = TUBITAK UEKAE K&k Sertifika Hizmet Saglayicisi - Siiriim 3
OU = Kamu Sertifikasyon Merkezi
OU = Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii - UEKAE
O = Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli
C=TR

Gegerlilik Baglangici 24 Adustos 2007 Cuma 13:37:07

Gegerlilik Sonu 21 Adustos 2017 Pazartesi 13:37:07

Konu CN = TUBITAK UEKAE K&k Sertifika Hizmet Saglayicisi - Siiriim 3
OU = Kamu Sertifikasyon Merkezi
OU = Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii - UEKAE
O = Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli
C=TR

Ortak Anahtar 2048 bit RSA {1 2840113549111}

Uzantilar Deger

Konu Anahtart Tanlmlaylclsl Kritik=Hayir; bd 88 87 c9 8f f6 a4 0a Ob aa eb c5 fe 91 23 9d ab 4a 8a 32

Anahtar Kullanimi Kritik=Evet; Sertifika Imzalama, Cevrimdisi SIL imzalama, SiL imzalama

Temel Kisitlamalar Kritik=Evet; Konu Tiri=CA; Yol Uzunlugu Kisitlamasi=Yok

b) Alt Kok: TUBITAK Cihaz Sertifikasi Hizmet Saglayici - Siiriim 4

Alan

Deger

Strim

V3

Seri Numarasi

00d4a3elcall7a

Imza Algoritmasi

RSA with sha-256 {1 2 840 1135491 1 11}

Sertifikay1 Veren

CN = TUBITAK UEKAE K&k Sertifika Hizmet Saglayicist - Siiriim 3
OU = Kamu Sertifikasyon Merkezi

OU = Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisti - UEKAE
O = Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli

C=TR

Gecgerlilik Baglangici

18 Aralik 2015 Cuma 16:01:51

Gegerlilik Sonu

21 Agustos 2017 Pazartesi 14:37:07
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Konu CN = Cihaz Sertifikas1 Hizmet Saglayici - Siirtim 4

OU = Kamu Sertifikasyon Merkezi

O = Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli

C=TR
Ortak Anahtar 2048 bit RSA {12840 11354911 1}
Uzantilar Deger

Yetkili Anahtan Tanlmlaylclsl Kritik=Hay1r; bd 88 87 c9 8f f6 a4 0a Ob aa eb c5 fe 91 23 9d ab 4a 8a 32
Konu Anahtari Tan]mlay10151 Kritik=Hay1r; 68 42 55 3f c9 00 ff d7 85 62 7d 41 9a bb 86 96 27 57 60 19

Anahtar Kullanimi Kritik=Evet; Sertifika Imzalama, Cevrimdis1 Sil Imzalama, Sil Imzalama
Temel Kisitlar Kritik=Evet; Konu Tiirii=CA; Yol Uzunlugu Kisitlamasi=0
Sertifika Ilkeleri [1]Sertifika Ilkesi:

flke Tanimlayic1s1=2.16.792.1.2.1.1.5.7.1.2
[1,1]11ke Niteleyicisi Bilgisi:
Ilke Niteleyicisi Kimligi=CPS
Niteleyici:
http://www.kamusm.gov.tr/BilgiDeposu/KSM_CES_SUE
[1,2] Tlke Niteleyicisi Bilgisi:
Ilke Niteleyicisi Kimligi=Kullanic1 Uyarist
Niteleyici:
Uyar1 Metni= Bu sertifika ile ilgili sertifika uygulama esaslarini okumak
icin belirtilen web sitesini ziyaret ediniz.
CRL Dagitim Noktalar1 [1]SIL Dagitim Noktast
Dagitim Noktas1 Adi:
Tam Ad:
URL=http://www.kamusm.gov.tr/BilgiDeposu/KOKSIL.v3.crl
Yetkili Bilgi Erisimi [1]Yetkili Bilgi Erigimi
Erisim Yontemi=Sertifika Yetkilisi Tanimlayicisi (1.3.6.1.5.5.7.48.2)
Diger Ad:
URL-= http://www.kamusm.gov.tr/BilgiDeposu/KOKSHS.v3.crt
[2] Yetkili Bilgi Erisimi
Erisim Yo6ntemi=OCSP (1.3.6.1.5.5.7.48.1)
Diger Ad:
URL=http://ocspkok3.kamusm.gov.tr

c) SSL Sertifika Sablonu

Alan Deger

Stiriim V3

Seri Numarast Essiz bir say1

Imza Algoritmasi sha-256 ile RSA {12 840 113549 1 1 5}
Sertifikay1 Veren CN = Cihaz Sertifikas1 Hizmet Saglayici - Siiriim 4

OU = Kamu Sertifikasyon Merkezi
O = Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
L = Gebze - Kocaeli

C=TR
Gegerlilik Baglangici Sertifika {iretim tarihi
Gegerlilik Sonu Sertifika gegerlilik sonu
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Konu

CN = Web sitesi DNS ad1

OU = Basvuru sahibinin ait oldugu bdliim ad1
O = Bagvuru sahibi kurum adi

L = Bagvuru sahibinin bulundugu ilge

S = Bagvuru sahibinin bulundugu il

C = Bagvuru sahibinin bulundugu iilke

Ortak Anahtar

2048 bit RSA {1 2 840 113549 1 1 1}

Uzantilar

Deger

Yetkili Anahtar1 Tanimlayicisi

Kritik=Hay1r; 68 42 55 3f ¢9 00 ff d7 85 62 7d 41 9a bb 86 96 27 57 60 19

Konu Anahtar1 Tanimlayicisi

Kritik=Hayir; Sertifikanin igerigindeki “subjectPublicKey” alaninin “BIT
STRING” olarak degerinin SHA-1 6zet ¢iktisindan olusur.

Anahtar Kullanim Kritik=Evet; Dijital imza, Anahtar Sifreleme
Temel Kisitlar Kritik=Hayir; Konu Tiirii=Son Varlik; Yol Uzunlugu Kisitlamasi=Y ok
Sertifika Ilkeleri [1]Sertifika Ilkesi:

[lke Tanimlayic1s1=2.16.792.1.2.1.1.5.7.1.2
[1,1]1lke Niteleyicisi Bilgisi:
Ilke Niteleyicisi Kimligi=CPS
Niteleyici=
http://depo.kamusm.gov.tr/ilke
[1,2]ilke Niteleyicisi Bilgisi:
Ilke Niteleyicisi Kimligi=Kullanic1 Uyarist
Niteleyici=
Uyar1 Metni=Bu sertifika ile ilgili sertifika uygulama esaslarini okumak
icin belirtilen web sitesini ziyaret ediniz.

Gelismis Anahtar Kullanimi

Sunucu Kimlik Dogrulamasi (1.3.6.1.5.5.7.3.1)
Istemci Kimlik Dogrulamasi (1.3.6.1.5.5.7.3.2)

CRL Dagitim Noktalar1 [1]SIL Dagitim Noktasi
Dagitim Noktas1 Adi:
Tam Ad:
URL=http://depo.kamusm.gov.tr/ssl/CSHSIL.v4.crl
Yetkili Bilgi Erigimi [1]Yetkili Bilgi Erigimi

Erisim Yontemi=Sertifika Yetkilisi Yayimcisi(1.3.6.1.5.5.7.48.2)
Diger Ad:
URL=http://depo.kamusm.gov.tr/ssl/CSHS.v4.cer
[2]Yetkili Bilgi Erigimi
Erigim Yontemi= OCSP (1.3.6.1.5.5.7.48.1)
Diger Ad:
URL=http://ocspcesd.kamusm.gov.tr
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