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KAMU SM SSL SERTiIFIKA UYGULAMA ESASLARI

Yasal Uyan
Bu dokimanin tim haklari sakhdir.

Bu dokiiman Kamu Sertifikasyon Merkezi‘nin yazili izni olmaksizin herhangi bir sekilde (elektronik, mekanik,
fotokopi, kayit veya diger) kopyalanamaz, dagitilamaz, degistirilemez, yayimlanamaz. izinler yazili olarak su
adrese iletilmelidir:

Kamu Sertifikasyon Merkezi

TUBITAK Yerleskesi, P.K. 74

Gebze 41470 Kocaeli, TURKIYE
https://kamusm.bilgem.tubitak.gov.tr
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1. GiRi$

Kamu Sertifikasyon Merkezi (Kamu SM), Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
tarafindan; 15 Ocak 2004 tarihli ve 5070 sayili, Elektronik imza Kanunu gereklilikleri yerine getirilerek
ve uluslararasi standartlara uygun olarak olusturulmus Elektronik Sertifika Hizmet Saglayicisi’dir
(ESHS). Kamu SM devlete ait olarak hizmet veren bir ESHS dir.

Sertifika Uygulama Esaslari (SUE) olarak isimlendirilen bu dokiiman, Kamu SM’nin, Turkiye Cumhuriyeti
Devleti'ne bagh kamu kurum ve kuruluslara Organization Validated SSL (OV SSL) saglayicilig
konusundaki faaliyetlerini nasil ylirittiglni anlatmak amaciyla, “IETF RFC 3647 Internet X.509 Public
Key Infrastructure Certificate Policy and Certification Practices Framework” rehber kitapgigina uygun
olarak hazirlanmistir.

Kamu SM, SSL sertifika hizmetleri konusunda, “ETSI EN 319 411-1 Electronic Signatures and
Infrastructures (ESI); Policy and security requirements for Trust Service Providers issuing certificates;
Part 1: General requirements” standardinin giincel sirimu ile https://www.cabforum.org adresinde

yayimlanan “CA/Browser Forum Baseline Requirements (BR) for the Issuance and Management of
Publicly-Trusted Certificates” doklimaninin glincel slirimiine uyar. SUE dokiimani ile bu dokimanlar
arasinda herhangi bir uyusmazlik olmasi durumunda ilgili dokiimanlardaki gereklilikler gecerli olacaktir.

Bu SUE dokimani, sertifika basvurularinin alinmasi, sertifika Gretimi ve yonetimi, sertifika yenileme ve
sertifika iptal islemleriyle ilgili hizmetlerin, idari, teknik ve yasal gerekliliklere uygun olarak
ylritilmesiyle ilgili esaslari ortaya koyar; Kamu SM’nin, sertifika sahibinin ve Gginci kisilerin uygulama
sorumluluklarini belirler. Bu kapsamda olusturulan sertifikalar 5070 sayil Elektronik imza Kanunu’nda
s6zl gegen nitelikli elektronik sertifika kapsaminda degerlendirilmez.

1.1. GENEL BAKIS

SUE dokiimani, sistem bilesenlerinin rollerini, sorumluluklarini ve iliskilerini tanimlar; kayit ve sertifika
yonetim islemlerinin gerceklestirilme seklini anlatir.

Kayit islemleri, sertifika verilecek kurumlarin basvurularini, kimlik bilgilerini ve ilgili resmi belgeleri
toplamak, dogrulamak, onaylamak; sertifika Uretme ve iptal isteklerini almak, degerlendirmek,
onaylanan sertifika basvuru ve iptal istekleri dogrultusunda gerekli islemleri baslatmak gibi islerden
olusur.

Sertifika yonetimi, sertifika sahipleri icin sertifika Uretmek, sertifikalari yayimlamak, iptal etmek,
sertifika iptal bilgisini yayimlamak, sertifika islemleri ile ilgili kurumlari basvuru ve sertifikanin durumu
hakkinda bilgilendirmek, gerekli kayitlari tutmak gibi islerden olusur.

SUE dokiimani, “internet Agik Anahtar Altyapisi Sertifika ilkeleri ve Sertifika Uygulama Esaslari Cerceve
Plani” [IETF - Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework (RFC 3647)] referans alinarak hazirlanmistir. Dokiiman iceriginde belirtilen bazi alt
basliklarin altindaki “Diizenlenmesine gerek duyulmamistir.” ibaresi, bu bolimle ilgili herhangi bir sart
bulunmadigini; “Uygulanmamaktadir.” ibaresi bu bolim altinda bulunan uygulamanin Kamu SM
politikalari tarafindan yasaklandigini ifade etmektedir.
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1.2. DOKUMAN ADI VE TANIMI

Dokiiman Adi: Kamu SM SSL Sertifika Uygulama Esaslari

Dokiiman Siiriim Numarasi: 3.6.2

Tarih Degisiklikler Versiyon

30.03.2016 ilk dokiiman 1.0.0

- 3.2.2 Kurumsal Kimligin Dogrulanmasi
bolimiinde giincelleme yapild.

- Versiyon tarihgesi eklendi.

07.03.2017 - Sertifika profilleri giincellendi. (seri 1.0.1
numarasi).

- 493  Sertifika  iptal  Basvuru
Yontemleri glincellendi.

- 3.2.2 Kurumsal Kimligin Dogrulanmasi

bolimi glincellendi.
14.04.2017 2.1.1
- 2017 yillik diizenli SUE glncellemeleri

kapsaminda degisiklikler yapildi.

- Kimlik dogrulama adimlarina CAA
20.06.2017 i ) ) 2.2.1
kayitlari incelemesi eklendi.

25.09.2017 - CA/BBR1.5.0ile uyumlu hale getirildi. 3.0.0
- Alan adi dogrulamada meta tag
21.10.2017 kullanimi  yerine dosya kullanimi 3.1.0
getirildi.

- BR Self Assesment dogrultusunda
kiiclik degisiklikler yapildi.

26.01.2018 . . 3.2.0

- Bolim 3.2.2 CAA Errata 5065 kontrolii

eklenerek gilincellendi.

- Acik anahtar algoritmalarina ECC

07.07.2018 3.2.1
eklendi.
- Denetim standardi ETSI EN 319 411-1
dogrultusunda glincelleme
24.10.2018 3.3.0
yapilmistir.

- CA/BBR1.6.1ile uyumlu hale getirildi.

- Yilik dokiiman revizyonu kapsaminda
16.10.2019 . 3.3.1
diizenlemeler yapild.

- 3.2.2.4.6 Alan adi dogrulama yontemi
11.06.2020 . . 3.3.2
3.2.2.4.18 ile degistirildi.
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- 1 Eylll 2020’den itibaren Uretilen SSL
04.09.2020 sertifikalarinin maksimum gecerlilik 333
suresi glincellendi.

- Bolim 4.9.12'ye 6zel anahtarin ele
gecirildiginin ispatini  bildirmek icin

16.07.2021 kullanilabilecek yontemler eklendi. 3.3.4

- CA/BBR1.7.6ile uyumlu hale getirildi.

- Denetim standardi ETSI EN 319 411-1
10.09.2021 v.1.3.1 dogrultusunda glincelleme 3.4.0
yapilmistir.

- Mevcutta kullanilan alan adi sahipligi
dogrulama yontemi yerine
“Yapilandirilmis E-Mail” ve “DNS Kaydi
Degisikligi” yontemlerinin kullanimi

01.12.2021 3.5.0
devreye alinmistir.

- Son kullanici SSL sertifikalarinda
subject:organizationalUnitName
alaninin kullanimi kaldirilmistir.

- Son kullanici  SSL sertifikalarinda
subject:Locality alaninin  kullanimi

kaldirilmistir.
04.07.2022 3.6.0
- Son kullanici sertifikalarinin iptal
nedenleri ile ilgili  dldzenleme
yapilmistir.

- SSL Basvuru Formu ve SSL Kullanic

Taahhitnamesinin birlestirilmesi

26.08.2022 . 3.6.1
kapsaminda glincellemeler
yapilmistir.

- Yk gozden gecirme kapsaminda,
dokiiman genelinde tutarhhgin
saglanmasi icin min6r editoryal

16.08.2023 . 3.6.2
diizenlemeler yapilmistir.

- Iptal sebeplerinin CRLReasonCode
karsiliklari eklenmistir.

Yayin Tarihi: 16.08.2023
Nesne Tanimlama Numarasi: 2.16.792.1.2.1.1.5.7.1.3

Bu dokliman, Kamu SM’nin OV SSL sertifikasi hizmeti verirken uyguladigl esaslari tanimlayan SUE
dokiimanidir ve sunuculara yonelik verilen OV SSL sertifikalarini kapsar. OV SSL sertifikalari, ETSI EN
319 411-1 standardinda tanimlanan “Organizational Validation Certificate Policy — Organizasyon
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Dogrulamal Sertifika ilkeleri” uyarinca Uretilir ~ ve  yOnetilir. SUE  dokiimani
http://depo.kamusm.gov.tr/ilke adresinde kamuya acik olarak kesintisiz yayimlanmaktadir.

1.3. SISTEM BIiLESENLERI

Bu dokiiman kapsaminda tanimlanan sistem bilesenleri, Kamu SM’nin ESHS faaliyetlerinde rol alan ve
sertifika hizmetleriyle ilgili hak ve yikimlilikleri bulunan taraflardir. Bu taraflar, ESHS, kayit birimleri,
sertifika sahipleri ve Uglincl kisiler olarak tanimlanir. Kamu SM ESHS faaliyetlerinin timd Kamu SM
personeli tarafindan yurdtilmektedir.

1.3.1. Elektronik Sertifika Hizmet Saglayicisi

Kamu SM, ESHS olarak OV SSL sertifika hizmeti vermektedir. Kamu SM OV SSL hiyerarsisini olusturan
bilesenler: kok, kok tarafindan yayimlanmis alt kok ve OCSP sertifikasi; alt kok tarafindan yayimlanmis
OCSP sertifikasi ve SSL son kullanici sertifikalaridir. Alt kok makami asagidaki hizmetleri yerine getirir:

o Sertifikalarin Gretilmesi, imzalanmasi ve ilgili kurumlara ulastiriimasi
o Sertifikalarin iptal edilmesi

e Sertifika durum bilgilerinin Sertifika iptal Listesi (SiL) seklinde veya diger yéntemlerle
yayimlanmasi

1.3.2. Kayit Birimleri

Tum kayit islemleri dogrudan Kamu SM personeli tarafindan yurutilmektedir. Kayit Birimleri, Kamu
SM’nin sertifika ve iptal basvurusu gibi dogrudan son kullanicilara yénelik hizmetlerini yiriten
birimidir. Bu birim, ilk misteri kayitlarini olusturur, gerekli kimlik tanimlama ve dogrulama stireglerini
yaratar, ilgili sertifika taleplerini sertifika iretim birimine yonlendirir.

1.3.3. Sertifika Sahipleri

Kamu SM tarafindan uretilen sertifikalarini bu SUE dokiimanina uygun olarak kullanmakla yikimli
olan kamu kurum ve kuruluslarndir.

1.3.4. Ugiincii Kisiler

Kamu SM tarafindan olusturulan sertifikalari dogrulamak suretiyle kabul eden ve bu sertifikalarla islem
yapan taraflardir.

1.3.5. Diger Bilesenler
Uygulanmamaktadir.

1.4. SERTIFIKA KULLANIMI
1.4.1. Uygun Sertifika Kullanimi

SSL sertifikasi, sunucu ile istemci arasinda kimlik dogrulamanin gerceklestirilmesi ve iletisimin sifreli
olarak saglanmasi amaciyla kullanilir. SSL sertifikasi, sadece sertifikada bulunan alan adina hizmet
veren sunucular igin kullanilir. Tim sertifikalarin kullanim haklari sadece sertifika sahiplerine aittir.
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1.4.2. Sertifika Kullanim Sinirlari

Kamu SM tarafindan olusturulan SSL sertifikalari Bolim 1.4.1'de belirtilen amaglar disinda
kullanilamaz.

1.5. iLKE VE UYGULAMA ESASLARININ YONETiMI

1.5.1. Dokiiman Yonetimi

Bu SUE dokiimani Kamu SM tarafindan yazilmistir. Kamu SM, gerekli gérdigi durumlarda dokiimanda
degisiklik yapabilir.

1.5.2. iletisim Bilgileri

Bu SUE dokiimaninin uygulanmasi ve ilgili yonetim ilkeleri hakkindaki sorular Kamu SM’nin asagidaki
erisim noktalarina yonlendirilebilir:

Adres :Kamu Sertifikasyon Merkezi, TUBITAK Yerleskesi P.K. 74, 41470 Gebze-Kocaeli

Tel :444 5576

Faks :(262) 648 18 00

E-Posta : bilgi@kamusm.gov.tr

Problem Raporlama E-Posta: kamusm.cainfo@tubitak.gov.tr

Web : https://kamusm.bilgem.tubitak.gov.tr

1.5.3. Sertifika Uygulama Esaslarinin ilkelere Uygunlugunu Belirleyen Kisi

Bu SUE dokiimaninin uygunlugu Kamu SM ydnetimi ve yonetim tarafindan yetki verilen kisiler
tarafindan belirlenir.

1.5.4. Sertifika Uygulama Esaslari Onay Prosediirleri

Bu SUE dokimaninin yayimlanma onayi, Kamu SM ydnetimi ve yonetim tarafindan yetki verilen kisiler
tarafindan gerceklestirilen incelemelerden sonra verilir.

1.6. TANIMLAR VE KISALTMALAR

1.6.1. Tanimlar

Acik Anahtar: ilgili 6zel anahtarin sahibinin herkes ile paylasilabildigi, 6zel anahtar ile olusturdugu
dijital imzalarin dogrulanmasinda ve/veya kendisine sifreli mesaj iletilmesinde kullanilan anahtar
ciftinin gizli olmayan bilesenidir. Yalnizca iliskili oldugu 6zel anahtar ile eslesir.

Alt kok makami: Kamu Sertifikasyon Merkezi iginde olusturulmus, sertifikasi kok makam tarafindan
imzalanmis ve SSL sertifikalarini olusturup imzalayan makam.

Alt kok sertifikasi: Alt kok makamina ait sertifika.
Anahtar gifti: Ozel Anahtari ve onunla iliskili olan Agik Anahtar ifade eder.

Bilgi deposu: Sertifikalarin, sertifika iptal durum kayitlarinin ve sertifika islemleri ile ilgili diger bilgilerin
yayimlandigl web sunucular gibi veri saklama ortamlari.
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Cevrimigi sertifika durum protokolii: Sertifika iptal listesine alternatif olarak Gglnci kisilerin sertifika
gecerlilik kontrol talebini yapip, sertifikanin iptal durumunu kesintisiz olarak 6grenmelerine imkan
taniyan standart iletisim kurali.

iptal durum kaydi: Kullanim siiresi dolmamus sertifikalarin iptal bilgisinin yer aldigi, iptal zamaninin tam
olarak tespit edilmesine imkan veren ve Ugincu kisilerin hizli ve giivenli bir bicimde ulasabilecegi kayit.

is glinii: Resmi tatiller ve haftasonu (Cumartesi-Pazar) tatil giinleri haric diger giinler.

Kamu Sertifikasyon Merkezi: Tirkiye Bilimsel ve Teknolojik Aragtirma Kurumu bilinyesinde, elektronik
sertifika hizmeti saglamak tzere olusturulan birim.

Kék makami: Kamu Sertifikasyon Merkezi icinde olusturulmus, en yetkili imza derecesi verilmis ve
sertifikasini kendisi imzalamis olan sertifika makami.

Kok sertifikasi: Kok makamina ait sertifika.

Kurum Yetkilisi: SSL Basvuru Formu ve Taahhiitnamesinde “Kurum iletisim Noktasi” olarak belirtilen
ve kurum adina SSL sertifikasi basvuru sireclerini yiritmekle gérevlendirilen kisi.

Nesne tanimlama numarasi (OID): Herhangi bir nesneyi essiz olarak tanimlayan, uluslararasi standart
belirleyen bir kurulustan alinan numara.

Nitelikli elektronik sertifika: Teknik agidan gtivenli elektronik imza/muhur olusturmak icin uygun olan
ve 5070 sayili Elektronik imza Kanunu’nundaki kosullari saglayan elektronik sertifika.

OV SSL: ETSI EN 319 411-1 standardinda tanimlanan “Organization Validation Certificate Policy —
Kurumsal Dogrulamali Sertifika ilkeleri” uyarinca iiretilen ve idame edilen SSL sertifikasi.

Ozel Anahtar: Anahtar Ciftinin sahibi tarafindan gizli tutulan ve dijital imza olusturmak ve/veya ilgili
Acik Anahtarla sifrelenmis elektronik kayitlarin, dosyalarin sifresini cozmek icin kullanilan anahtardir.

Rastgele Deger: Kamu SM tarafindan olusturulan ve en az 112 bit entropiye sahip deger.

Sertifika iptal Listesi (SiL): iptal edilmis sertifikalarin kamuya duyurulmasi amaciyla ESHS tarafindan
olusturulan, imzalanan ve yayimlanan elektronik dosyadir.

Sertifika sahibi: Kamu SM’den sertifika alan kamu kurum ve kurulusu.

Son kullanicilar: Sertifika sahipleri ve sertifikalari kullanan Gglnci kisiler.

Ugiincii kisiler: Sertifikalara giivenerek islem yapan gercek veya tiizel kisiler.
Wildcard SSL: Talep edilen alan adina ait tim alt alan adlarini kapsayan SSL sertifikasi.

Yetkilendirilmis Gglincii kurulus: Kamu SM tarafindan sertifika yonetim siirecindeki gereksinimleri
yerine getirmek Uzere yetkilendirilmis gercek veya tiizel kisiler.

Zaman damgasi: Bir elektronik verinin, Uretildigi, degistirildigi, gonderildigi, alindigi ve/veya
kaydedildigi zamanin tespit edilmesi amaciyla, ESHS tarafindan elektronik imzayla dogrulanan kayit.

1.6.2. Kisaltmalar

BGYS: Bilgi Glivenligi Yonetim Sistemleri

BR (CA/Browser Forum Baseline Requirements for the Issuance and Management of Publicly-Trusted
Certificates): CA/Browser Forum Temel Gereklilikler Dokiimani

CA (Certificate Authority): Sertifika Makami
CAA (Certificate Authority Authorization): Sertifika Makami Yetkilendirmesi
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CEN (European Committee for Standardization): Avrupa Standardizasyon Komitesi
CRL (Certificate Revocation List): Sertifika iptal Listesi

CWA (CEN Workshop Agreement): CEN Calistay Karari

EAL (Evaluation Assurance Level): Degerlendirme Garanti Diizeyi

ECC (Elliptic Curve Cryptography): Eliptik Egri Kriptografi

ESHS: Elektronik Sertifika Hizmet Saglayicisi

ETSI (European Telecommunications Standards Institute): Avrupa Telekominikasyon Standartlari
Enstitlsu

ETSI EN (ETSI European Standard): ETSI Avrupa Standardi
ETSI TS (ETSI Technical Specification): ETSI Teknik Ozellikleri

FIPS PUB (Federal Information Processing Standards Publications): Federal Bilgi isleme Standartlari
Yayinlari

IETF RFC (Internet Engineering Task Force Request for Comments): internet Mithendisligi Gérev
Grubu Yorum Talebi

ISO/IEC (International Organisation for Standardization / International Electrotechnical
Commission): Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik Komisyonu

ITU (International Telecommunication Union): Uluslararasi Telekomiinikasyon Birligi
Kamu SM: Kamu Sertifikasyon Merkezi

OCSP (Online Certificate Status Protocol): Cevrimigi Sertifika Durum Protokoli
OID (Object Identifier): Nesne Belirteci

PKI (Public Key Infrastructure): Acik Anahtar Altyapisi

RSA: Rivest Shamir Adleman (Algoritmayi bulan kisilerin bas harfleri)

SAN: Subject Alternative Name

SHA (Secure Hash Algorithm): Giivenli Ozet Algoritmasi

Si: Sertifika ilkeleri

SiL: Sertifika iptal Listesi

SSL (Secure Sockets Layer): Glivenli Soket Katmani

SUE: Sertifika Uygulama Esaslari

TLD (Top Level Domain): Ust Seviye Alan Adi

UTC (Coordinated Universal Time): Es GUdimli Evrensel Zaman

2. YAYIN VE BiLGi DEPOSU SORUMLULUKLARI

Bilgi deposu, Kamu SM’nin kék ve alt kék sertifikalarini, iptal durum kayitlarini, Si/SUE gibi
doklimanlarini herkesin ulasabilecegi sekilde kesintisiz, glivenli ve licretsiz olarak yayimladigi ortamdir.
Depodan yayimlanan bazi kritik dosyalar gerektiginde glincellenir. Bu glincellemeler, glincellenen
dosya lizerinde tutulan siirim numarasi ve giincelleme tarihi ile belirtilir.
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2.1. BiLGi DEPOSU

Kamu SM’nin bilgi deposuna internet lzerinden erisilir. Kamu SM, bilgi deposunu isletmek icin tGg¢linci
bir glivenilir kisi ya da kurulus kullanmaz.

2.2. SERTIiFiKA HiZMETI iLE iLGiLi BILGILERIN YAYIMLANMASI

Kamu SM’nin, herkesin erisimine agacagi bilgi deposunda sistemin ig isleyisi ile ilgili olanlar hari¢ olmak
Gzere asagidaki bilgiler bulunur:
e Kamu SM'ye ait kok ve alt kok sertifikalari,

e Kamu SM'ye ait sertifikalarin 6zet degerleri ile 6zet degerlerinin hesaplanmasinda kullanilan
Ozetleme algoritmalari,

e Kamu SM tarafindan kullanilan OID listesi,
e Kamu SM Si/SUE dokiimanlari,
e Form ve Taahhiitnameler,
e Guncel sertifika iptal durum kayitlari
Kamu SM’nin bilgi deposuna https://kamusm.bilgem.tubitak.gov.tr ve

http://depo.kamusm.gov.tr/ilke adresleri (izerinden erisilir. SSL Bagvuru Formu ve Taahhtitnamesi, SSL

hizmet yikimlilikleri, sertifika kullanimina iliskin sartlar ve kosullar ve Si/SUE dokiimani uluslararasi
erisime acik bir sekilde ingilizce ve Tiirkce olarak yayimlanir.

Si/SUE dokiimanlarinin eski siiriimlerine asagidaki adresten erisilir:

https://www.kamusm.gov.tr/depo/ilke ve uygulama esaslari/eski ilke ve uygulama esaslari.jsp

Uygulama gelistiricilerin yazilimlarini Kamu SM tarafindan Uretilen SSL sertifikalariyla test edebilmeleri
icin olusturulmus test web sayfalarinin linkleri asagida verilmistir:

Gecerli SSL sertifikasi: https://testssl.kamusm.gov.tr

iptal olmus SSL sertifikasi: https://testsslrevoked.kamusm.gov.tr

Suresi dolmus SSL sertifikasi:  https://testsslexpired.kamusm.gov.tr

2.3. YAYIM ZAMANI VE SIKLIGI

Si/SUE dokimanlari igeriginin degismesi {izerine Taahhiitnameler, Formlar, Sertifika Yonetim
Prosedirleri glncellenir. Gilncellenen dokiimanlar, giincelleme yapilmasina miteakip derhal
yayimlanir.

Kamu SM’ye ait sertifikalar iretilmesine miteakip derhal yayimlanir.

SiL’lerin yayimlanma sikligi ve OCSP kayitlarinin giincellenme sikligi bu dokiimanda B&lim 4.9.7 ve
4.9.9'da belirtilmektedir. Kamu SM Sertifika ilkeleri ve Sertifika Uygulama Esaslari dokiimanlari yillik
olarak duzenli bir sekilde glincellenmektedir. ETSI EN 319 401, ETSI EN 319 411-1 ve CA/B Forum
Baseline Requirements standartlarinin giincel siiriimleri takip edilmekte ve Si/SUE dokiimanlarinda
gerekli glincellemeler yapilmaktadir.

2.4. BiLGi DEPOSUNA ERiSiM KONTROLLERI

Kamu SM bilgi deposuna bilgi edinme amagli erisim herkese agiktir. Bilgi deposunun glincellenmesi,
yetkisi olan Kamu SM personeli tarafindan yapiimaktadir.
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Kamu SM, bilgi deposu ile ilgili olarak asagidaki yikiimlGltkleri yerine getirir:

e Bilgi deposunda tutulan bilgilerin izinsiz silinmeye ve degistiriimeye karsi bitlnlGgini
korumak,

e Bilgi deposunda tutulan bilgilerin dogrulugunu ve gilincelligini saglamak,
e Bilgi deposunu sirekli olarak erisime agik tutmak,
e Bilgi deposunun kesintisiz olarak erisilebilirligini saglamak icin gerekli dnlemleri almak,

e Bilgi deposuna erisimi licretsiz saglamak.
3. KiMLiK BELIRLEME VE DOGRULAMA

Kamu SM, sertifika basvurusunda bulunan kamu kurum ve kuruluslarinin, kurum kimliklerini ve sertifika
verilecek alan adi sahipligini dogrular. Kamu SM dogrulama islemini yasal ve teknik gerekliliklere gére
gerekli gorilen tim belgelere ve resmi kaynaklara dayandirarak yapar.

3.1. iISIMLENDIRME

3.1.1. isim Alani Tipleri

Kamu SM tarafindan (retilen sertifikalarda, sertifika sahibine ait kimlik bilgilerinin belirtildigi DN
(Distinguished Name-Ayirt Edici isim) alani bos olamaz ve DN icinde “ITU X.500” biciminin destekledigi
isim tipleri kullantlir.

3.1.2. isim Bilgilerinin Teshise Elverisli Olmasi

Kamu SM tarafindan Uretilen sertifikalardaki isimler net ve anlamli olmalidir. Sertifikalarda Kamu SM
tarafindan dogrulanmis alan adi ve kurum bilgileri bulunur.

3.1.3. Sertifika Sahibinin Takma isim veya Lakap Kullanmasi
Sertifika iceriginde takma isim veya lakap kullanilmasina izin verilmez.
3.1.4. Farkl isim Alani Tiplerinin Yorumlanmasi

Sertifika iceriginde ITU X.500 bi¢imi disinda isim alani tipi kullaniimaz.
3.1.5. isim Bilgilerinin Tekilligi

Kamu SM tarafindan olusturulan sertifikalarin icerigindeki kimlik bilgileri her kamu kurumu igin ayirt
edici niteliktedir. Sertifika icinde IP adreslerinin, kurum bilgisi olmaksizin yalnizca alan adlarinin, sanal
sunucu adlarinin veya i¢ sunucu isimlerinin bulunmasina izin verilmez.

Kamu SM vyalnizca Tirkiye’deki kamu kurum ve kuruluslarina OV SSL sertifikasi vermektedir. Kamu
kurum ve kuruluslarina verilen OV SSL sertifikalardaki:

e “CN (Common Name)” alani:

e “CN” alaninda DNS’te sertifika sahibi kamu kurum veya kurulusu adina kayitli sunucu adi
yazilir.

e OV SSL wildcard sertifikalarinda bu alana “*.<alan adi>” yazilir. Bu alan “*.com” veya
“* com.tr" gibi ayirt edici olmayan adlar igermez.

e Bu alana IP adresi veya i¢ sunucu adi yazilmaz.
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e “O (Organization)” alaninda sertifika sahibi kamu kurumu veya kurulusunun teskilat
kanununda veya diger mevzuatta yer alan agik unvani veya anlasilir sekilde kisaltilmig bigimi
bulunur.

e  “ST (State or Province)” alaninda, sertifika sahibi kamu kurumu veya kurulusun bulundugu il
bilgisi bulunur.

e  “C (Country)” alaninda, basvuru sahibi kamu kurum ve kurulusunun bulundugu tlkenin 1SO
3166-1 Alpha-2 standardinda yer alan tlke kodu (TR) yer alir.

e “SAN” alaninda, “CN” alaninda bulunan DNS’te sertifika sahibi kamu kurum veya kurulusu
adina kayitli sunucu adi yazilir. Sunucu sertifikalarinda her bir alan adinin sertifika basvuru
sahibi kuruma ait veya kontroli altinda oldugunun dogrulanmasi kosuluyla birden fazla alan
adi da yazilabilir.

3.1.6. Markanin Taninmasi, Dogrulanmasi ve Roli

Sertifika basvuru sahipleri basvuru esnasinda baskalarina ait fikri ve sinai milkiyet haklarina zarar
verecek isimleri kullanamazlar. Kamu SM sertifika bagvurusu esnasinda kullanilan isimlerin fikri ve sinai
milkiyet haklarinin basvuru sahibine ait olup olmadigini dogrulamaz. Ortaya ¢ikabilecek herhangi bir
fikri ve sinai mulkiyet hakki problemi ile ilgili olarak Kamu SM sertifika basvurusunu reddetme veya
Urettigi sertifikalari iptal etme hakkina sahiptir. Problemin giderilmesine yonelik olarak Kamu SM
herhangi bir arabulucuk faaliyeti ylriitmez.

3.2. iLK KiMLiK DOGRULAMA

Sertifika hizmetlerinden faydalanmak igin ilk defa basvuruda bulunuldugunda, Kamu SM tarafindan
ilgili kurumun kimliginin dogrulanabilmesi i¢in asagida tanimlanan yéntemler uygulanir.

OV SSL sertifikasinda yer alacak kamu kurum veya kurulusunun ismi veya unvani, yasal belgelere bagli
olarak dogrulanir. Burada yapilan dogrulama islemi Kamu SM prosedirlerinde belirlendigi gibi
yuratdlar.

3.2.1. Ozel Anahtar Sahipliginin Kanitlanmasi

SSL sertifika basvurusu esnasinda basvuru sahibi tarafindan olusturulan sertifika imzalama istegi 6zel
anahtar ile imzalanir. Bu sayede 6zel anahtara sahiplik dogrulanir.

3.2.2. Kurumsal Kimligin Dogrulanmasi

Kamu SM’den OV SSL sertifikasi talebinde bulunan kamu kurumlarinin kimlik, adres ve alan adi
dogrulamalari Kamu SM ve ilgili kamu kurumu arasinda yapilan resmi yazismalar ve sertifika imzalama
isteginde belirtilen alan adi sahipliginin B6liim 3.2.2.4’de tanimlanan yontemlerle dogrulanmasi yoluyla

yapilir.
3.2.2.1. Kimlik Dogrulama

Kimlik ve adres dogrulama adimlari:

o Sertifika talep eden kurumun kimligi ve adresi yasal belgelere gére dogrulanir, kimlik ve adres
bilgilerinin sertifika imzalama istegi icerisindeki bilgilerle ayni olup olmadigi kontrol edilir.
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e Sertifika basvurusunda bulunan kurum yetkilisinin kurum adina basvuru hakkina sahip oldugu
yasal belgeler ile dogrulanir. Buna gore dogrulanan telefon numaralarindan sertifika
basvurusunda bulunan kurum yetkilisi aranarak basvurusunu teyit etmesi istenir.

e Kurum kendine ait alan adinin sahipligini vekaleten devredebilir. Bu durumda bagvuru
belgelerine ek olarak, vekalete iliskin resmi yazi taraflarca imzalanarak Kamu SM’ye
iletilmelidir.

3.2.2.2. Marka ismi

Kamu SM, 6zne (Subject) alaninda marka isimlerine izin vermez.

3.2.2.3. Ulke Dogrulamasi

Kamu SM, yalnizca Turkiye’deki devlet kurumlarina SSL sertifikasi verir.
3.2.2.4. Alan Adi Sahipliginin ve Kontroliiniin Dogrulanmasi

Alan adi sahipligini dogrulamak icin:

e Alan adinin B6lim 7.1.5’de listesi verilen TLD’lere sahip bir devlet kurumu alan adi oldugu ilk
olarak kontrol edilir.

e Basvuru formunda belirtilen alan adinin, sertifika imzalama istegi icerisindeki alan adiyla ayni
olup olmadigi kontrol edilir.

e Kamu SM, alan adi tizerinde kurumun kontroliini test etmek amaciyla asagidaki yontemlerden
birini kullanmaktadir:

= Yapilandiriimis E-Mail Yéntemi (CA/B BR Bélim 3.2.2.4.4): Kamu SM,
sertifikalandirilacak alan adina bagh mail sunucusuna ait yonetici e-posta
adreslerinden birine (admin@alanadi, administrator@alanadi, webmaster@alanadi,
hostmaster@alanadi, postmaster@alanadi) rastgele deger génderir. Basvuru sahibi,
yOnetici e-posta adresine gelen rastgele degeri Kamu SM’ye geri iletir. Kamu SM
rastgele degerin kontrollini yapar ve alan adi sahipligi dogrulanir. Rastgele deger, her
e-posta icin essizdir ve olusturuldugu tarihten itibaren 30 (otuz) giin gecerlidir.

= DNS Kaydi Degisikligi Yéntemi (CA/B BR Béliim 3.2.2.4.7): Basvuru sahibi,
sertifikalandirilacak alan adi icin Kamu SM tarafindan Uretilen rastgele degeri iceren
bir DNS TXT veya CNAME kaydi olusturur. Kamu SM olusturulan DNS kaydini kontrol
eder ve alan adi sahipligi dogrulanir. Rastgele deger, sertifika istegine 6zeldir ve
olusturuldugu tarihten itibaren 30 (otuz) giin gegerlidir.
Alan adi sahipliginin dogrulanmasi icin BR 1.8.0 versiyonu Bolim 3.2.2.4.4 ve Bolim 3.2.2.4.7'de
belirtilen yontemler kullaniimaktadir. Alan adi sahipligi dogrulamada kullanilan yontem ve ilgili BR
versiyonunun kaydi tutulmaktadir.

3.2.2.5. IP Adres Dogrulamasi

Kamu SM, dogrudan IP adreslerine SSL sertifikasi vermez.
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3.2.2.6. Wildcard Alan Adi Dogrulamasi

Wildcard sertifikalarda alan adi dogrulamada ilk olarak “*.com” veya “*.com.tr" gibi ayirt edici olmayan
adlar icermedigi kontrol edilir. Wildcard sertifikalarda alan adi sahipligini dogrulamak igin yukarida
belirtilen maddelerin tamami uygulanir.

3.2.2.7. Veri Kaynaginin Dogrulugu

Kamu SM, dogrulamada kullandigi veri kaynaklarinin  givenilirligini  ve dogrulugunu
degerlendirir. Kamu SM’ye yapilan tiim basvurular asagidaki bilgileri dogrulayacak yasal belgeler ile
desteklenir ve bu bilgilerin bir kismi 6zne (Subject) alani iginde yer alir:

e Kurumun yasal adi veya unvani (Sertifikada ‘O’ alani igerisinde bulunur.)

e  Kurumun adresi (il/ilce/Posta kodu) (Sertifika ‘ST’ alani icerisinde il bilgisi bulunur.)

e Vergi numarasi

e Kurum yetkilisine ait bilgiler

e Alan adi (Sertifikada ‘CN’ ve ‘SAN’ alanlari igerisinde bulunur.)

e Sertifika bagvurusunda kurum onayini veren yetkiliye ait bilgiler

e PKCS#10 sertifika imzalama istegi
Yukarida yer alan bilgilerin tamami basvuru siirecinde alinmak zorundadir. Basvuru formu alindiktan
sonra Kamu SM dogrulamayi temel olarak iki kisimda gergeklestirir. Oncelikle basvuruda bulunan kamu
kurumunun kimligi ve adresi, devlete ait veri kaynaklari ve yasal belgeler kullanilarak dogrulanir. ikinci
kisimda ise kamu kurumunun alan adi sahipligi dogrulanmaktadir. Her iki dogrulama yéntemi de CA/B
Forum Baseline Requirements dokiimanina uygun sekilde yapilr.

3.2.2.8. CAA Kayitlari

Kamu SM dogrulama adimlarina ek olarak CAA kayitlarini RFC 8659 (DNS Certification Authority
Authorization (CAA) Resource Record) proseddrlerine uygun sekilde incelemektedir. “kamusm.gov.tr”
alan adi, CAA kayitlarinda issue ve issuewild property tag’leri icinde aranmaktadir. CAA kaydi sorgulama
sonucuna gore sertifika tiretilmesinde herhangi bir sakinca yoksa sertifika CAA kaydinin gecerlilik stiresi
icerisinde veya 8 saat icerisinde (hangisi daha bliytikse) verilir. CAA kaydi sorgulanirken karsilasilan hata
Kamu SM altyapisindan kaynaklanmiyorsa ve en az bir kez sorgu yapildiysa sertifika tretilebilir. Her bir
CAA sorgulamasinin kaydi sertifika verildigi ya da verilmedigi durumda tutulmaktadir.

3.2.3. Kisisel Kimligin Dogrulanmasi

Kamu SM kamu kurumlarina OV SSL hizmeti verdiginden, bireysel degil kurumsal basvuru kabul
etmektedir.

3.2.4. Dogrulanmayan Sertifika Sahibi Bilgileri
Kamu SM tarafindan olusturulan SSL sertifikalari dogrulanmayan bilgiler icermez.
3.2.5. Yetkinin Dogrulanmasi

B6lim 3.2.2°de anlatildigi sekilde yapilir.
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3.2.6. Uyum Kriterleri

Dizenlenmesine gerek duyulmamistir.
3.3. ANAHTAR YENILEME iSTEGINDE KiMLiK BELIRLEME VE DOGRULAMA

3.3.1. Olagan Anahtar Yenileme isteginde Kimlik Belirleme ve Dogrulama

SSL sertifikalari igin anahtar yenileme yapilmaz. Anahtar yenileme taleplerinde ilk basvuru prosediirleri
uygulanir. Bu durumda kimlik belirleme ve dogrulama islemleri B6lim 3.2’de belirtilen sekilde yapilir.

3.3.2. iptal Sonrasi Anahtar Yenileme isteginde Kimlik Belirleme ve Dogrulama

SSL sertifikalari icin anahtar yenileme yapilmaz. Anahtar yenileme taleplerinde ilk basvuru prosediirleri
uygulanir. Bu durumda kimlik belirleme ve dogrulama islemleri Bélim 3.2’de belirtilen sekilde yapilir.

3.4. SERTIFiKA iPTAL iISTEGINDE KiMLiK BELIRLEME VE DOGRULAMA

Kamu SM’ye sertifika iptal talebi gelmesi durumunda sertifika sahibi kurum sistemde tanimli telefon
numarasindan aranarak kimlik belirleme ve dogrulamasi yaplilir, iptal talebinin teyidi alinir.

Sertifika iptali sirasinda zaman bilgisi tutarlihginin saglanmasi icin Kamu SM 24 saatte bir tim
sunucularini UTC ile senkronize eder.

4. SERTIFIKA YASAM DONGUSU iSLEVSEL GEREKLILIKLERI

Bu bolimde sertifika yonetim siireclerinde yapilan islemler anlatiimaktadir. Kamu SM, sertifika Gretimi
ve iptali ile ilgili sertifika politikalarina uygun hizmetlerin kurulmasi ve siirdirtlmesi konusunda diger
kuruluslardan bagimsizdir. Ayrica sertifika Gretimi ve iptali ile ilgili islemlerin tarafsizligini glivence
altina alan belgelendirilmis bir yapiya sahiptir. Sertifika tGretimi ve iptal yonetimi ile ilgili Kamu SM
personelinin, ESHS hizmetlerinin glivenligini tehlikeye atacak ticari ve finansal islemler yapmalari
kanunen yasaklanmistir. Streglerle ilgili ayrintilar Kamu SM’nin internet sitesinde belirtilmektedir.

4.1. SERTIFIKA BASVURUSU

4.1.1. Sertifika Bagvurusunu Kimlerin Yapabildigi

SSL sertifikasi i¢in kamu kurum ve kuruluslari Kamu SM’ye basvuruda bulunabilir. Bu bagvurular
yetkilendirilmis bir kurum galisani tarafindan kurumsal olarak yapilir. Kurum, Kamu SM web sitesinden
indirecegi “Glvenli Sunucu Sertifikasi (SSL) Basvuru Formu ve Taahhlitnamesi” dokimanini doldurup
imzali ve muhirli/kaseli olarak Kamu SM’ye gonderir. Nitelikli elektronik sertifikalar ile olusturulmus
elektronik imzali/mihirli basvurular da kabul edilmektedir. Kurum galisani, kurumun talebi olmadan
bireysel olarak sertifika basvurusunda bulunamaz. iptal olmus sertifikalar ve sertifika talebi reddedilmis
isteklerin kaydi tutulur.

4.1.2. Kayit islemleri ve Sorumluluklar

SSL sertifika basvurusu yapan kamu kurum veya kurulusunun sorumluluklari sunlardir:

e Bu SUE dokimaninda gerekliligi belirtilen tim bilgileri icerecek sekilde Gilivenli Sunucu
Sertifikasi (SSL) Basvuru Formu ve Taahhitnamesini imzali ve muhurlii/kaseli olarak Kamu
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SM’ye gonderir. Kurum, Kamu SM’ye gondermis oldugu bilgilerin dogrulugunu takip etmekle
ve bu bilgilerde degisiklik olmasi halinde Kamu SM’yi bilgilendirmekle yikimlidr.

e Kurum, anahtar ciftini kendisi Uretir ve 6zel anahtarin kendisinde oldugunu ispat edecek
sekilde sertifika istek dosyasini (Certificate Signing Request - CSR) olusturur ve kurumsal e-
posta adresinden Kamu SM’ye iletir.

® (zel anahtarin gizliligini ve butiinligini korumak icin gerekli tim tedbirleri alir.
4.2. SERTiIFIKA BASVURUSUNUN iSLENMESI

4.2.1. Kimlik Tanimlama ve Dogrulama islevlerinin Yerine Getirilmesi
SSL bagvurulari Bolim 3.2°de ve 4.1’de agiklanan esaslar ve buna bagli Kamu SM prosediirleri uyarinca
yaratalir.

Kamu SM’ye onceki basvurularda iletilmis ve teyit edilmis herhangi bir belge sonraki basvurularda
kullanilamaz. Kamu SM yiksek riskli sertifika basvurularinin dogrulanmasi icin ilave dogrulama
yontemleri uygulayabilir.

Kimlik tanimlama ve dogrulama islevleri sirasinda yetkilendirilmis Gglnci kuruluslar yer almamaktadir.

Kamu SM, CAA kayitlarini RFC 8659 prosedirlerine uygun sekilde incelemektedir. CAA kayitlarinin
islenmesi ile ilgili politika Bolim 3.2.2.8’de ayrintili olarak verilmistir.

4.2.2. Sertifika Basvurusunun Kabul veya Reddi

Boliim 3.2’de acgiklanan esaslar ve Kamu SM basvuru prosedirlerine gore gerekli form ve belgelerin
eksiksiz olarak tamamlanmis olmasi halinde sertifika basvurusu kabul edilir. Basvurusu kabul edilen
kurum Kamu SM sisteminde tanimlanir ve sertifika liretim streci baslatilir.

Kamu SM, asagidaki durumlardan herhangi birinin olusmasi halinde sertifika basvurusunu reddeder:

e BOlim 3.2’de agiklanan esaslar ve Kamu SM basvuru prosediirlerine gére gerekli form ve
belgelerin tamamlanmamasi,

e Bilgi ve belgelerin dogrulanmasina iliskin sorgulamalara basvuru sahibinin zamaninda veya
tatminkar yanit vermemesi,

e  Kurumun herhangi bir resmi kaydinin olmamasi,

e  SSL sertifikasinin Gretilmesinin, Kamu SM’nin itibarini zedeleyebilecegine iliskin kuvvetli bir
kanaatinin olusmasi,

o Sertifika basvurusu sirasinda beyan edilen belgelerde tahrifat, hata, eksik onay, eksik bilgi veya
yanlis bilgi olmasi,
e Gonderilen CSR dosyasinin teknik kriterleri saglamamasi.
Basvurusu kabul edilmeyenlerle ilgili bilgilendirme kuruma yazili veya sozli olarak yapilir. Yazili
bilgilendirme kuruma e-posta génderme yoluyla yapilir. S6zIU bilgilendirme kuruma telefon agilarak

yapilir. Kurum ve basvuru sahibine ait e-posta ve telefon bilgileri basvuru sirasinda beyan edilen
bilgilerdir. Gereken diizeltmeler yapilip eksikler tamamlandiktan sonra basvuru tekrarlanabilir.
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4.2.3. Sertifika Basvurusunun islenme Zamani

Basvurunun, Bolim 3.2’de yer alan esaslar ve Kamu SM prosediirlerine gore eksiksiz ve dogru olmasi
halinde ilgili belgelerin Kamu SM’ye ulasmasinin ardindan en geg 3 (lig) is glinii icinde basvuru isleme
alinir.

islenmis bir sertifika bagvurusunun, Béliim 4.2.2’de yer alan esaslar uyarinca kabul edilmesinden sonra
Uretimi en geg 2 (iki) is glinQ igcinde yapilir.

4.3. SERTIFIKANIN URETILMESI

4.3.1. Sertifika Olusturulmasinda ESHS’nin islevleri

Bolim 4.2.2°de yer alan esaslar uyarinca kabul edilen sertifika basvurulari Kamu SM tarafindan islenir
ve CSR dosyasinin dogrulanmasinin ardindan sertifika Uretilir. Bu islemler esnasinda gergeklesen
adimlar kayit altina alinir.

Kok sertifikasi tarafindan imzalanmis bir sertifikanin Uretimi, sertifika tGretim sorumlusu ve sistem
operatorinin kontroli ile gergeklestirilir.

4.3.2. Sertifika Olusturulmasi ile ilgili Sertifika Sahibinin Bilgilendirilmesi
Kamu SM (rettigi sertifikayl kurum yetkilisinin kurumsal e-posta adresine gonderir.

4.4. SERTiIFiIKANIN KABUL EDILMESI

4.4.1. Kabuliin Sekli

Sertifika sahibi sertifika icerisindeki bilgilerin basvuru esnasinda beyan ettigi bilgilerle ayni olup
olmadigini kontrol eder ve herhangi bir uygunsuzluk durumunda derhal Kamu SM’yi bilgilendirir ve
sertifikayl kullanmaz. Bu durumda sertifika, Kamu SM tarafindan iptal edilir.

SSL sertifikasi, basvuru sahibine génderilmesine muteakip 10 is gini icerisinde herhangi bir donus
olmamasi durumunda kabul edilmis olur.

4.4.2. Sertifikanin ESHS Tarafindan Yayimlanmasi

Kamu SM tarafindan Uretilen SSL sertifikalari Sertifika Seffafligi (Certificate Transparency - CT) log
sunucularina kaydedilir.

4.4.3. Sertifikanin Olusturulmasinin Diger Bilesenlere Duyurulmasi
Dizenlenmesine gerek duyulmamistir.

4.5. SERTIFIKANIN VE ANAHTAR CiFTiNiN KULLANIMI

4.5.1. Sertifika Sahibinin Sertifika ve Ozel Anahtar Kullanimi

Sertifika sahibi, sertifikasini ve sertifikaya ait 6zel anahtarini, tabi olunan standartlar ve diger
diizenlemeler ile SI/SUE dokiimaninda ve SSL Basvuru Formu ve Taahhiitnamesinde yer alan kosullar
ve belirlenmis sinirlar icinde kullanmahdir.
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Sertifika sahibi, 6zel anahtari yetkisiz kisilerin erisimine karsi korumakla yikimltdar. SSL sertifikasina
karsilik gelen 6zel anahtar yalnizca sertifikada “Anahtar Kullanimi1” alaninda belirtilen amaglar dahilinde
kullanilabilir.

4.5.2. Ugiincii Kisilerin Sertifika ve Agik Anahtan Kullanimi

Sertifika sahibine ait sertifikalarin icinde yer alan acik anahtar, tclinci kisilerce dogrulama amaciyla
kullanilir. Uglincii kisiler, glivenecekleri sertifikanin ve sertifikayr olusturan ESHS'nin sertifikasinin
gecerliligini  kontrol etmekle, sertifikanin “Anahtar Kullanimi” alaninda belirtilen amaglar
dogrultusunda kullanildigini dogrulamakla ve Si/SUE’de belirtilen kullanim kosullarina uymakla
yuktumladdarler.

Sertifikalarin dogrulanamamasi durumunda sertifikaya dayanarak islem yapilmamalidir.

Kamu SM, (glncl kisilerin agik anahtar ve sertifika kullaniminda, s6z konusu sartlari yerine
getirmemelerinden sorumlu degildir.

4.6. SERTIFiKA YENILEME

Sertifika yenileme, ayni anahtar cifti kullanilarak sertifikanin yenilenmesi anlamina gelmektedir. Kamu
SM, SSL sertifikalari icin sertifika yenileme yapmaz. Sertifikasinin yenilenmesini talep eden sertifika
sahibi Bolim 4.1’de anlatildigi sekilde basvurur ve bu basvuru tamamen yeni bir sertifika basvurusu
olarak degerlendirilir.

4.7. ANAHTAR YENILEME

Anahtar yenileme, sistemde gecerli bir sertifikasi bulunan sertifika sahibine, sertifikanin bitis tarihinden
once, yeni bir anahtar ciftine sertifikanin iceriginde bulunan bilgilerde degisiklik yapmadan, eskisinin
yerine gececek yeni bir sertifika verilmesi anlamina gelmektedir. SSL sertifikalari i¢in anahtar
yenilemesi yapilmaz. Sertifika sahibi tekrar sertifika basvurusunda bulunmak isterse Bolim 4.1'de
anlatildigi sekilde basvurusunu gergeklestirir. Bu basvuru sonucunda yeni bir anahtar iftine sahip yeni
bir sertifika Uretilir.

4.8. SERTIFiKA DEGISIKLIGI

Kamu SM tarafindan Uretilmis bir sertifikanin icerigindeki bilgilerde bir degisiklik olmasi durumunda,
sertifika iptal edilir ve yeni bilgilerle birlikte yeni bir sertifika basvurusunda bulunulur. Yeni sertifika
basvurusu Boliim 4.1’de belirtilen esaslar uyarinca yuratalar.

4.9. SERTIFIKANIN iPTALI VE ASKIYA ALINMASI
4.9.1. Sertifikanin iptal Edildigi Durumlar

4.9.1.1. Son Kullanici Sertifikasinin iptal Edildigi Durumlar
Sertifika sahibi, asagidaki sebeplerin ortaya ¢ikmasi durumunda sertifikasinin iptal edilmesi icin Kamu
SM’ye basvuruda bulunur:

e Ozel anahtarin giivenliginin kaybedildiginden siiphelenilmesi,

e Sertifikanin iceriginde yer alan bilgilerin degismesi,

e Alan adi sahipliginin sona ermesi,
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e Sertifikanin hatali Gretilmesi.

Kamu SM, asagidaki sebeplerin ortaya ¢ikmasi durumunda sertifika sahibine ait sertifikayl en ge¢ 24
saat icinde iptal eder:

o Sertifika sahibinin sebep gdstermeksizin yazili olarak iptal talebinde bulunmasi (CRLReason:
“unspecified (0)”),

e SSL basvuru silirecinde, Kamu SM'ye evraklari génderen yetkili kisinin kurumun onayini
almadiginin tespit edilmesi veya ilgili kurum tarafindan s6z konusu durumun Kamu SM'ye
bildirilmesi (CRLReason #9, privilegeWithdrawn),

o Sertifika sahibinin 6zel anahtarinin giivenligini kaybettiginin tespit edilmesi (CRLReason #1,
keyCompromise),

e SSL sertifikasi 06zel anahtarinin kolaylikla hesaplanabilmesine olanak veren metot
bulundugunun tespit edilmesi (Orn: Debian zayif anahtar) (CRLReason #1, keyCompromise),

e Alan adi sahipligi dogrulamasina glvenilmemesi gerektiginin tespit edilmesi (CRLReason #4,
superseded).

Kamu SM, asagidaki sebeplerin ortaya ¢ikmasi durumunda sertifika sahibine ait sertifikayr en ge¢ 5
(bes) glin icinde iptal eder:

e Sertifikanin SI/SUE ve CA/B Forum Baseline Requirements dokiimanlarina uygun
Uretilmediginin tespit edilmesi (CRLReason #4, superseded),

o Sertifika icerigindeki sertifika sahibine ait bilgilerin sahteliginin veya yanlishginin ortaya ¢ikmasi
(CRLReason #9, privilegeWithdrawn),

e Sertifika icerigindeki bilgilerin degistiginin ortaya ¢ikmasi (CRLReason #9, privilegeWithdrawn),

e Sertifikanin SSL Basvuru Formu ve Taahhiitnamesi ve Si/SUE dokiimaninda belirtilen sartlara
aykirt kullaniminin tespit edilmesi (CRLReason #9, privilegeWithdrawn),

o Sertifikanin kotiye kullanildiginin tespit edilmesi (CRLReason #9, privilegeWithdrawn),

e Sahte veya yaniltici bir alt alan adini dogrulamak igin wildcard SSL sertifikasi kullanildiginin
tespit edilmesi (CRLReason #9, privilegeWithdrawn),

e Bir mahkemenin veya bir yetkilinin sertifika sahibinin alan adi sahipligini veya kullanma
yetkisini ortadan kaldirdigina dair Kamu SM’ye bildirimde bulunmasi veya bunun Kamu SM
tarafindan anlasilmasi (CRLReason #5, cessationOfOperation),

e SSL sertifikalarinin tretiminde kullanilan anahtar uzunlugunun veya kriptografik algoritmalarin
uygunlugunun ortadan kalkmasi (CRLReason #4, superseded),

e SSL sertifikasi 6zel anahtari tretiminde kullanilan yontemin hatali/zayif olduguna dair kanit
elde edilmesi (CRLReason #1, keyCompromise),

e Kamu SM'’nin isleyisine son vermesi ve verilen sertifikalarin yonetim islemlerinin baska bir ESHS
tarafindan devamliliginin saglanamamasi (CRLReason: "unspecified (0)").

4.9.1.2. Alt Kok Sertifikasinin iptal Edildigi Durumlar

Kamu SM, asagidaki sebeplerin ortaya ¢ikmasi durumunda alt kok sertifikasini en geg 7 (yedi) glin iginde
iptal eder:
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e Sertifikanin; SSL Basvuru Formu ve Taahhiitnamesi, Si/SUE ve CA/B Forum Baseline
Requirements dokimanlarina uygun olarak tretilmediginin ve/veya belirtilen sartlara aykiri
kullaniminin tespit edilmesi,

o Kamu SM’nin sertifikayl imzalamak igin kullandig1 6zel anahtarin glivenliginin bozulmasi,

e  SSL sertifikalarinin Gretiminde kullanilan anahtar uzunlugunun veya kriptografik algoritmalarin
uygunlugunun ortadan kalkmasi,

o Sertifika igerigindeki bilgilerin yanhsliginin ortaya ¢ikmasi,

e Kamu SM’nin isleyisine son vermesi ve verilen sertifikalarin yonetim islemlerinin baska bir ESHS
tarafindan devamliliginin saglanamamasi.

4.9.2. Sertifika iptal Bagvurusunu Kimlerin Yapabildigi

Sertifika sahibi kurumun yetkilisi, Kamu SM tarafindan verilen SSL sertifikalarinin iptalini isteme
yetkisine sahiptir. Bolim 4.9.1.1’de belirtilen durumlarda Kamu SM’nin de sertifikayi iptal etme yetkisi
vardir. Ancak sertifikayl Kamu SM iptal ettiginde, sertifika sahibi kurumu bilgilendirir, iptal sebebini
aciklar.

4.9.3. Sertifika iptal Basvuru Yontemleri

SSL sertifikasi iptal basvurusu, sertifika sahibi kurumun yetkilisi tarafindan Kamu SM’ye “SSL iptal
Basvuru Formu” ile yapilir. Basvuru yapacak kurumlar bu formu Kamu SM web sitesinde bulabilirler.
ilgili form eksiksiz bir sekilde doldurularak, miihiir/kase ve imzali sekilde Kamu SM’ye posta yolu ile
gonderilir. Ancak iptal isleminin acil oldugu durumlarda kurum yetkilisi telefonla Kamu SM'yi arayarak
ve taranmis mihir/kase ve imzal formu kurumsal e-posta adresinden Kamu SM web sayfasindan
yayimlanan iptal icin belirlenen ssliptal@kamusm.gov.tr e-posta adresine gondererek iptal talebinde

bulunabilir. Bu durumda, e-posta ile gelen form kontrol edildikten ve telefonda gerekli dogrulamalar
yapildiktan sonra sertifika iptal edilir.

Sertifikasi iptal edilen kuruma e-posta yoluyla bilgi verilir ve iptal bilgisi SIL ve OCSP’ye B&lim 4.9.5’de
belirtilen sirede yansitilir.

Kamu SM’ye ait kdk ve alt kok sertifikalarin iptal edilmesi durumunda iptal durumu, miimkin olan en
kisa siirede ilgili taraflara duyurulur. iptal edilen kdk veya alt kék sertifikalarinin imzasini tasiyan tiim
sertifikalar iptal edilir. Alt kok sertifikasinin iptal kontroliinde kullanilan SiL dosyasi ve OCSP yanitlarina,
uygun iptal sebebini iceren “CRLReason/ReasonCode” iptal kodu eklenir. iptalin gerceklestirilmesinin
ardindan sertifika sahipleri e-posta veya SMS yoluyla bilgilendirilir.

4.9.4. iptal istegi Erteleme Siiresi

Sertifika sahibinin sertifika iptal talebini geciktirebilecegi maksimum siireyi ifade eder. Sertifika sahibi
iptal talebini en kisa sirede Kamu SM’ye iletmelidir. Sertifika sahibinin, iptal istegini ertelemesinden
kaynaklanan sorunlardan Kamu SM sorumlu tutulamaz.

4.9.5. iptal isteginin islenme Siiresi

Kamu SM, iptal basvurusunu en gec 24 saat icerisinde dogrulayarak sertifikayi iptal eder. Bu iptal bilgisi
OCSP sunucusuna hemen yansir ve yeni SIL dosyasi yayimlanir. iptal basvurusunun dogrulanamamasi
durumunda sertifika iptal durum degisikligi SiL ve OCSP sunucusuna yansitilmaz. iki iptal kontrol
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mekanizmasi arasinda sertifika iptal durum bilgisinde fark olmasi durumunda OCSP cevabi dikkate
alinmalidir. iptal edilen sertifikalar yeniden kullanilabilir hale getirilemez.

Uglincii taraflarca sertifikada hata gériilmesi durumunda sertifikanin incelenmesi talep edilebilir. ilgili
talep CPS Boliim 1.5.2’de belirtilen problem raporlama e-posta adresi lizerinden iletilmelidir. Stpheli
durum 24 saat icerisinde incelenir ve sertifika sahibi ile sertifikanin incelenmesini talep eden tarafa 6n
bilgilendirme yapilir. B6lim 4.9.1.1’e goére sertifikanin iptal durumu degerlendirilerek ilgili taraflara
sonug bildirilir ve iptal slreci isletilir.

4.9.6. Ugiincii Kisilerin Sertifika iptal Durumunu Kontrol Gerekliligi
Sertifika iptal durum kayitlari, kimlik dogrulamasi gerektirmez ve herkesin erisimine Ucretsiz ve

uluslararasi olarak agiktir. Kamu SM, iptal durum kayitlarina erisimin sirekliligini saglar.

Ugiinci kisiler, sertifikalara dayanarak islem yapmadan énce sertifikalarin gegerliligini SiL ya da OCSP
yontemlerinden birini kullanarak kontrol etmekle yiikiimlidr.

Uclincii kisiler, sertifika gecerlilik kontroliinii yaptigi SiL dosyasinin veya OCSP sunucusundan aldigi iptal
durum kaydinin Kamu SM’ye ait 6zel anahtarla imzalandigini kontrol eder. Ugilincii kisilerin yapmasi
gereken gecerlilik kontrolleri Bolim 9.6.4’te belirtilmistir.

4.9.7. Sertifika iptal Listesi Yayimlama Sikhg

Son kullanici sertifika iptal bilgisinin bulundugu SiL giinde en az 1 (bir) kere yayimlanir. Bu Sil’in
gecerlilik siiresi en fazla 36 saattir. Yeni SiL dosyasi, SiL icerisindeki nextUpdate alaninda belirtilen
zamandan &nce yayimlanir. Yenisi yayimlanmis olsa da SiL dosyasi gecerlilik siiresinin sonuna kadar
gecerliligini korur.

Kamu SM’ye ait alt kok sertifikalarinin iptal bilgisinin bulundugu SiL dosyasi yilda en az 1 (bir) kere
yayimlanir. Yayimlanan SiL dosyasinin gegerlilik stiresi en fazla 1 (bir) yildir. Alt kdk sertifikasinin iptali
durumunda SiL dosyasi derhal yenilenir.

Kamu SM tarafindan yayimlanan SiL dosyalari arsivlenir.

4.9.8. Sertifika iptal Listesi Yayimlama Gecikme Siiresi
SiL, uretildigi andan itibaren en gec 10 dakika icinde yayimlanir.
4.9.9. Cevrim i¢i Sertifika iptal Durum Kontrol imkani

Kamu SM, SSL sertifikalarinin iptal durum bilgisini OCSP {izerinden kesintisiz olarak yayimlar. OCSP
destegi olan uygulamalar SSL sertifikasinin iptal durum kontrolini http://ocspsslsl.kamusm.gov.tr

adresi  Uzerinden, Kamu SM alt kok sertifikasinin iptal durum kontroliini ise
http://ocspsslkoksl.kamusm.gov.tr adresi Gizerinden saglar.

4.9.10. Cevrim igi Sertifika iptal Durum Kontrol Gereklilikleri

Uglincii taraflar, bir sertifikaya giivenmeden dnce Béliim 4.9.6’da belirtilen esaslar dogrultusunda
sertifikanin iptal kontroliini yapmak durumundadir. Teknik imkanlar elveriyorsa sertifika iptal
kontroliiniin OCSP Ustlinden yapilmasi Kamu SM tarafindan tavsiye edilen yéntemdir.

Kamu SM OCSP sunuculari RFC 6960’a [X.509 Internet Public Key Infrastructure Online Certificate
Status Protocol - OCSP] uygun olarak HTTP lizerinden istek ve cevaplari desteklemektedir. Kamu SM
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OCSP sunuculari misteriler tarafindan yapilan GET ve POST isteklerine cevap verebilmektedir. Kamu
SM sisteminde var olmayan bir sertifika seri numarasi i¢in iptal sorgusu yapildiginda, OCSP sunucusu
"UNKNOWN" cevabi donmektedir. OCSP cevaplari, gegerlilik stiresi 16 (on alti) saati asmayacak sekilde
GUretilir.

4.9.11. Diger Sertifika Durum Bildirim Yontemleri
Kamu SM, SiL ve OCSP disinda iptal durum kaydi bildirim yéntemlerini uygulamamaktadir.
4.9.12. Ozel Anahtarin Giivenligini Yitirmesine iliskin Ozel Gereklilikler

Kamu SM kok veya alt kok sertifikasina ait 6zel anahtarin gizliliginin veya giivenliginin siiphe altinda
olmasi halinde bu anahtara bagh Kamu SM sertifikasi ve bu sertifika altindaki tiim sertifikalar iptal edilir
ve bu durum sertifika sahiplerine en az e-posta yoluyla duyurulur.

Kamu SM, son kullanicilara ait sertifikalarda glivenlik sorunu olusmasi durumunda ilgili son kullanici
sertifikasini iptal eder, sertifika sahibini bilgilendirir. Kamu SM kaynakli tiim sertifika iptal islemlerinde,
iptal sonrasi yeni sertifika tiretim ve dagitim islemlerine en kisa siirede baslanir.

Uglincii taraflar, Kamu SM tarafindan iretilen bir SSL sertifikasinin 6zel anahtarinin ele gegirildigi
gerekgesiyle iptalini talep edebilir. Bu durumda, 6zel anahtarin ele gegirildiginin ispatlanmasi icgin
“Common Name” alaninda anahtarin ele gecirildigi ifadesi yer alan sertifika istek dosyasi (CSR), ilgili
Ozel anahtarla olusturularak CPS Boliim 4.9.3’de belirtilen adrese e-posta ile gonderilmelidir. Kamu SM,
kendi takdirine bagli olarak alternatif yontemlere izin verebilir.

4.9.13. Sertifikanin Askiya Alindigi Durumlar

SSL sertifikalari igin aski islemi uygulanmamaktadir.

4.9.14. Sertifika Askiya Alma Basvurusunu Kimlerin Yapabildigi
Uygulanmamaktadir.

4.9.15. Sertifika Askiya Alma Basvurusunun islenmesi
Uygulanmamaktadir.

4.9.16. Askida Kalma Siiresi

Uygulanmamaktadir.

4.10. SERTiIFIKA DURUM SERVISLERI

Ugtinci kisiler, sertifika iptal durum kayitlarina SiL ve OCSP araciligiyla ulasir.
4.10.1. isletimsel Ozellikler

Ugiincdi kisiler, sertifika iptal durum kayrtlarina Kamu SM’nin yayimladigi SiL dosyalarindan erisebilirler.
SiL dosyalarina erisim bilgileri Béliim 2’de verilmistir. Uglincii kisiler, sertifikanin gegerlilik durumunu
her kontrol etmek istediklerinde giincel SiL dosyasini Kamu SM bilgi deposundan kendi sistemlerine
kopyalar ve gerekli kontrolleri yaparlar. iptal edilen sertifikalar gegerlilik siireleri dolmadan SiL ve
OCSP'den kaldiriimaz.
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OCSP destegi olan Uglincu kisiler, sertifika iptal durumunu OCSP sunucusundan 6grenebilirler. OCSP
erisim adresi Bélim 4.9.9’da verilmistir. Uclincii kisiler sertifikanin gecerlilik durumunu her kontrol
etmek istediklerinde, OCSP sunucusu tizerinden sorgulama yaparlar. Uglincii kisiler, sertifika kullanim
siiresi dolana kadar SiL ve OCSP iizerinden iptal durum bilgisine ulasabilir.

4.10.2. Servisin Erisilebilirligi

Kamu SM, SiL ve OCSP servislerini 7 giin 24 saat kesintisiz olarak sunmak icin gerekli tiim tedbirleri alir.
Kamu SM, OCSP servisini cevaplama siiresi 10 saniyeden kisa olacak sekilde yapilandirmistir.

4.10.3. istege Bagh Ozellikler

Dizenlenmesine gerek duyulmamistir.

4.11. SERTiFiKA SAHIPLIGiINiN SONA ERMESi

Sertifikanin kullanim siresinin dolmasi, iptal edilmesi veya Kamu SM’nin sertifika hizmetlerini
sonlandirmasiyla sertifika sahipligi sona erer. Kamu SM, sertifikanin iptal edilmesi veya Kamu SM
tarafindan sertifika hizmetlerinin sonlandiriimasi  durumunda sertifika sahibini ve varsa
taahhitnamede belirtilen kisileri bilgilendirir. Kullanim siresinin dolmasi durumunda Kamu SM
sertifika sahibini bilgilendirmek zorunda degildir; sertifika sahibi, sertifikasinin kullanim siresinin
doldugu zamani kendisi takip etmekle yikimladar.

4.12. ANAHTAR SAKLAMA VE YENIDEN URETME

Kamu SM, son kullanici anahtarlarini Gretmediginden sertifika sahiplerine ait anahtarlarin Kamu SM
tarafindan yeniden olusturulmasi veya saklanmasi mimkin degildir.

5. YONETIM, iSLEMSEL VE FiZIKSEL KONTROLLER

Bu boéliimde Kamu SM tarafindan sertifika hizmeti verilirken yerine getirilmesi gereken teknik olmayan
glvenlik kontrolleri anlatiimistir.

Kamu SM, sertifika yonetim sireclerindeki riskleri degerlendirir. Risk degerlendirme sonuglarini dikkate
alarak uygun risk tedavi aksiyonlarini ve kontrollerini belirler. ilgili aksiyonlarin ve kontrollerin
uygulanmasi igin gerekli kaynaklari saglar. Tim risklerle birlikte artik riskler de Ust yonetim tarafindan
onaylanir. Tim riskler yilda en az bir defa gézden gegirilir.

Kamu SM Bilgi Glvenligi Politikasi yonetim tarafindan onaylanmistir. Resmi web sitesinde ilgili

taraflarin erisimine sunulmustur. Bilgi Glvenligi Politikasi'nda yapilan degisiklikler hakkinda ilgili
taraflara bilgilendirme yapilmaktadir.

Sistem konfiglirasyonlari bilgi giivenligi politikalar ihlalleri tespitine yonelik 3 (lg) ayhk periyotlarla
orneklem alinarak kontrol edilmektedir.

Kamu SM bilgi varliklarini tanimlar ve envanterini tutar. Varlklarin gizlilik derecelendirme siniflarina
gore erisim yetkilendirmesini ve muhafazasini yapmaktadir.

5.1. FiZIKSEL GUVENLIK KONTROLLERI

Kamu SM sisteminin ¢alistig cihazlarin bulundugu binalar ve odalar, giris ve ¢ikislarin kontrol edildigi,
yetkisiz kisilerin girisini engelleyen givenlik dnlemleri ile donatiimistir. Bu alanlar dahili ve harici kot
niyetli etkinliklerden korunur. Glvenli alanlara tiim erisimin kaydi tutulur.
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Kamu SM Kok Sertifika Makaminin 6zel anahtarlari normal operasyonlarin gerceklestigi alandan fiziksel
olarak ayrilmistir. ilgili alana erisimler en az 2 (iki) yetkili personel tarafindan yapilabilmektedir.

5.1.1. Tesis Yeri ve insaati

Kamu SM operasyonlari Gebze ve Ankara’daki tesislerde yiiriitiimektedir. Kamu SM sisteminin galigtigi
binanin bulundugu Gebze tesisi, yerlesim merkezinden uzak, yangin, su baskini, deprem, yildirim ve
hava kirliliginden en az etkilenecek, giris ve gikislarin kontrol edildigi bir bélgedir. Alanlara ve binalara
erisim, tek kisinin girisine veya ¢ikisina izin veren hi-sec kilitteme kapilari dahil olmak Uzere fiziki
glvenlik, video izleme ve kimlik dogrulama olmak tzere ¢oklu glivenlik ile korunmaktadir. Ankara tesisi
farkli seviyelerde fiziksel kontrolii bulunan bir alandir.

Bina, yliksek glvenlik gerektiren islerin yapilmasina imkan saglayan yapidadir. Bina, esnek (celik yapi)
ve sert (celik catiyla desteklenmis beton yapi veya desteklenmis beton yapi) yapi sartlarini
saglamaktadir.

Kamu SM’nin kuruldugu yer ve binada gli¢ kaynaklari, haberlesme Uniteleri, yedekli iklimlendirme
Uniteleri, gazli yangin sondiirme sistemleri mevcut olup, deprem, su baskini ve afetlere karsi gerekli
tedbirler alinmistir. Yazilm ve donanim moddlleriyle arsivler yetkisiz degisiklik, ikame ve imha
durumlarini 6nlemek igin gérevler ayriligina uygun olarak siniflandiriimistir. Yetkisiz personel ve kayitsiz
ziyaretciler bu hassas alanlara giremez.

5.1.2. Fiziksel Erisim
Kamu SM yazilim ve donanim sistemleri ile arsivlere erisim denetim altindadir. Binaya girisler glivenlik

gorevlilerinin kontrolii altinda, gelismis erisim kontrol cihazlariyla saglanmaktadir.

Bina icinde Kamu SM sistemine ait yazilim ve donanim araglarinin bulundugu, elektronik veya kagit
ortamdaki bilgilerin tutuldugu, sistemin isletildigi ve yonetildigi odalara erisim biyometrik kontroller
yapan gelismis erisim kontrol cihazlariyla yapilmaktadir. Glivenli alanlarda tek kisi calisma yapamaz, en
az biri yetkili olmak Gzere 2 (iki) kisi ile calisma yapilir. Yetkisi olmayan kisiler sistemin kurulu oldugu
odalara giris yapamamaktadir. Yetkisiz kisilerin donanim bakimi veya bunun gibi sira disi bir amagla
sistemin kurulu oldugu odalara girisleri 6zel erisim talimatlari uyarinca diizenlenir.

5.1.3. Gii¢ Kaynagi ve Havalandirma

Asagidaki glic kaynaklari Kamu SM islevlerinin yerine getirilmesi ve sirekliligi icin kullaniimaktadir:
e Gli¢ alma ve devsirme (transformator) birimleri
e Dagitim paneli
e Trafo
e UPS
e Kuru aki
e Acil jenerator

Bina asiri 1sinmayi 6nleyebilecek kapasitede ve uygun nem seviyesini ayarlayabilecek 6zelliklerde
kesintisiz/yedekli iklimlendirme sistemleri ile donatilmistir.
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5.1.4. Su Baskinlari

Kamu SM islevlerinin yerine getirildigi ortamlarda su baskinlarindan en az zarar gorecek sekilde
Onlemler alinmistir.

5.1.5. Yangin Onleme ve Korunma

Kamu SM sistem altyapilarinin ve ofislerinin bulundugu, operasyonun yerine getirildigi ortamlarda
yangini 6nleyici ve olasi yanginlarda zarari en aza indirecek 6nlemler alinmistir.

5.1.6. Saklama ve Yedekleme Ortamlarinin Korunmasi

Kullanilan veri saklama ortamlari (disk, CD, kagit vs.) bozulmaya, yipranmaya karsi fiziksel ve elektronik
olarak korunur. Buna ek olarak gerekli gérilen ortamlarin yerinde yedegi alindigi gibi gerekli glivenlik
kriterlerini saglayan cografi olarak ayri bir lokasyonda da yedekler alinmaktadir.

5.1.7. Atiklarin Yok Edilmesi

Hassas bilgilerin bulundugu ve kullaniimayan elektronik veya kagit ortamda tutulan bilgiler geri
déniisiimsiiz olarak yok edilir. Ozel anahtar iceren kriptografik cihazlar, akilli kartlar ve diger cihazlar
endistrideki en iyi uygulamalara gore imha edilir ve sifirlanir. Diger atiklar standart atik imha
prosediiriine uygun olarak imha edilir.

5.1.8. Farkli Mekanlarda Yedekleme

Kamu SM, farkli mekanda yedekleme isi icin cografi olarak tamamen ayri, uzak bir felaket kurtarma
merkezine sahiptir. Kamu SM, sisteminin sirekliligini saglayabilmek amaciyla gerekli gordigu
bilesenleri, farkl bir fiziksel mekanda giivenli kasalarda saklar. Yedek sistemin bulundugu mekan, asil
sistemin sagladigl tim giivenlik ve islevsellik sartlarini saglar. Yedekleme sunucu ve ortamlarina sadece
yetkili personeller erisim saglar.

5.2. PROSEDUREL KONTROLLER

5.2.1. Giivenilir Roller
Kamu SM’de ¢alisan personelin rolleri CWA 14167-1 ve ETSI EN 319 401 standartlarina gore
belirlenmistir ve asagida belirtildigi sekilde siniflandiriimistir:

Kamu SM Yonetimi: Kamu SM'nin stratejik hedeflerinin gergeklestirilmesi icin gerekli tim idari ve
teknik faaliyetlerin yonetilmesinden sorumludur.

Givenlik Personeli: Kamu SM glivenlik politikalarinin uygulanmasindan sorumludur.

Sistem YoOneticileri: Sertifika hizmetlerinin yiritilmesi icin bilgi teknolojileri altyapisinin
yobnetilmesinden sorumludur.

Sistem Operatorleri: Tim sistem bilesenlerinin isletiminden, yedeklenmesinden ve kurtarma
faaliyetlerinin yiritilmesinden sorumludur.
Sistem Denetgisi: Sertifika hizmetleriyle ilgili arsiv ve denetim kayitlarinin denetlenmesinden

sorumludur.

Sertifika Kayit Sorumlusu: Sertifika Gretim/iptal bagvurusunun alinmasi, basvuru evraklarinin ve kurum
kimliginin dogrulanmasindan sorumlu personeldir.
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Sertifika Uretim Sorumlusu: Alan adi sahipliginin ve sertifika istek dosyasinin dogrulanmasindan
sorumlu, sertifika Uretimini gerceklestiren personeldir.

Dogrulama Sorumlusu: CA/B Forum Baseline Requirements kapsaminda SUE dokiimaninda belirtilen
bilgi dogrulama gorevlerini yerine getirmekten sorumlu personeldir. Kamu SM isleyisinde Sertifika
Kayrt Sorumlusu ve Sertifika Uretim Sorumlusu, Dogrulama Sorumlusu olarak gérev almaktadir.

5.2.2. Her islem icin Gereken Kisi Sayisi

Kamu SM, CA ve son kullaniciya ait sertifikalarin tretilmesi icin birden fazla kisinin ayni anda hazir
bulunmasini saglar. Sertifika iptalleri icin Bolim 4.9’da belirtilen sartlarin olusmasi gerekmektedir.
Bunun neticesinde CA sertifikasinin iptali icin birden fazla kisinin hazir bulunmasi gerekmektedir.

Kamu SM, CA 6zel anahtarlarinin baska bir kriptografik modiil icerisine yedeklenmesi icin birden fazla
kisinin ayni anda hazir bulunmasini saglar.

5.2.3. Kimlik Dogrulama ve Yetkilendirme

Kamu SM isleyisinin her adiminda, islemleri yerine getirecek kisilerin kimlik tanimlamasi ve dogrulamasi
yapilir. Boylece her sistem birimine sadece yetkili kisilerin erisimi saglanir. Sistemdeki bazi birimlere
erisim, farkli derecelerdeki yetkilendirme tanimlamalariyla yapilir. Bu birimlere erisimin saglanabilmesi
icin kimlik dogrulamasi yapildiktan sonra yetkilendirme tanimlamalarinda verilen yetkiler ¢ergevesinde
sistemde islem yapilabilmektedir.

Kamu SM sistemi icinde kimlik dogrulama glivenli donanim araglari, parolalar, gizli sorular ve
biyometrik veri kullanilarak giincel kriptografik yontemlerle yapilir.
Kullanici hesaplari yetkilendirme ve yonetiminde Kamu SM Erisim Yonetimi Politikasi temel

alinmaktadir.

5.2.4. Goérevlerin Ayrilmasini Gerektiren Roller
Guvenilir roller arasindaki gorevler ayrihig en az CWA 14167-1 standardini saglayacak sekilde
diizenlenir.

e Sertifika Uretim Sorumlusu ile Sertifika Kayit Sorumlusu arasinda,

o Sistem Denetgisi ile diger roller arasinda,

e Sistem Yoneticisi ile Glvenlik Personeli ve Sistem Denetgisi arasinda

gorevler ayrihgi vardir.
5.3. PERSONEL GUVENLIK KONTROLLERI

5.3.1. Kisisel Ge¢gmis, Deneyim ve Nitelik Gerekleri

Calisanlar sistemin isleyis ve glivenlik gereklerini saglayabilecek nitelikte, bilgili ve deneyimli kisilerden
secilir. Kamu SM’nin istihdam ettigi personel sistem glivenligi, veri tabani yonetimi, elektronik imza
teknolojileri ve uygulamalari, sertifika yonetimi ile ilgili konularda bilgi ve deneyimi olan nitelikli
kisilerden olusur.
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5.3.2. Ge¢mis Arastirmasi

Calisanlarin Kamu SM’nin isletilmesinde glvenlik ihtiyaglarinin gerektirdigi giivenilirlige sahip olmasi
gerekmektedir. Personelin giivenilirligi gecmisine yénelik yapilan arastirmalar ile belirlenir. ise
alinmadan 6nce gecmise yonelik yapilan arastirmalarda personelin herhangi bir sebepten dolayi
hikim giyip giymemis oldugu arastirihr. Adli sicil kayitlari incelenir. Glivenlik sorusturmasi biten
personel ise baslatilir. Bilgi Glivenligi farkindalik egitimleri almadan sistemlere erisim verilmez.

5.3.3. Egitim Gerekleri

Calisanlar Kamu SM’deki islerine aktif olarak baslamadan 6nce gerekli egitimden gegirilirler. Calisanlara
verilen egitimde Kamu SM’de uygulanan glivenlik ilkeleri, sistemin teknik ve idari isleyisi, isleriyle ilgili
sirecler, sirec icindeki gorev ve sorumluluklar anlatilir.

Kamu SM yilda en az bir defa olmak lizere galisanlara bilgi glivenligi politikalari hakkinda siber glivenlik
ve sosyal mihendislik saldirilarina karsi bilgi glvenligi farkindaligi olusturmak amaciyla egitim
vermektedir.

5.3.4. Siirekli Egitim Gerekleri ve Siklig

Kamu SM sisteminde yapilan degisikliklerin bildirilmesi amaciyla personele verilen egitimler gerekli
gorildukge tekrarlanir. Yeni géreve baslayanlar icin temel baslangi¢ egitimi verilir.

5.3.5. Gorev Degisim Sikhigi ve Sirasi
Dizenlenmesine gerek duyulmamistir.
5.3.6. Yetkisiz Eylemlerin Cezalandirilmasi

Kamu SM personelinin tamamen veya kismen sahte elektronik sertifika olusturmasi, gegerli olarak
olusturulan elektronik sertifikalari taklit veya tahrif etmesi, yetkisi olmadan elektronik sertifika
olusturmasi veya bu elektronik sertifikalari bilerek kullanmasi halinde ve diger yetkisiz eylemlerde ilgili
mevzuat geregince bilgi glivenligi politikalari ihlali ve ihlalin boyutuna gére hukuki sorusturma ve
disiplin stireci baslatilir.

5.3.7. Anlasmali Personel Gereksinimleri
Kamu SM yetkilendirilmis tGglincl kuruluslar ile calismamaktadir.
5.3.8. Saglanan Dokiimantasyon

Calisanlara isleriyle ve siireglerle ilgili gerekli kilavuz ve destek dokiimanlari saglanir. Bunlar SUE ve
Kamu SM’nin CA operasyonlarini yiritmesi icin gerekli olan teknik ve operasyonel dokiimanlari
icermektedir.

5.4. DENETIM KAYITLARI

Kamu SM isleyisi sirasinda gerceklestirilen anahtar ve sertifika yonetimi, sistemin glivenligi ile ilgili
islerin kayitlari tutulur. Tutulan kayitlarin bir kismi elektronik ortamda, diger bir kismi ise kagit
Gzerindedir. Denetimler sirasinda gerekli gorildtgi takdirde bu kayitlar gérevliler tarafindan incelenir.
Elektronik kayitlarin tutuldugu sunucunun saati glinde en az bir kez UTC ile senkronize edilir.
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5.4.1. Kaydedilen islemler

Kamu SM sisteminde asagida yapilan islemler ile ilgili elektronik veya kagit ortamda yapilan islerin
kayitlari tutulur:

e Kamu SM sertifika ve anahtarlarinin yasam doéngisu islemleri

e Anahtar Uretimi, yedekleme, yok etme

e Sertifika Uretimi, iptali

e Kriptografik modiil yagam déngusi islemleri

e SiL yayimlanmasi ve OCSP cevabi iiretimi

¢ Yeni sertifika profili olusturulmasi ve mevcut profillerin ortadan kaldirilmasi
e SSL sertifikasi yasam dongusi yonetimi islemleri

e Sertifika istekleri, Gretim, yenileme ve iptal

e Si/SUE ve CA/B Forum Baseline Requirements dokiimanlari kapsaminda yapilan tim
dogrulama islemleri

e Gegerli ve gegersiz tiim sertifika istekleri
e SiL tretimi
e OCSP cevaplarinin imzalanmasi
e Basvuru sahibi tarafindan sunulan belgelerin neler oldugu bilgisi
e Basvuru sirasinda alinan kimlik tanimlamaya yarayan belgeler
e Basvuru sirasinda elektronik veya kagit ortamda alinan form veya belgeler
e Kagit belgelerin kopyalarinin nerede saklandig bilgisi
e Guvenlikle ilgili diger islemler
e Sistemin baslatilmasi ve kapatilmasi
e Sisteme basarili veya basarisiz tiim erisim denemeleri
e Calisanlar tarafindan gergeklestirilen glivenlik sistemi islemleri
e Glvenli tutulmasi gereken hassas dosyalarin okunmasi, yazilmasi ve degistirilmesi
e Guvenlik profili degisiklikleri
e Sertifika sistemine yaziim yiklenmesi, glincellenmesi ve kaldiriimasi
e Sistemin ¢okmesi, donanim hatalari ve diger bozukluklar
e Guvenlik cihaz/yazilim islemleri (Givenlik Duvarlari, IPS, HIDS, Router v.b. )
e Kamu SM’ye ziyaretgi giris ve ¢ikisl

Kayitlarda olay agiklamasi, olay tarihi-saati ve kaydi olusturan galisanin ismi bulunur.
5.4.2. Kaydin incelenme Sikhg

Sistemin isleyisiyle ilgili tutulan kayitlar belirli araliklarla incelenir. incelemeler haftalik olarak yapilir ve
herhangi bir glvenlik a¢igl olusup olusmadigl kontrol edilir. Buna ek olarak, sistemde olagandisi
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hareketlerin gérilmesi ya da alarm durumlarinda tutulan kayitlar incelenir. Yapilan incelemeler sonucu
gerek goriilen ve baslatilan islemler de belgelenir.

Sertifika basvurusu sirasinda sertifika sahiplerinden gelen bilgilerin elektronik veya kagit ortamda
tutulan kayitlari, sertifika yasam dongtisi siresi icinde gerek goriildiikce veya yasal islemler sebebiyle
incelenebilir.

5.4.3. Kaydin Saklanma Siiresi

Kamu SM, sertifika ve anahtarlarinin yasam doénguisi islemlerine iliskin olay kayitlarini, Kamu SM 6zel
anahtarinin imhasi veya CA sertifikasinin stresi dolmasi/iptal edilmesinden sonra en az iki yil stireyle
saklamaya devam eder.

SSL sertifikasi yasam donglisii yonetimi islemlerine iliskin olay kayitlari, SSL sertifikasinin siiresinin
dolmasindan sonra en az iki yil sireyle saklanmaya devam eder.

Herhangi bir glivenlik olayi kaydi, olay gerceklestikten sonra en az iki yil siireyle saklanmaya devam
eder.

5.4.4. Kayitlarin Korunmasi
Kamu SM’ye ait kayitlarin elektronik ve fiziksel olarak glivenlik altinda tutulmasi igin asagidaki nlemler
alinmistir:

e Yetkisi olmayan kisiler elektronik kayitlarin bulundugu sistemlere erisemezler.

e Kagit Uzerindeki kayitlar sadece yetkililerin girme izni bulunan kilitli odalarda bulunur.

e Kayitlarin saklanmasi gereken yasal slre igerisinde silinmesine, degistirilmesine veya imha
edilmesine izin verilmez, bunun i¢in gerekli giivenlik 6nlemleri alinir.

e Elektronik olarak saklanan ve sistemin isleyisi agisindan kritik olan kayitlar, islemi yapan
personel tarafindan gerektiginde elektronik imza ile imzalanarak saklanir. Boylece kritik
kayitlarda olusabilecek her degisiklik sistem tarafindan fark edilir.

e Kritik bilgiler gerektiginde Kamu SM’ye ait anahtarlarla sifreli olarak saklanir.

5.4.5. Kayitlarin Yedeklenmesi

Sistemin kritikligi goz 6niine alindiginda her giin dizenli olarak, sistemin yogun olarak kullanilmadigi
bir saatte gerekli gérilen kayitlarin cevrimici yedegi alinmaktadir. Yedekleme ihtiyacini gidermek lzere
teyp kitlUphanesi ve yedekleme islemlerini otomatiklestirmek icin yedekleme yonetim yazilimi
mevcuttur. Kritik kayitlar cografi olarak ayri bir sehirde bulunan gilivenli felaket kurtarma merkezlerine
yedeklenmektedir.

5.4.6. Kayitlarin Toplanmasi

Kayitlar uygulama katmaninda, ag katmaninda ve isletim sistemi diizeyinde otomatik olarak toplanir.
Otomatik kayit toplama islemi sistemin baslamasindan kapanmasina kadar ¢alisir.

5.4.7. Kayda Sebebiyet Veren Tarafin Bilgilendirilmesi

Kayit olusmasina sebep olan islemi baslatan Kamu SM sistem kullanicisi, kaydin yapildigina dair sistem
tarafindan bilgilendirilir.
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5.4.8. Saldiriya Acikhgin Degerlendirilmesi
Denetim kayitlarinin tutuldugu sistemler icin B6lim 6.5, 6.6 ve 6.7’de sozi gecen teknik giivenlik
kontrolleri uygulanir.

Kamu SM periyodik olarak zafiyet degerlendirmesi yapar ve bunlari kayit altina alir. Kayit altina alinan
zafiyetler risk degerlendirme siireclerine gore islenir.

5.5. KAYIT ARSIVLEME
5.5.1. Arsivlenen Kayit Bilgileri

Bolim 5.4.1’de belirtilen kayitlara ek olarak sertifika basvurusu ve sertifika yasam dongisuyle ilgili,
elektronik olarak ya da kagit Gzerinde tutulan asagidaki belgeler arsivlenir:

o Sertifika sahibi kurum tarafindan, basvuru sirasinda verilen tim bilgi ve belgeler

o Sertifika Gretimi ve iptal basvurulari sirasinda elektronik veya kagit ortamda alinan formlar

o Sertifika islemleriyle ilgili yapilan dnemli yazismalar

o Uretilen tim sertifikalar

¢ Gegerlilik stiresi dolan tim Kamu SM kok ve alt kok sertifikalari

¢ Yayimlanan tim sertifika iptal durum kayitlar

e Sertifika ilkeleri dokiimani

o Sertifika Uygulama Esaslari dokiimani

o Sertifika yonetim prosedirleri

e Sertifika Sahibi Taahhitnameleri

o Sertifikasyon stireglerinde kullanilan sistemlerin NTP senkronizasyon loglari

Kamu SM, sertifika ve anahtarlarinin yasam déngusi islemlerinin giivenligine iliskin belgeleri arsivler.
5.5.2. Arsivlerin Tutulma Siiresi

Bolim 5.4.1’de belirtilen arsivlienen bilgiler ve belgeler en az 2 (iki) yil boyunca saklanir.

5.5.3. Arsivlerin Korunmasi

Arsivlenen bilgi ve belgeler izinsiz izlenmeyi, degistirilmeyi ve silinmeyi engelleyecek sekilde elektronik
ve fiziksel olarak guivenli tutulur. Arsivler yetkisiz ¢alisanlarin erisimine kapalidir. Arsivlerin tutuldugu
ortam Boliim 5.5.2'de belirtilen siire boyunca arsivlerin zarar gérmesini engelleyecek sekilde segilir.

5.5.4. Arsivlerin Yedeklenmesi

Kritik bilgi iceren elektronik arsivler Kamu SM is strekliligi politikasi geregince yedeklenir.
5.5.5. Kayitlarin Zaman Damgasi Gereksinimleri

Kamu SM gerekli gordiigu kayitlara zaman damgasi ekler.

5.5.6. Arsivlerin Toplanmasi

Arsivler elektronik veya kagit ortamda ilgili prosediirlere gore toplanir.
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5.5.7. Arsiv Bilgilerinin Elde Edilme ve Dogrulanma Metodu

Arsiv bilgileri yetkili personelden edinilir. Ayni bilgiye ait birden fazla arsiv olmasi durumunda arsivler
kiyaslanarak dogrulugu kontrol edilir.

5.6. ANAHTAR DEGIiSimi

Kamu SM’ye ait anahtarlar ve sertifikalar gegerlilik siresinin dolmasi sebebiyle veya glvenlik
gerekleriyle yenilenebilir. Kamu SM’ye ait sertifikanin kullanim slresinin dolmasindan 6nce eski
anahtar ciftinden yeni anahtar giftine gegis islemleri yapilir. Anahtar degisimi islemleri sunlari
gerektirir:

o Kok sertifikasi kullanim siiresinin dolmasindan en geg 3 (li¢) yil dnce; alt kok sertifikasi kullanim
suresinin dolmasindan en ge¢ 1 (bir) yil 6nce islemler baslatilir. Eski anahtarlarla sertifika
verilmesi durdurulur.

e Kamu SM’nin eski 6zel anahtariyla imzalanmis sertifikalarin dogrulanabilmesi icin, eski Kamu
SM sertifikasi yayimlanmaya devam eder.

e SiL dosyasi ayni Kamu SM 6zel anahtariyla imzalaniyorsa, Kamu SM’nin eski 6zel anahtariyla
olusturulmus sertifikalarin kullanim tarihleri dolana kadar, Kamu SM SiL’leri eski 6zel anahtarla
imzalanmaya devam eder. Yeni Uretilen sertifikalar icin olusturulan SiL dosyasi yeni Kamu SM

Ozel anahtariyla imzalanir.

e Kamu SM anahtarlarinin yenilendigi bilgisini https://kamusm.bilgem.tubitak.gov.tr internet

adresi lizerinden duyurur ve sertifika hizmeti verdigi kurumlari bilgilendirir.
5.7. GUVENILIRLIGIN YiTiRILMESi VE ARIZA DURUMLARINDA YAPILACAKLAR

Bilgi sistemleri altyapisi olasi giivenlik ihlaline karsi izlenmekte ve ihlal olaylari raporlanmaktadir. Kritik
glvenlik acigl tespit edildikten sonra en gec 48 saat icerisinde ele alinmaktadir. Kayit fonksiyonunun
baslatilmasi/durdurulmasi islemleri ve ihtiyag¢ duyulan ag hizmetlerinin durumu izlenmektedir.

5.7.1. Givenilirligin Yitirilmesi Durumunun Diizeltilmesi

Glvenilirligin yitirilmesi durumlarinda (olay veya giivenlik zayifligi v.b.), sertifika yonetim sisteminin en
kisa zamanda yeniden glivenilir olarak ¢alismaya baslamasi, durumdan etkilenen taraflarin 24 saat
icinde haberdar edilmesi ve zararlarinin en aza indirgenmesi icin belirlenen siregler isletilir.

5.7.2. Donanim, Yazilim veya Veri Bozulmasi Durumunda izlenecek Prosediirler

Kamu SM, donanim, yazilim veya veri operasyonlarinin gizliliginin ihlal edildigini tespit etmesi halinde
olayin genisligini ve etkilenen taraflar icin sunulmus riskleri sorusturur.

Donanim, yazilim veya veri bozulmasi durumlari raporlanir ve arizanin/hatanin giderilmesi icin gerekli
olay yonetim siireci baslatilir.

is strekliligini saglamak icin sistemde kullanilacak aktif cihazlar, sunucular ve depolama alan ag
bilesenleri yedekli yapida c¢alismaktadir ve kritik slregler icin felaket kurtarma merkezi
olusturulmustur. Depolama Unitesi fiziksel olarak farkli bir noktada bulunan veri depolama unitesi ile
veri senkronizasyonu yapabilecek niteliktedir. Arizanin giderilmesi silireci ariza sebebinin
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arastirilmasini, hatanin giderilmesini ve gerekli goéruldiiginde Kamu SM hizmetlerini glivenilir yedek
ortama aktarmayi igerir.

5.7.3. Ozel Anahtarin Gizliligini Kaybetmesi Durumunda izlenecek Prosediirler

Kamu SM’nin sertifika imzalamada kullandigi 6zel anahtarin gizliliginin kaybedildiginden
siphelenilmesi ya da bunun 6grenilmesi durumunda ilgili sertifika en kisa zamanda iptal edilir ve is
surekliligi planlari kapsaminda asagidaki islemler yerine getirilir:

e Kamu SM kendisine ait sertifikanin iptal edildigini, iptal sebebi ile birlikte en hizli sekilde
https://kamusm.bilgem.tubitak.gov.tr internet adresi tzerinden duyurur ve ilgili kurumlari

yaziyla bilgilendirir.
e Kamu SM, sertifika sahiplerinin durumdan ne sekilde etkilenecegini belirten agiklamayi yapar,
eski 6zel anahtariyla imzalanan sertifikalara glivenilmemesi icin ilgili taraflara ihtarda bulunur.

e Kamu SM, kendisine ait sertifikanin iptal edildigi bilgisini yayimladigi SiL dosyasinda belirtir.

e Kamu SM tarafindan iretilen sertifikalarin gerekli gériilen bir kismi veya hepsi iptal edilir. iptal
bilgisi sertifika sahiplerine en kisa zamanda bildirilir.

e Kamu SM sertifika isteklerine yanit vermeyi durdurur.

o lgili taraflar Kamu SM’nin durumuyla ilgili siirekli bilgilendirilir.

e Kamu SM, 6zel anahtarin yok edilmesi sirecini isletir.

e Kamu SM, yeni bir anahtar cifti ve sertifika Greterek yeni sertifikayi taraflara bildirir.

e Kamu SM anahtarinin yenilenmesiyle, iptal edilen sertifikalarin yerine, kullanicidan gelen talep
dogrultusunda, yenilerinin lretilmesi slireci baslatilir.

5.7.4. Anza Sonrasi Yeniden Calisirhk
Kamu SM, ariza ya da afet sonrasi sistemin en kisa zamanda yeniden ve gilivenli olarak calismaya

baslamasi icin gerekli ydntemleri ve stregleri Kamu SM is siirekliligi planlarinda tanimlar.

Kamu SM baska bir sehirde felaket kurtarma merkezine sahiptir. Kamu SM yedekleme ydnetim
politikasina uygun olarak énemli veri ve uygulamalarin yedeklerini almakta ve gerekli durumlarda
yedekten geri dénme islemlerini uygulamaktadir. is siirekliliginin devami icin Kamu SM merkez ofiste
saklanan verilerin yedekleri felaket kurtarma merkezinde de saklanmaktadir.

Kamu SM, ariza sonrasi yeniden calisirhgl saglayacak Kamu SM is sirekliligi planlarini periyodik olarak
gbzden gegirir ve test eder. Kamu SM ariza durumlarinin tekrarlanmamasi igin gerekli dnlemleri alir.

5.8. SERTIFiKA HiZMETLERINiIN SONLANDIRILMASI

Kamu SM, bir sebeple isleyisine son verecegi zaman Kamu SM Sertika Hizmetleri Sonlandirma Plani

cercevesinde asagidaki islemleri yerine getirir:

e Sertifika hizmetlerine son verecegi tarihten en az 3 (ii¢) ay 6nce durumu sertifika hizmeti
verdigi kurumlara ve bagli oldugu Ust mercilere yazi ve/veya e-posta ile duyurur.

e Sertifika hizmetlerine son verecegi bilgisini internet sitesi (izerinden ve ulusal yayin yapan en
yuksek tirajh 3 (U¢) gazetede ilan vermek suretiyle kamuoyuna duyurur.
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e Sertifika hizmetlerine son verecegini duyurmasindan itibaren sertifika basvurusu kabul etmez
ve yeni sertifika olusturmaz.

e Dagittigi sertifikalari iptal eder, iptal bilgisini SiL ve OCSP araciligiyla tiglincii kisilere duyurur.
iptal ettigi sertifikalarin bilgisini sertifika sahiplerine e-posta ile ve/veya yazili olarak duyurur.

e iptal ettigi sertifikalarin kullanim siireleri dolana kadar en son irettigi SiL dosyasini
yayimlamaya devam eder.

e SiL dosyasini imzalamada kullandigi 6zel anahtara karsilik gelen sertifikasini, SiL dosyasinin
gecerlilik sliresi boyunca yayimlamaya devam eder.

e Sertifikalari imzalamak igin kullandig1 6zel anahtari imha eder.
o lgili tim kayitlari ve arsivleri uygun bir sekilde en az 2 (iki) yil boyunca korur.

Kamu SM hizmetlerinin baska bir ESHS’ye devredilmesi durumunda devir islemi Kamu SM Sertika

Hizmetleri Sonlandirma Plani g¢ergevesinde gergeklestirilir. Plan kapsaminda ESHS 6zel anahtarlari,

kayitlar, loglar ve kritik dokiimanlar belirlenen ESHS’ye gerekli glivenlik 6nlemleri alinarak standartlara
uygun sekilde devredilir.

6. TEKNiK GUVENLIK KONTROLLERI

Kamu SM’nin kendi anahtar ciftleri ve erisim verilerini Urettigi, tim sertifika yonetim islemlerini
gerceklestirdigi sistemler CWA 14167-1, ETSI EN 319 411-1 ve CA/B Forum Baseline Requirements
gereklerini saglar.

6.1. ANAHTAR CIiFTi URETiMi VE KURULUMU

6.1.1. Anahtar Cifti Uretimi

Kok ve alt kok makamlara ait anahtar ciftleri, yetkisi olmayan personelin giremeyecegi glivenli odada,
birden fazla egitimli personelin gézetiminde, ag ortamina kapali sistemlerde, giivenli anahtar tretimi
icin gereken testlerden gegcmis, FIPS PUB 140-2 Seviye 3 veya EAL4+ standartlarini saglayan giivenli
yazilim ve/veya donanim kullanilarak iretilir. Uretilen 6zel anahtar giivenli kriptografik modiil icinde
saklanir. Modiil glivenli odadan disariya ¢ikarilmaz. Yapilan bitiin islemler kayit altina alinir ve islemi
gerceklestiren personel tarafindan onaylanir.

Anahtar ciftlerinin Gretimleri sirasinda ETSI EN 319 411-1 ve BR dokimanlarinin gereklilikleri yerine
getirilir.
Ozel anahtarin saklandigi kriptografik modiil Béliim 6.2.1’de belirtilen standartlara uyar.

SSL sertifikalari icin anahtar cifti Gretimi sertifika talep eden tarafca gerceklestirilir. Kamu SM son
kullanicr igin PKCS#10 dosyasi lretmez ve gonderilen CSR dosyasi icin asagidakilerden birinin ortaya
¢tkmasi durumunda sertifika isteklerini reddeder:

e Anahtar ¢iftinin Bolim 6.1.5 veya B6lim 6.1.6'da belirtilen gereksinimleri karsilamamasi,

e Ozel anahtarin iretiminde kullanilan yéntemin hatali/zayif olduguna dair kanit elde edilmesi,
e (Ozel anahtarin ele gegirilmesine sebep olacak bir metot ortaya ¢iktigina dair kanit bulunmasi,
e Daha 6nce ayni anahtarin ele gegcirildiginden haberdar olunmasi,

e Anahtarin kolaylikla ele gegirilebilecegine dair kanit bulunmasi (Debian zayif anahtar gibi).
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6.1.2. Sertifika Sahibine Ozel Anahtarin Ulastirniimasi

SSL sertifikalari icin anahtar ¢ifti retimi sertifika talep eden tarafindan gercgeklestirildiginden 6zel
anahtarin sahibine ulastiriimasi s6z konusu degildir.

6.1.3. imza Dogrulama Verisinin ESHS’ye Ulastiriimasi

SSL sertifikasi basvuru sahibi, basvurusunun kabul edilmesi sonrasinda acik anahtarini PKCS#10
formatinda sertifika imzalama istegi olarak kurumsal e-postasini kullanarak Kamu SM’ye ulastirir.

6.1.4. Kamu SM imza Dogrulama Verilerinin Taraflara Ulastiriimasi
Kamu SM’ye ait kok ve alt kok sertifikalari Kamu SM bilgi deposu lizerinden yayimlanir.

6.1.5. Anahtar Uzunluklan

Kamu SM’ye ait kok ve alt kdklerin RSA anahtar boylari 2048 bittir. OCSP cevaplarini imzalayan RSA
anahtarinin boyu 2048 bittir. Kamu SM tarafindan Uretilen SSL sertifikalarinin RSA anahtar boyu en az
2048 bittir ve 8’e bollinebilirdir. ECC anahtar boyu en az 256 bittir; yalnizca NIST P-256 ve NIST P-384
egrilerinin kullanimina izin verilmektedir.

6.1.6. Anahtar Uretim Parametreleri ve Kalitesinin Kontrolii

Kamu SM kok, alt kék ve OCSP sertifikalari icin anahtar Gretiminde “RSA with SHA-256" algoritmasi
kullanmaktadir ve CA/B Forum Baseline Requirements B6lim 6.1.6’da RSA algoritmasi icin belirtilen
ozelliklere uygun olarak anahtar Gretimi gerceklestirmektedir.

6.1.7. Anahtar Kullanim Amaglari

Kamu SM tarafindan olusturulan anahtarlarin hangi amaclar icin kullanilabilecegi sertifikadaki “Anahtar
Kullanimi” ve “Genigletilmis Anahtar Kullanimi” uzantisi igerisinde belirtilir.

Kamu SM kék anahtari, alt kok sertifikasi ve SiL imzalamak igin kullanilir. Kamu SM SSL sertifikalarinin
imzalanmasinda kullanilan sertifika zinciri Ek-A’da detayli olarak bulunmaktadir. OCSP cevaplarinin
imzalanmasinda alt kdk ve kok tarafindan yetkilendirilmis OCSP sertifikasi kullantlir.

6.2. OZEL ANAHTARIN KORUNMASI

6.2.1. Kriptografik Modiil Standartlari ve Kontroller

Kamu SM’ye ait 6zel anahtarlar giivenli donanim ve/veya yazihimlar kullanilarak dretilir, gtivenli
kriptografik moddl icinde saklanir ve asla bu modiil disina ¢ikmaz.

Kriptografik modiil asagida belirlenen glivenlik islevlerine sahiptir:

e Ozel anahtarin gecerlilik siiresi boyunca gizlilik ve biitiinligiini saglar.

¢ Modiile erisimde kimlik belirleme ve dogrulama islevlerini yerine getirir.

e Erisim yetkisi birden fazla yetkili kisinin kontroliinde olacak sekilde tanimlanabilir.

e Kullaniciya tanimlanan roller dogrultusunda verdigi hizmetlere erisimi sinirlar.

¢ Modiile izinsiz erisim ve kullanim ile tahrifata yol agabilecek her tiirli fiziksel dnlem alinmistir.
e Yetkisiz erisime tesebbis edilmesi durumunda modiil, icindeki veriyi siler.

e Ozel anahtarin yedeginin giivenli bicimde alinmasina olanak verir.
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e Kriptografik modil belirtilen glivenlik standartlarindan en az birisini saglar: FIPS PUB 140-2’ye
gore Seviye 3 (veya Uzeri) veya ISO/IEC 15408’e gore EAL4 (veya Uzeri).

e Kullanim stiresi dolan ve/veya arizalanan kriptografik moduller gtivenli bolge disina ¢ikarilamaz
ve bilgi varliklariimha prosediirii geregince imha edilir.

6.2.2. Ozel Anahtara Birden Fazla Kisi Kontroliinde Erisim

Kamu SM’ye ait 6zel anahtarin bulundugu odaya erisim, en az 2 (iki) farkh personelin birlikte
bulunmasiyla ve gorevler ayriligi prensibine riayet edilerek saglanmaktadir. Yetkili kisiler disinda erisim
gerekli kontroller vasitasiyla engellenir.

6.2.3. Ozel Anahtarin Yeniden Elde Edilmesi

Uygulanmamaktadir.
6.2.4. Ozel Anahtarin Yedeklenmesi

Kamu SM’ye ait 6zel anahtarlarin yedeginin alinmasi birden fazla yetkili personel tarafindan yapilir.
Yedekleme islemi hazirda kullanilmakta olan 6zel anahtar icin saglanan glvenlik ile esdeger giivenlik
Onlemleri altinda yapilir. Yedeklenen 6zel anahtar yetkisiz kisilerin erisimine kapal, fiziksel ve
elektronik olarak glvenli kriptografik donanim cihazi iginde tutulur. Bu giivenli donanim cihazi aktif
kullanilmakta olan 6zel anahtarin bulundugu ortam ile ayni givenlik sartlarina sahip ortamda saklanir.

Sertifika sahiplerine ait 6zel anahtarlar Kamu SM’de bulunmaz.

6.2.5. Ozel Anahtarin Arsivlenmesi

Kamu SM’ye ait 6zel anahtarlar arsivlenmez.

6.2.6. Ozel Anahtarin Kriptografik Modiile/Modiilden Tasinmasi

Tasima islemi, glivenilir yontemlerle sifreli olarak ve birden fazla yetkili personelin denetiminde yerine
getirilir. Tasima islemi esnasinda yetkisiz personel ya da organizasyon tarafindan 6zel anahtarin
glvenligine dair bir zafiyet olusmasi durumunda 6zel anahtar kullanilarak Uretilmis tim sertifikalar
iptal edilir.

6.2.7. Ozel Anahtarin Kriptografik Modiilde Saklanmasi

Kamu SM’ye ait 6zel anahtarlar, yetkisiz kisilerin erisimine kapali, FIPS PUB 140-2 Seviye 3 veya EAL4+
sertifikasina sahip giivenli kriptografik donanim cihazi icinde tutulur. Ozel anahtarin yedekleme amaci
haricinde cihaz disina ¢cikmasi engellenmistir. Ozel anahtar kriptografik modiil icinde giivenli algoritma
ve yontemlerle sifreli olarak saklanir.

6.2.8. Ozel Anahtarin Aktive Edilmesi

Kamu SM 0zel anahtarinin aktive edilmesi birden fazla yetkili personelin ortak denetimi altinda
gerceklestirilir. Ozel anahtarin bulundugu odaya giris icin, tanimlanan personelin ayni anda hazr
bulunmasi ve elektronik olarak kimliklerinin ve yetkilerinin dogrulanmasi gerekir. Yeterli sayida yetkili
personelin hazir bulunmadigi ve kimliklerinin dogrulanamadigi durumlarda 6zel anahtarin bulundugu
odaya erisim saglanamaz.
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Ozel anahtar kriptografik modiil icinde sifreli durumdayken aktif durumda degildir. Aktiflestirilmesi icin
gerekli verinin modiile sunulmasi gerekir.

6.2.9. Ozel Anahtarin Deaktive Edilmesi

Kamu SM’nin 6zel anahtari kullanildiktan sonra oturum kapandiginda anahtara erisim otomatik olarak
kesilir ve bir dahaki kullanima kadar erisime kapali tutulur. Anahtarin tekrar aktiflestirilmesi icin B6lim
6.2.8’de belirtilen ydntemin yeniden isletilmesi gerekir.

6.2.10. Ozel Anahtarin Yok Edilmesi

Kamu SM'’ye ait 6zel anahtar, kullanim stiresinin dolmasinin ardindan, butiin yedekleriyle birlikte uygun
yontemlerle geri donlissiiz sekilde silinir ve bu islemler kayit altina alinir. Kamu SM’ye ait 6zel anahtarin
silinmesi islemi icin Bolim 6.2.8’de belirtilen sekilde yeterli sayida yetkili personelin ayni anda hazir
bulunmasi gerekir.

6.2.11. Kriptografik Modiiliin Degerlendirilmesi

Kamu SM, Boliim 6.2.1’de belirtilen standartlara uygun kriptografik modul kullanir.
6.3. ANAHTAR CiFTi YONETiIMIYLE iLGiLi DIGER KONULAR

6.3.1. Agik Anahtarin Arsivlenmesi

Kamu SM ve son kullanici agik anahtarlari sertifikalarin iginde saklanmaktadir ve sertifikalar Bolim
5.5’de belirtilen sekilde arsivlienmektedir. Sertifika arsivleri yetkisiz kisiler tarafindan midahale
edilmeye ve silinmeye karsi gerekli tedbirlerin alindigi bir ortamda tutulmaktadir.

6.3.2. Anahtarlarin Kullanim Siireleri

Ozel anahtarin kullanim siiresi, sertifikanin iceriginde belirtilen kullanim siiresi kadardir. Sertifikanin
kullanim siresinin dolmasiyla ya da sertifikanin iptal edilmesiyle 6zel anahtarin kullanimi sona erer.
Son kullanici sertifikalarinin kullanim sidresi 398 glini asamaz. Kamu SM 6zel anahtarinin kullanim
suresi 30 yil gegcemez. Son kullanici sertifikalarinin siresi, Kamu SM alt kok sertifikasinin kullanim
sliresini agsamaz.

6.4. ERISIM VERILERI

6.4.1. Erisim Verilerinin Olusturulmasi ve Yiiklenmesi

Kamu SM sistemi icinde kullanilan erisim verileri gerekli karmasiklik gereksinimlerine sahip, yetkisiz
kisilerin erisimine kapali, fiziksel ve elektronik olarak giivenli ortamlarda tretilir.

Erisim verileri kriptografik moduliin 6zelliklerine uygun olarak olusturulur. Kamu SM’nin kullandigi
kriptografik moddller en az FIPS PUB 140-2 Seviye 3 veya EAL4+ uyumludur.

6.4.2. Erisim Verilerinin Korunmasi

Kamu SM’de kullanilan erisim verileri yalnizca yetkili personel tarafindan kullanilir. Bu verilerin
korunmasinda Kamu SM veri koruma politikalari dogrultusunda gerekli tedbirler alinir.
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6.4.3. Erisim Verileri ile ilgili Diger Konular

Dizenlenmesine gerek duyulmamistir.
6.5. BILGISAYAR GUVENLiIGi DENETIMLERI
6.5.1. Bilgisayar Giivenligi ile ilgili Teknik Gerekler

Kamu SM’de kotl niyetli yazihmlara karsi gereken onlemler alinir. Sistemde ag ve sunucu bazl
sensorler iceren saldiri tespit sistemi bulunmaktadir. Bitin sunucular Uzerinde merkezden
yonetilebilen virls tespit ve temizleme ajanlari kurulmustur ve bunlar sirekli glincel tutulmaktadir.
Kritik islemlerin yapildigi bilgisayarlar ag ortami disinda tutulur. Bilgilerinin tahrifata, silinmeye ve
kagaga karsi korunmasi ve isletimin strekliliginin saglanmasi icin gerekli glvenlik tedbirleri alinir.
Sertifika Gretim slrecglerinde sistemlere girislerde ¢ok faktorli dogrulamalar yapilir. Her kurulan
yazilmin yedek kopyasi yaratilir ve sistemin givenligi konusunda butiin iyilestirme eylemleri
gecikmesiz uygulanir. Glivenlik yamalari degerlendirilip daha biiylk bir riske sebebiyet vermesi
durumunda yiklenmez ve risk siire¢ takip sistemi lzerinde kayit altina alinir. Ag bilesenleri ve
konfiglirasyonlari donemsel olarak ag glivenligi prosediirii yonergesine gore kontrol edilir.

Kamu SM sistem altyapisinda gorevler ayriligi prensibine aykiri diisecek yetkilendirmeler yapilmaz. Bu
dogrultuda periyodik erisim gozden gecirme faaliyetleri yapilir. Sertifika yasam dongisiyle dogrudan
ya da dolayli iliskili tiim sistemler icin gerekli kayit tutma faaliyetleri gerceklestirilir.

6.5.2. Bilgisayar Sisteminin Sagladigi Giivenlik Seviyesi

Dizenlenmesine gerek duyulmamistir.
6.6. YASAM DONGUSU TEKNIK KONTROLLERI

6.6.1. Sistem Gelistirme Kontrolleri

Sistem gelistirilirken gergeklestirilen kontroller asagida verilmistir:
e Yeterli diizeyde kalite ve glivenlik tedbirleri alinir.
e Belirlenen glvenlik kriterlerine uygun personel calistirilir.
e Her kurulan yazihmin yedek kopyasi yaratilir.

e Sertifika islemlerinin strekliligini saglamak icin sistem bilgilerini tutan bilesenlerin yedekleri
olusturulur.

e Sistemin acik aga baglantisinda gerekli giivenlik 6nlemleri alinir.

e Kurulum sirasinda disaridan gelen yazilimlar kullanilmadan 6nce virlis taramasindan gegirilir ve
resmi olmayan yazilimlarin sisteme girmesi engellenir. Bu konuda tiim glivenlik gerekleri yerine
getirilir, butlin iyilestirme eylemleri gecikmesiz uygulanir.

e Anormal sistem kosullarini yakalamak igin ilk donemlerde sistem durumlari yakindan
gozlemlenir.

e Gelistirilmekte olan sisteme erisim kimlik, parola gibi tanitici bilgilerin dogrulanmasiyla yapilir.

e Sistemin gelistirilmesi sirasinda yapilan denetimler ISO 27001'in glincel stiriminin gereklerini
saglar.
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e Gelistirme faaliyetleri sirasinda gelistirme, test ve canli sistemler ayrilir. Canliya alinma islemi
onay mekanizmalarindan sonra gergeklestirilir.

e Sistem bilesenlerine dair periyodik risk degerlendirmeleri yapilir ve yonetime sunulur.
e Sistemlerde gerceklestirilen degisiklikler kayit altina alinir ve izlenir.
e Uzaktan erisim dahil Gglinci taraflarin sistemlere erisimine izin verilmez.

e Herhangi bir danismanlik ya da drin alinmasi gereken durumda tedarikginin se¢imi daha
onceki referanslarina ve tedarikginin is bitirme kabiliyetine gore yapilr.

6.6.2. Guvenlik Yonetimi Kontrolleri

Sistem iginde kurulu olan yazilim ve donanim Urlinleri ile ag ortaminin isleyisinin planlanan sekilde
glvenli olarak stirdiiriildGglini géstermek igin periyodik olarak glivenlik denetimleri yapilir. Kamu SM
icinde givenlige uygun olmayan hareketler ve yetkilendirmeler denetleme sonucunda agiklanir ve
dizeltici nlemler alinir. Glivenlik kontrolleri igin temel dayanak ISO 27001'in glincel stirimuddr.

6.6.3. Yasam Dongiisii Givenlik Denetimleri

Dizenlenmesine gerek duyulmamistir.

6.7. AG GUVENLIGi KONTROLLERI

Son teknolojik gelismeler goéz onlinde bulundurularak gerekli ag givenligi kontrolleri yapilir.
Sertifikasyon islemlerinde aglar arasi gereksinim duyulmayan protokoller giivenlik duvarlari ile
engellenmistir. Sistem, dis acik aga baglantisinda saldiri engelleme 6zellikli yeni nesil glivenlik duvarlari
kullanir. Sistemdeki sunucu ve aktif cihazlarin durum ve performanslarini izlemek, gecmise yonelik
performans raporlari cikarmak ve gelecege yonelik performans egilimlerini saptamak amaci ile ag ve
sistem yonetimi altyapilari mevcuttur.

Sunucular Ulzerine ag ve sistem yoOnetimi ve glvenligi ajanlari kurulmustur. Yénetim yazilimi bu
ajanlardan disk, hafiza, islemci kullanimi, dosya butlinlGgi, givenlik kayitlari, harici depolama tniteleri
takibi vb. bilgileri ceker ve bu bilgileri gercek zamanli gériintiler. Sunucularin ¢alismasi igin 6nem arz
eden kaynaklar i¢in esik degerler belirlenir ve bu esik degerlerin asilmasi durumunda sistem yoneticisi
otomatik olarak uyarilir. Ag ve sistem yonetimi ve glvenligi altyapisi ¢ektigi bilgileri merkezi bir veri
tabaninda saklar. Boylece herhangi bir anda verilerin sorgulanmasina ve geg¢mise doniik rapor
Uretilmesine imkan taninir. Farkl givenilir sistemlerle iletisim ihtiyaci olmasi durumunda, diger iletigim
kanallarindan mantiksal olarak farkli olan glvenilir iletisim kanallari kurulur.

Yiksek guvenlik gerektiren islemlerin yapildigi sistemler (kdk ve alt kok sunuculari gibi) icin farkli ag
segmentleri olusturulmustur. Kok sunuculari kapal halde tutulmaktadir. Bu sunucular, yalnizca sistem,
ag ve erisim prosediirlerinde taniml gerekli durumlarda agilmakta ve islemler tamamlandiginda tekrar
kapatilmaktadir. Canli ortam servis ve sistemleri, gelistirme ve test ortamlarindan ayrilmistir. Glivenli
ve ylksek glvenli bolgelere erisimler erisim kontrol protokoliine gére belirlenir. Yiiksek glvenlik
gerektiren sistemlerde kullanilan donanimlar farkli yerlerde tekrar tekrar kullanilmaz, imha edilirler.

Bilgi islem yoneticileri, uygulama gelistiricileri gibi farkl ¢alisan gruplarina ait farkli amaca hizmet eden
aglar da birbirinden ayrilmistir. Sistemlerdeki ayricalikli erisim hesaplarina yetkiler glivenlik ekibince
kontrollii olarak verilir ve kayitlar tizerinden izlenir. Farkli bolgelere olan iletisim ve erisim engellendigi
gibi gerekli olmayan baglanti ve hizmetler de ag giivenligi agisindan devre disi birakilir.
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Guvenlik politikasi yénetim uygulamalari farkli amaclarda kullaniimaz. Kok ve alt kdk tGzerinde bulunan
gereksiz hesaplar, uygulamalar, hizmetler, port ve protokoller sikilastirma prosediirlerine gére kaldirilir
ya da devre disi birakilir. Ag ve sistem glivenligine dair tiim islemler siber olaylara miidahale ekibi
tarafindan izlenir ve gerektiginde olay midahale siiregleri dogrultusunda aksiyon alinir. Kamu SM
cevrimici acik anahtar altyapisi hizmetlerinin devamliligi icin Kamu SM ana merkez ve felaket kurtarma
merkezinin dis ag baglanti hizmetlerini yedekli olarak kurgulamistir.

Sistemler Gzerinde periyodik olarak zafiyet taramalari ve yilda en az bir kez penetrasyon testi yapilir.
Penetrasyon testini yapan kisi veya kurum; test metot ve araclarini, testleri yapan Kkisilerin
yetkinliklerini iceren raporlar hazirlar. Bu raporlar Kamu SM tarafindan saklanir. Sistemlerin belirlenen
kural setlerine uygunlugu diizenli olarak gdzden gegirilir.

6.8. ZAMAN DAMGASI

Kamu SM sistem ve servislerinin gizlilik, bitinlik ve erisilebilirligine dair tutulan elektronik kayitlar
zaman damgali olarak saklanir.

7. SERTIFiKA, SERTIFiKA iPTAL LISTESi VE OCSP PROFILLERI

Bu bélimde Kamu SM tarafindan Uretilen sertifikalar ile SiL’lerin profilleri ve verilen OCSP hizmetinin
yapisi anlatilmaktadir.

7.1. SERTIFiKA PROFILLERI

Bu bélimde Kamu SM tarafindan olusturulan kok, alt kok ve SSL sertifikalarinin icerigi anlatiimaktadir.

Kamu SM, ISO/IEC 9594-8/ ITU-T Recommendation X.509 v.3: “Information Technology - Open Systems
Interconnection - The Directory: Public-key and attribute certificate frameworks”, IETF RFC 5280:
“Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile” ve
“CA/Browser Forum Baseline Requirements (BR) for the Issuance and Management of Publicly-Trusted
Certificates” dokimanlarinin giincel sirimlerine uygun olarak sertifika olusturur. Sertifika seri
numaralari en az 64 bit entropi kullanilarak olusturulmaktadir.

Kamu SM tarafindan olusturulan kok, alt kok ve SSL sertifikalarinin igerigi EK-A’da bulunmaktadir.
7.1.1. Stirim Numarasi

Kamu SM, IETF RFC 5280 uyarinca X.509 v.3 sertifika standardini destekler.

7.1.2. Sertifika Uzantilan

Kamu SM tarafindan uretilen sertifikalar IETF RFC 5280 uyarinca zorunlu alanlarin yani sira X.509 v.3
sertifika uzantilarini da igerir. Sertifikanin igeriginde bulunan sertifika uzantilar sertifikanin
kullanilacagi uygulamanin gereklerine baglh olarak belirlenir.

Kamu SM tarafindan olusturulan kok, alt kok ve SSL sertifikalarinin igerigi detayli olarak EK-A’da
belirtilmistir.

Uzantilardan bazilari kritik olarak tanimlanmistir. Kritik olarak belirtilen uzantilarin sertifikayi kullanan
uygulama tarafindan tanimlanamamasi durumunda sertifikanin kullanilmamasi gerekir.
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7.1.3. Algoritma Nesne Tanimlayicilari

Kamu SM tarafindan olusturulan tiim sertifikalarin, SiL’lerin ve OCSP cevaplarinin imzalanmasinda “RSA
with SHA-256" algoritmasi (OID = {1 2 840 113549 1 1 11}) kullanihr.

7.1.4. isim Bigimleri

Kamu SM tarafindan Uretilen sertifikalardaki isim bigimleri Bolim 3.1.1'de belirtilmistir. Kamu SM
tarafindan olusturulan kok, alt kdk ve SSL sertifikalarinin isim bicimleri EK-A’da bulunmaktadir. Kamu
SM IP adreslerine, sanal sunucu isimlerine veya i¢ sunucu adreslerine sertifika vermemektedir.

7.1.5. isim Kisitlari

Kamu SM, devlet kurumlarina OV SSL hizmeti vermekte oldugundan devlet kurumlarina ait olan TLDler
icin kisitlama getirmistir. Sertifika verilecek TLD'ler, gov.tr, k12.tr, pol.tr, mil.tr, tsk.tr, kep.tr, bel.tr,
edu.tr, org.tr olarak belirlenmistir. Bunlarin disindaki TLD’ler igin SSL hizmeti verilmemektedir.

7.1.6. Sertifika ilkeleri Nesne Tanimlayicisi

Kamu SM tarafindan olusturulan her sertifika iceriginde, o sertifikanin hangi sertifika ilkelerine gore
kullanilacagini belirtmek amaciyla, ilgili sertifika ilkesine ait nesne tanimlayicisi bulunmaktadir. Kamu
SM tarafindan dretilen SSL sertifikalarinda Kamu SM OV SSL OID (2.16.792.1.2.1.1.5.7.1.3) ve CA/B
Forum OV SSL OID (2.23.140.1.2.2) kullaniimaktadir. Kamu SM tarafindan olusturulan sertifikalarin
Sertifika ilkeleri Nesne Tanimlayicilari EK-A’da ilgili sertifikalar altinda bulunmaktadir.

7.1.7. ilke Kisitlari Uzantisinin Kullanimi
Dizenlenmesine gerek duyulmamistir.
7.1.8. ilke Niteleyicilerin Yazimi ve Anlami

Kamu SM tarafindan olusturulan SSL sertifikalarinda “Sertifika ilkeleri” uzantisi iceriginde B&lim
7.1.6’da belirtilen Kamu SM OV SSL OID ve ilke niteleyici olarak http://depo.kamusm.gov.tr/ilke yer
alir. Kamu SM tarafindan olusturulan sertifikalarin Sertifika ilke Niteleyicileri EK-A’da ilgili sertifikalar

altinda bulunmaktadir.
7.1.9. Kritik Sertifika ilkeleri Uzantisinin islenme Semantigi

Dizenlenmesine gerek duyulmamistir.

7.2. SiL PROFiLi

Kamu SM, IETF RFC 5280: “Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile” dokiimanina uygun olarak SiL olusturur. Kamu SM tarafindan yayimlanan
Sil’lerde temel olarak yayimc bilgileri, SIL numarasi, Sil’in yayimlanma tarihi, bir sonraki Sil’in
yayimlanacagi tarih ve iptal edilen sertifikalarin seri numaralari ile iptal zamanlari yer alir. SiL dosyalari
Kamu SM tarafindan imzalanmustir.

7.2.1. Siirim Numarasi

Kamu SM’nin Urettigi SiL’ler IETF RFC 5280 uyarinca X.509 v.2 formatina uygundur.
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7.2.2. SiL ve SiL Kayit Uzantilan

Kamu SM tarafindan uretilen SiL’lerde IETF RFC 5280’de tanimlanan uzantilar kullanilr.

Uzanti Deger
SiL Numarasi Artan tamsayi
Otorite Anahtar Tanimlayicisi Sil’i imzalayan SM’nin sertifikasindaki Konu Anahtar Tanimlayicisi
Sebep Kodu* iptal sebebi

*Kamu SM tarafindan SSL sertifikalarinin iptalinde kullanilan sebep kodlari 6ncelik sirasina gore asagida
listelenmigtir:

1. RFC 5280 CRLReason #1: keyCompromise

2. RFC 5280 CRLReason #9: privilegeWithdrawn
3. RFC 5280 CRLReason #5: cessationOfOperation
4. RFC 5280 CRLReason #3: affiliationChanged

5. RFC 5280 CRLReason #4: superseded

Sertifika sahibi, SSL iptal Basvuru Formu’nda belirtilen iptal sebeplerinden birini secerek iptal talebinde
bulunmalidir. Birden fazla iptal sebebinin gecerli olmasi durumunda yliksek dncelige sahip olan iptal
sebebi segilmelidir. Kamu SM, son kullanici SSL sertifikalarinin asagida belirtilen sebeplerden biri
nedeniyle iptal edilmesi durumunda, SIL dosyasinda sertifikaya karsihk gelen girdiye
“CRLReason/ReasonCode” niteligi eklemektedir. Kullanimina izin verilen iptal sebepleri ve SiL sebep
kodlarinin hangi durumlarda kullanilacagi asagida agiklanmistir:

o Sertifika Ozel Anahtarinin Kaybolmasi/Calinmasi (keyCompromise): Sertifikada yer alan acik
anahtara karsilik gelen 6zel anahtarin kaybedilmesi, silinmesi ya da yetkisiz kisilerce ele
gecirildiginin anlasilmasi durumunda segilecek iptal sebebidir.

e Alan Adi Sahipliginin/Kullaniminin Sona Ermesi (cessationOfOperation): Sertifikanin gegerlilik
suresi sona ermeden 6nce sertifikalandirilan alan adina ait sahipligin sona ermesi ya da ilgili alan
adini iceren web sitesinin artik kullaniimamasi durumunda secilmelidir.

o Sertifika igeriginde Yer Alan Bilgilerin Degismesi (affiliationChanged): Sertifika basvurusu
sirasinda verilen ve sertifika icerigine yazilan bilgilerde (Kurum adi, il vb.) degisiklik olmasi
durumunda segilmelidir.

o Sertifikanin Hatali Uretilmesi (superseded): Uretilen sertifikadaki gecerlilik tarihi, yayimci ve
sertifika sahibi bilgileri vb. alanlarda yer alan bilgilerde ya da sertifika yapisinda hata bulundugunun
fark edilmesi durumunda secilecek iptal sebebidir.

e Yeni Sertifika Talebi (superseded): Sertifika sahibinin mevcut sertifikasinin yerine yeni bir sertifika
talep etmesi durumunda mevcut sertifikasinin iptal edilmesi icin kullanilmalidir.

e Diger (RFC 5280 CRLReason #0: unspecified): Yalnizca yukarida belirtilen iptal sebeplerinden
herhangi birinin kullanilabilir olmadigi durumda secilmelidir.

“privilegeWithdrawn” iptal kodu, sertifika sahibinin sertifika talebinde yaniltici bilgi saglamasi veya
Si/SUE ve SSL Basvuru Formu ve Taahhiitnamesi kapsamindaki &énemli yikimliiliklerini yerine
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getirmemesi gibi durumlarda kullanilmaktadir. Bu iptal sebebinin olusma durumu kullanici tarafindan
degil Kamu SM tarafindan belirleneceginden sertifika sahibine bir iptal sebebi olarak sunulmamaktadir.
Bu iptal sebebi nedeniyle sertifika iptali gerceklestirildiginde SiL dosyasinda sertifikaya karsilik gelen
girdiye “CRLReason/ReasonCode” niteligi eklenmektedir.

“Diger” iptal sebebi, belirtilen iptal sebeplerinden birinin uygulanabilir olmadigi durumlar igin
kullaniciya varsayilan secenek olarak sunulmaktadir. Sertifika sahibinin “Diger” iptal sebebini segmesi
durumunda SiL dosyasina ilgili sertifika icin “CRLReason/ReasonCode” niteligi eklenmemektedir.

Kamu SM, SiL girdisi mevcutta “ReasonCode” niteligi icermeyen veya “keyCompromise” olmayan
“ReasonCode” niteligine sahip bir sertifika icin 6zel anahtar glivenliginin ihlal edildigine dair bir kanit
elde ettiginde, SiL girdisini “keyCompromise” olacak sekilde giincelleyecektir. Ayrica, sertifikanin dzel
anahtarinin, o sertifikaya karsilik gelen SiL girdisinde belirtilen iptal tarihinden énce ele gegirildigini
belirlediginde, SiL girdisindeki iptal tarihini giincelleyecektir.

Kamu SM’ye ait alt kok sertifikalarin iptal edilmesi durumunda SiL dosyasinda sertifikaya karsilik gelen
girdiye uygun “CRLReason/ReasonCode” niteligi eklenmektedir.

7.3. OCSP PROFiLi

Kamu SM, OCSP destegini IETF RFC 6960: “Internet X.509 Public Key Infrastructure Online Certificate
Status Protocol - OCSP” dokiimanina uygun olarak kesintisiz sekilde sunar.

7.3.1. Sirim Numarasi

Kamu SM tarafindan verilen OCSP hizmeti IETF RFC 6960 dokiimanina goére v.1’i destekler.

7.3.2. OCSP Uzantilari

Kamu SM tarafindan verilen OCSP hizmetinde IETF RFC 6960’da belirtilen sekilde uzantilar kullanilabilir.

8. UYGUNLUK DENETIMLERIi VE DIGER DEGERLENDIRMELER

Bu bélimde Kamu SM’nin Si/SUE dokiimanina uygunlugunun denetlenmesi ile ilgili bilgilendirme
yapilmaktadir.

8.1. UYGUNLUK DENETiIMININ SIKLIGI

Kamu SM’nin Si/SUE dokiimaninda belirtilen sartlari saglayip saglamadigi yilda en az bir kez olmak
Uzere denetlenir. Denetim raporlarinin kapsamadigl zaman araligi yoktur.

Uygunluk denetimleri, ETSI EN 319 411-1 standardi ve CA/B Forum Baseline Requirements kapsaminda
yetkili bir denetgi kurum tarafindan yapiimaktadir.

Bilgi guivenligi denetimleri, ISO 27001 kapsaminda yapilan BGYS denetimleri ve gilivenilir personel
tarafindan yapilan i¢ denetimlerden olusur.

Bu denetimlerin kapsami OV SSL ile sinirhdir.

8.2. DENETCININ NIiTELIKLERI

Denetim otoritesi, ETSI EN 319 403 standardinda belirtilen nitelikleri saglayan ISO 17065 kapsaminda
akreditasyonu bulunan denetgi kurumlar arasindan segilir.
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Denetgiler, acik anahtar altyapi teknolojisi, bilgi glivenligi ve teknolojisi ve bilgi sistemleri denetimi
konusunda yetkin kisilerdir. Denetgiler, denetimlerini bagimsiz bir sekilde gergeklestirir.

ISO 27001 denetimleri icin denetgide bas denetgi sertifikasi sarti aranir.

8.3. DENETCININ DENETLENEN TARAFLA OLAN ILiSKisSi

Denetgiler, herhangi bir ¢ikar gatismasi olmamasi ve bagimsizligin zedelenmemesi igcin Kamu SM’den
bagimsiz kisilerden olusur.

8.4. DENETIMIN KAPSAMI

Denetimlerde, sertifika yonetim silreclerini anlatan sertifika yonetim prosedirlerinin, Kamu SM’nin i¢
isleyisindeki giivenlik ve islevsel siireglerin incelenerek, isleyisin Si/SUE dokiimanina uygunlugu
denetlenir.

Bu kapsamda;
e Anahtar ve sertifika yasam donglsu siregleri,
e ESHS sistemsel ve cevresel giivenlik kontrolleri,
e Sireclerin doklimanlara uygun isletimi,
e Personel yetkinlikleri,
e Gorevler ayriligi prensiplerine uygunluklar,

e Si/SUE, IS0 27001, ETSIEN 319401, ETSIEN 319 411-1 ve CA/B Forum Baseline Requirements’e
uygunluk denetlenir.

8.5. EKSIKLiIGiN TESPiTi DURUMUNDA YAPILACAKLAR

Denetim sirasinda Kamu SM’nin, Si/SUE dokiimaninin gereklerini yerine getirmediginin tespit edilmesi
durumunda, denetgi hangi siireglerdeki asamalarin uygunsuz oldugunu yazdigi raporla ilgililere bildirir.
Kamu SM yo6netiminin onderliginde yetersizligi tespit edilen durumlarin giderilmesi icin yapilacak
islemler belirlenir ve yetersizligin giderilmesi icin calisma baslatilir.

Denetimde, sistemin kurulum, isletim veya bakim asamalar sirasinda, Si/SUE dokiimaninin
gereklerinin yerine getirilmediginin tespit edilmesi durumunda asagidaki islemler gergeklestirilir:

e Denetci hangi silireclerdeki asamalarin uygunsuz oldugunu not eder ve ilgili paydaslari
bilgilendirir.

e Kamu SM denetim sonucu tespit edilen yetersizliklerini Si/SUE dokiimaninda belirtilen
uygulama esaslarina uygun olarak giderir.

e Sertifika yonetimiyle ilgili kritik bulunan islemlerde yetersizligin tespit edilmesi durumunda,
Kamu SM ilgili islemleri diizeltmeler yapilincaya kadar durdurur.

Ayrica, Kamu SM personelinin tamamen veya kismen kotl niyetli elektronik sertifika olusturmasi,
gecerli olarak olusturulan elektronik sertifikalari taklit veya tahrif etmesi, yetkisi olmadan elektronik
sertifika olusturmasi veya bu elektronik sertifikalari bilerek kullanmasi halinde ve diger yetkisiz
eylemlerde ilgili mevzuat geregince islem yapar.
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8.6. SONUCUN BiLDiRiLMESi
Denetim sonuglari rapor olarak Kamu SM yoénetimine bildirilir. Kamu SM y6netimi raporda belirtilen
uygunsuzluklarin en kisa zamanda dizeltilmesini saglar.

Denetim raporlari en geg 3 (li¢) ay icerisinde Kamu SM websitesinde yayimlanir.

8.7. iC DENETIM

Kamu SM, SSL sertifikalarinin Sertifika ilkeleri ve Sertifika Uygulama Esaslari ile uygunlugunu Kamu SM
SSL i¢ denetimleriyle kontrol eder. Kamu SM i¢ denetimleri en ¢ok 3 (li¢) aylk periyotlarla ve Uretilen
tim sertifikalari icerecek sekilde gerceklestirir.

9. DIGER iSLER VE HUKUKSAL MESELELER
9.1. UCRETLENDIRME

9.1.1. Sertifika Olusturma ve Yenileme Ucreti

Kamu SM tarafindan iretilen sertifikalar icin sertifika sahiplerinden ticret alinir. Ucretin miktari ve
odeme sekli Kamu SM tarafindan goénderilen teklif mektuplarinda veya kurumsal web sayfasinda
bildirilir.

Kamu SM’nin 6zel anahtarinin ¢calinmasi, kaybolmasi, gizliliginin veya givenilirliginin ortadan kalkmasi,
sertifika ilkelerinin degismesi ya da sertifikanin hatali Gretilmesi gibi sertifika sahibinin kusurunun
bulunmadigl durumlarin sonucunda sertifikalarin Kamu SM tarafindan iptal edilmesi ve yenilenmesi
halinde hicbir Gcret talep edilmez.

9.1.2. Sertifika Erisim Ucreti
Kamu SM, kendisine ait sertifikalari Gicretsiz olarak yayimlar.
9.1.3. iptal Durum Kaydina Erisim Ucreti

Kamu SM, iptal durum kaydini SiL veya OCSP araciligiyla duyurma hizmeti icin, sertifika sahibinden veya
Uglncd kisilerden (icret talep etmez.

9.1.4. Diger Hizmetlerin Ucretleri

Sertifika yonetim prosediirleri icinde elektronik ortamdan ve ¢agri merkezi tizerinden otomatik olarak
gerceklestirilen islemler icin Ucret talep edilmez.

Kamu SM, bilgi deposundan yayimladig bilgi ve dokiimanlara erisim icin sertifika sahibinden veya
Gglncd kisilerden lcret talep etmez.

9.1.5. iade Ucreti

Sertifika sahibi, sertifikasini ilk teslim aldiginda yaptigi kontrol neticesinde, sertifikasini kullanamadigini
tespit ederse ve sorunun Kamu SM’den kaynaklanan bir hata sebebiyle ortaya ¢iktigi anlasilirsa, talebi
halinde sertifika sahibinin sertifika icin 6dedigi Gicret iade edilir.
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9.2. FINANSAL SORUMLULUK

Kamu SM'nin, kanundan dogan ylkiimlGluklerini yerine getirmemesi sonucu dogacak zararlarin
karsilanmasi amaciyla yaptirmakla yukimli oldugu Sertifika Mali Sorumluluk Sigortasi ve Kamu SM
blinyesinde ayrilan mali kaynak kapsaminda sertifika alan kamu kurumlari teminat altindadir.

9.3. TICARI BILGININ KORUNMASI

9.3.1. Gizli Bilginin Kapsami

Kamu SM ve sertifika hizmeti verdigi taraflarca paylasilan is planlari, satis bilgileri, ticari sirlar ve yapilan
gizli anlasmalarda verilen bilgiler ticari bilgi olarak degerlendirilir. Ayrica gizli olmadigi 6zel olarak
bildirilmeyen tliim belge ve dokiimanlar gizli olarak kabul edilir.

9.3.2. Gizlilik Kapsaminda Olmayan Bilgileri

Kamu SM tarafindan http://depo.kamusm.gov.tr/ilke adresinden yayimlanan her tirli dokiiman ve

sertifikalar icerisinde yer alan bilgiler gizli olarak degerlendirilmezler.

9.3.3. Gizli Bilginin Korunma Sorumlulugu

Kamu SM ve ilgili taraflar karsilikli ticari bilgilerini tiglincl taraflarla paylasmaz. Bu amagla gerekli olan
onlemleri alirlar.

9.4. KiSISEL BiLGININ GiZzLiLiGi

9.4.1. Gizlilik Plani

Kamu SM verdigi sertifika hizmetleri kapsaminda, sertifika basvuru sahiplerine, sertifika sahibi
mdsterilerine ya da diger katihmcilara ait kisisel/kurumsal bilgilerin gizliligini korur. Kamu SM, 6698
saylili Kisisel Verilerin Korunmasi Kanunu'na uygun olarak ilgili taraflara bilgilendirme yapmaktadir.

9.4.2. Ozel Olarak Tanimlanan Bilgiler

Kisisel/kurumsal bilgiler, sertifika sahibinin, basvuru sirasinda kimlik tanimlama ve dogrulama ile
sertifika yonetim proseddrleriicinde kullaniimak izere Kamu SM’ye beyan ettigi niifus bilgileriile adres
ve telefon numarasi gibi erisim bilgilerini kapsar.

9.4.3. Ozel Olarak Tanimlanmayan Bilgiler
Kamu SM tarafindan olusturulan sertifikalarin igeriginde bulunan bilgiler gizli degildir.
9.4.4. Gizli Bilginin Korunma Sorumlulugu

Kamu SM sertifika talep eden kurumdan, elektronik sertifika vermek icin gerekli bilgiler harig bilgi talep
etmez. Kamu SM elde ettigi kisisel/kurumsal bilgileri sertifika hizmeti vermek disinda baska amaclar
icin kullanmaz, Gglnci kisilere vermez, sertifika sahibinin izni olmaksizin sertifikayr Gglncu kisilerin
ulasabilecegi ortamlarda bulundurmaz.

Sertifika sahiplerinden basvuru sirasinda ve daha sonra sertifika yasam dongus icinde istenen bilgilere
erisimin ve yetkisiz kullanimin engellenmesi ve mahremiyetinin korunmasi i¢in, Kamu SM tarafindan
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gerekli guivenlik tedbirleri alinir. Sadece yetkilendirilmis calisanlar sertifika sahiplerinin bilgilerine
erisirler.

Kamu SM, Kisisel Verilerin Korunmasi Kanunu kapsaminda kurumsal web sayfasi uzerinden
bilgilendirme yapmaktadir.

9.4.5. Gizli Bilginin Kullanimina izin Verilmesi

Kamu SM sertifika sahibinin yazili rizasi ile bilgileri Gglinci kisilerle paylasabilir.

9.4.6. Yetkili Mercilerin Kararina Uygun Olarak Bilginin Agiklanmasi

Kamu SM sertifika sahiplerine ait gizli bilgileri, mahkeme karari olmasi durumunda aciklayabilir.

9.4.7. Diger Bashklar

Dizenlenmesine gerek duyulmamistir.

9.5. TELIF HAKLARI

Kamu SM tarafindan iretilen tiim sertifikalar ve dokiimanlar ile Si/SUE dokiimanina bagli olarak
gelistirilen tiim bilgilerin fikri mulkiyet haklari Kamu SM’ye aittir.

9.6. BEYAN VE TAAHHUTLER

Kamu SM, sertifika sahipleri ve Uglinci kisiler taahhitnamelerde s6zii gegen ylkimlillkleri yerine
getirirler.

9.6.1. ESHS Beyan ve Taahhiitleri

ESHS olarak Kamu SM’nin OV SSL sertifika hizmeti icin yuktumltltkleri sunlardir:
e Hizmetin gerektirdigi nitelikte personel istihdam etmek,
e Belirledigi ilke ve esaslara uygun olarak sertifika islemlerini yiritmek,
e Sive SUE dokiimanlarini herkesin erisimine agik bilgi deposundan yayimlamak,
e Kok ve alt kokler icin anahtar cifti Giretmek ve bu anahtar ciftleri igin sertifikalar olusturmak,
e Kok ve alt kok sertifikalarini son kullanicilarin erisebilecegi ortamlarda yayimlamak,
e Sertifika verdigi kurum kimligini resmi belgelere gore giivenilir bir bicimde tespit etmek,

e Kurumlardan gelen sertifika basvurularini usuliine uygun bicimde kabul etmek ve basvuruda
bulunan kisilerin/kurumlarin belgeleri ile basvuru formlarini gerekli kontrollerden gegirmek
suretiyle kimlik dogrulamalarini Bélim 3.2.2'de belirtildigi sekilde yapmak,

e Sertifikalarin icerigindeki bilgilerin dogrulugunu beyan edilen belgelere dayanarak saglamak,
e Gerekli bagvuru sartlarini saglamayan basvuru sahiplerine sertifika vermemek,

e Sertifika basvurularini degerlendirerek, basvurunun sonucu hakkinda ilgili kurumlar
bilgilendirmek,

e Sertifika basvurusu kabul edilmis kamu kurumlari igin sertifika tGretmek,

e Sertifika yenileme basvurularini Si/SUE’de belirtilen sekilde kabul etmek ve degerlendirerek
gerekli yenileme islemlerini yapmak,

52/61 16.08.2023 TUBITAK BiLGEM - KAMU SERTiFIKASYON MERKEZi YON.01.06

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar glincel ve kontrolli olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



TASNIF DISI

V‘g KAMU SM SSL SERTiFIKA UYGULAMA ESASLARI
BILGEM

e Sertifika iptal basvurularini SI/SUE’de belirtilen sekilde kabul etmek ve degerlendirerek gerekli
iptal islemlerini zamaninda yapmak,

e Yayimlanan Si/SUE dokiimani ile SSL Basvuru Formu ve Taahhiitnamesine uygun olmayan
sertifika kullanimlarinin tespit edilmesi durumunda ilgili sertifikayi iptal etmek,

e iptal edilmis sertifika bilgilerini SiL’de yayimlamak ve OCSP araciligiyla duyurmak,

o Sertifikalarin ve iptal durum kayitlarinin bitinlGgind ve erisilebilirligini 7 glin 24 saat saglamak
icin her tirla tedbiri almak,

e Sertifika sahiplerine ait elektronik veya kagit ortamda tutulan bilgilerin gizliliginin korunmasi
icin gerekli dnlemleri almak, bu bilgileri tictinci kisilere mahkeme karari olmaksizin vermemek,

e Sertifika Uretim, yonetim ve iptali ile ilgili yapilan tiim islemlerin kaydini tutmak,

e isleyis sirasinda kullanilan tiim kagit ve elektronik kayitlari Si/SUE’de belirtilen siireler boyunca
glvenli olarak saklamak,

® Kok sertifikasini mevzuatta belirtilen sekilde kamuya duyurmak.
9.6.2. Kayit Birimi Beyan ve Taahhiitleri

Kayit birimlerinin sorumluluklari sunlardir:
e Sertifika basvurularinin alinmasi,

e Sertifika basvuru sahibinin kimlik bilgilerinin bu dokiimanda belirtilen yontemlerle gerekli
belgelere dayanarak tespiti,

e Sertifika sahibinden gerekli belgelerin ve bilgilerin alinmasi,

e Sertifika istek dosyasinin kontrol edilmesi,

e Dogrulanan sertifika isteklerinin Kamu SM’nin ilgili birimlerine iletilmesi,

e Uretilen SSL sertifikalarinin sahiplerine iletilmesi,

e Sertifika iptal basvurularinin alinmasi,

e Dogrulanan sertifika iptal basvurularinin Kamu SM’nin ilgili birimlerine iletilmesi,

e iptal edilen sertifikalar hakkinda sahiplerinin bilgilendirilmesi.
9.6.3. Sertifika Sahibi Beyan ve Taahhiitleri

Sertifika sahibinin ylkimlaltukleri sunlardir:

e Sertifika basvuru, iptal ve diger islemleri Si/SUE’de belirtildigi sekilde, detaylari Kamu SM
sertifika yonetim prosedirlerinde anlatilan usiile uygun bigimde yerine getirmek,

e Sertifika basvurusu ve iptal islemleri sirasinda dogru bilgi beyan etmek,
e Verilen sertifikadaki bilgilerin dogrulugunu kontrol etmek,

e (Ozel anahtarin giivenligini saglamak, 6zel anahtarin gizliliginin yitirildiginden siiphelenmesi
durumunda sertifikanin iptal edilmesi icin Kamu SM’ye en kisa zamanda basvurmak,

e Kamu SM tarafindan olusturulmus sertifikanin igeriginde bulunan bilgilerin degismesi
durumunda derhal sertifikanin iptal edilmesi icin Kamu SM’ye basvurmak,

e (Ozel anahtarin gizliliginin yitirilmesi durumunda sertifika kullanimina derhal son vermek,
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e Sertifika basvurusu sirasinda ve sertifikanin gecerlilik sliresi boyunca beyan ettigi bilgilerde
meydana gelen degisiklikleri derhal Kamu SM’ye bildirmek,

e iptal olmus veya gecerlilik siiresi dolmus sertifika ile islem yapmamak,
e Verilen sertifikayi, sertifika icerisinde belirtilen alan adlari haricinde kullanmamak,
e Ozel anahtar alt kok sertifikasi imzalamak amaciyla kullanmamak,

e Kendisine verilen sertifikay! Si/SUE dokiimaninda belirtildigi bicimde, SSL Basvuru Formu ve
Taahhitnamesinde belirtilen sartlar dahilinde kullanmak.

Yukarida beyan edilen ylikiimlliklerin ihlali nedeniyle Gglinct kisilerin zarara ugramasi halinde
TUBITAK’In 6demek zorunda oldugu tazminatlarla ilgili sertifika sahibine riicu hakki sakhdir.

9.6.4. Ugiincii Kisilerin Beyan ve Taahhiitleri
Uclinci kisiler, sertifikalarla ilgili islem yapmadan once sertifikanin asagida belirtilen gegerlilik
kontrollerini yapmakla yukimludur:

e Sertifikanin tanimlanan verilis amacina uygun olarak kullanildigini dogrulamak,

e Sertifikanin kullanim siresinin dolup dolmadigini kontrol etmek,

e Sertifikanin gecerliligini SIL veya OCSP araciligiyla kontrol etmek,

e SiL veya OCSP’den aldigi iptal durum kaydinin biitiinligiinii Kamu SM’nin ilgili sertifikalarinin
icinde mevcut olan agik anahtari kullanarak dogrulamak,

e Sertifikanin dogrulugunu Kamu SM alt kok sertifikasinin icinde mevcut olan agik anahtari
kullanarak dogrulamak,

e Kamu SM alt kok sertifikasinin dogrulugunu kok sertifikasinin igcinde mevcut olan agik anahtari
kullanarak dogrulamak,

e Kamu SM kok sertifikasinin dogrulugunu sertifika 6zet degerini kontrol etmek suretiyle
dogrulamak,

e Sertifika sahibinin sertifikasinin icindeki acik anahtara karsilik gelen 6zel anahtara sahip
oldugunu dogrulamak.

9.6.5. Diger Katilimcilarin Beyan ve Taahhiitleri

Kamu SM’nin OV SSL Sertifika hizmeti verirken hizmet aldigi tim kisi ve kuruluglardan olusan diger
katilimcilar s6z konusu hizmeti en dogru bicimde vereceklerini ve Kamu SM prosedirleri ve
misterileriyle ilgili gizli veya Ozel bilgileri agiga ¢ikarmayacaklarini garanti eder. Kamu SM ile hizmet
aldigi kisi veya kuruluslar arasinda bu garantilerin agikca belirtildigi hizmet s6zlesmeleri imzalanir.

9.7. YUKUMLULUKLERDEN FERAGAT

Kamu SM ile sertifika sahibi kamu kurum veya kuruluslari arasindaki yakimlalik, SSL Basvuru Formu
ve Taahhitnamesinde belirtildigi sekilde sona erer.

9.8. SORUMLULUKLA iLGiLi SINIRLAMALAR

Kamu SM ve sertifika hizmetlerini alan taraflarin sorumluluklariyla ilgili sinirlamalar SSL Basvuru Formu
ve Taahhiutnamesinde de belirlenir.
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9.9. TAZMINAT HALLERI

Kamu SM ve sertifika hizmeti alan taraflar arasinda ylkimliliklerin yerine getiriimemesinden
kaynaklanan zararlar, taraflarin o ana kadar somut olarak gerceklesmis hak ve alacaklari korunmak
suretiyle tasfiye edilir.

9.10. ANLASMA SURESi VE ANLASMANIN SONA ERMESi

Sertifika sahipleri SSL Basvuru Formu ve Taahhlithamesine uygun olarak Kamu SM ile isbirligi icinde
cahsir.

Sertifika sahipleri sertifika hizmetlerini aldiklari siire boyunca Si/SUE dokiimani ile sertifika yonetim
prosediirlerinde belirtilen sartlari yerine getirmeyi kabul ederler.

Kamu SM sertifika hizmeti verdigi siire boyunca Si/SUE dokiimani, sertifika yonetim prosediirleri ve
sertifika sahibine ilettigi SSL Basvuru Formu ve Taahhitnamesindeki sartlari yerine getirir.

9.10.1. Anlasma Siiresi

Sertifika sahibinin imzaladigi SSL Basvuru Formu ve Taahhitnamesinin siresi sertifikanin gecerlilik
suresi kadardir. Ancak, sertifikanin iptal edilmesi durumunda taahhitnamenin siresi de sona erer.

9.10.2. Anlagmanin Sona Ermesi
SSL Basvuru Formu ve Taahhitnamesinde yer alan kullanici taahhitleri asagidaki durumlarda
sonlandirilabilir:

e Sertifika sahibinin sertifikasini iptal etmesi,

e Sertifikanin kullanim siiresinin sona ermesi,

e Sertifika sahibinin SSL Basvuru Formu ve Taahhiitnamesine aykiri davranmasi durumunda
Kamu SM’nin sertifika sahibine ait sertifikay! iptal etmesi,

e BOlim 5.7.3’te belirtilen giivenlik agiginin ortaya ¢ikmasi sebebiyle Kamu SM’nin sertifika
sahibine ait sertifikayi iptal etmesi,

e Kamu SM Béliim 5.8’de belirtildigi bicimde sertifika hizmetlerini sonlandirirsa, Kamu SM’nin
sertifika sahibine ait sertifikay! iptal etmesi.

9.10.3. Anlagmanin Sona Ermesinin Etkileri

SSL Basvuru Formu ve Taahhiitnamesinin kullaniminin sona ermesiyle hizmeti alan kurumun, Si/SUE
dokimaninda belirtilen sartlari saglamakla ilgili yakimlalikleri ortadan kalkar.

Sertifika sahibinin taahhiitnameye uygun hareket etmemesinden dolayi ugrayacagi zararlardan Kamu
SM sorumlu tutulamaz.

Taahhitnameler sona erse bile Kamu SM, dagittigi sertifikalarla ilgili, yikimlaliklerini yerine
getirmeye devam eder. Kamu SM, dagittigi sertifikalara ve iptal durum kayitlarina taraflarca erisimin
saglanmasi, Bolim 5.4 ve 5.5'de belirtilen kayitlarin ve arsivlerin saklanmasi ile ilgili hizmetleri
sardardr.
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9.11. SISTEM BILESENLERI iLE HABERLESME VE KiSIiSEL BiLGILENDIRME

Kamu SM, sertifika yonetim prosedirlerinde sertifika basvurusunun sonucu, iptal, glincelleme ve
yenileme taleplerinin sonuglari hakkinda sertifika sahibini bilgilendirir. Bilgilendirmeler telefon, faks
veya e-posta araciligiyla olur. Kurumun sertifika basvuru formunda belirtilen e-posta adresine,
degismesi halinde yeni bildirdigi e-posta adresine yapilan bilgilendirmeler resmi bildirim olarak kabul
edilir.

Sertifika yonetimiyle ilgili kritik goriinen islemlerle ilgili bilgilendirmeler resmi yaziyla yapilir.

Sertifika yonetim islemleri sirasinda sertifika sahipleri ile yapilan haberlesmenin hangi durumlarda, ne
sekilde yapilacagl Kamu SM’nin sertifika yonetim prosedirlerinde detayli olarak belirtilir.

9.12. DEGISIKLIK HALLERI
9.12.1. Degisiklik Metotlari

Si ve SUE dokiimanlari Kamu SM tarafindan yazilmistir. Bu dokiimanlarda yapilabilecek degisiklikler
ekleme ve degistirme seklinde olabilecegi gibi, Kamu SM dokiimanlarin tamamen yenilenmesine de
karar verebilir. Si/SUE dokiimanlarinin herhangi bir kisminin yanlis ya da gegersiz oldugu ortaya ¢iksa
bile, Kamu SM Si/SUE’nin diger kisimlari, Si/SUE dokiimanlari giincellenene kadar gecerliligini stirdiiriir.

9.12.2. Bilgilendirme Mekanizmasi ve Sikhigi

Si/SUE dokiimanlarinda yapilan degisiklikler dokiimanlarin yenilenerek Kamu SM bilgi deposu
Gzerinden erisime agilmasi ile duyurulur. Yenilenen dokiimanlar en fazla 1 (bir) hafta sonra bilgi
deposundan yayimlanir ve yayimlandigi tarihte yurarlige girer.

9.12.3. Nesne Tanimlama Numarasinin Degismesini Gerektiren Durumlar

Dizenlenmesine gerek duyulmamistir.

9.13. ANLASMAZLIK HALLERI

Taraflar arasinda cikan tiim anlasmazliklarin sulhen ¢éziimi esastir. ihtilaflarin ¢dziimiinde karsilikli
imzalanan sdzlesmeler, taahhiitnameler, Kamu SM Sertifika ilkeleri ve Kamu SM Sertifika Uygulama
Esaslari dokiimanlarina basvurulur. Herhangi bir anlasmazlik ¢6zim mekanizmasina basvurmadan
once, taraflarin Kamu SM'yi bilgilendirmesi ve anlasmazliklari dogrudan Kamu SM ile ¢6zme girisiminde
bulunmasi gerekir. ihtilaflarin sulhen ¢dziimiinin mimkiin olmamasi halinde, ihtilaflarin ¢éziimiinde
gorevli ve yetkili mahkeme Tiirkiye Cumhuriyeti Gebze Mahkemeleri'dir.

9.14. UYGULANACAK HUKUK
SUE'nin uygulanmasinda ve yorumlanmasinda Turkiye Cumhuriyeti Hukuku gecerlidir.
9.15. UYGULANABILIR YASALARLA UYUM

SUE dokiimaninda gegen hiikiimlerin daha sonra yirirlige girecek ilgili mevzuata aykiri bulunmasi
halinde dokiimanda gerekli degisiklikler yapilarak uygun hale getirilir.
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9.16. DIGER HUKUMLER

Dizenlenmesine gerek duyulmamistir.
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10. EK-A SERTIFIKA PROFILLERI
10.1. KAMU SM SSL KOK SERTIFiKASI

Alan Deger
Suriim V3
Seri Numarasi 01

imza Algoritmasi

sha-256 ile RSA {12 8401135491111}

Sertifikay1 Veren

CN = TUBITAK Kamu SM SSL Kok Sertifikasi — Surum 1

OU = Kamu Sertifikasyon Merkezi — Kamu SM

O = Turkiye Bilimsel ve Teknolojik Arastirma Kurumu — TUBITAK
L = Gebze — Kocaeli

C=TR

Gegerlilik Baslangici

25 Kasim 2013 Pazartesi 11:25:55

Gegerlilik Sonu

25 Ekim 2043 Pazar 11:25:55

Konu

CN = TUBITAK Kamu SM SSL Kok Sertifikasi — Surum 1

OU = Kamu Sertifikasyon Merkezi — Kamu SM

O = Turkiye Bilimsel ve Teknolojik Arastirma Kurumu — TUBITAK
L = Gebze — Kocaeli

C=TR

Acik anahtar

2048 bit RSA {12 840113549111}

Uzantilar

Deger

Konu Anahtari
Tanimlayicisi

Kritik=Hayir; 65 3f c7 8a 86 c6 3c dd 3c 54 5¢ 35 f8 3a ed 52 0c 47 57 c8

Anahtar Kullanimi

Kritik=Evet; Sertifika imzalama, Cevrimdisi SiL imzalama, SiL imzalama

Temel Kisitlamalar

Kritik=Evet; Konu Tlri=CA; Yol Uzunlugu Kisitlamasi=Yok
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10.2. KAMU SM SSL ALT KOK SERTIFiKASI

Alan Deger
Striim V3
Seri Numarasi 29

imza Algoritmasi

sha-256 ile RSA {1 2 840 11354911 11}

Sertifikayi Veren

CN = TUBITAK Kamu SM SSL Kok Sertifikasi — Surum 1

OU = Kamu Sertifikasyon Merkezi — Kamu SM

O = Turkiye Bilimsel ve Teknolojik Arastirma Kurumu — TUBITAK
L = Gebze — Kocaeli

C=TR

Gegerlilik Baslangici

14 Mayis 2015 Persembe 16:32:27

Gegerlilik Sonu

11 Mayis 2025 Pazar 16:32:27

Konu

CN = TUBITAK Kamu SM SSL Sertifika Hizmet Saglayicisi — Surum 1
OU = Kamu Sertifikasyon Merkezi — Kamu SM

O = Turkiye Bilimsel ve Teknolojik Arastirma Kurumu — TUBITAK

L = Gebze — Kocaeli

C=TR

Acik anahtar

2048 bit RSA {12 840113549111}

Uzantilar

Deger

Yetkili Anahtari
Tanimlayicisi

Kritik=Hayir; KeylD=65 3f c7 8a 86 c6 3c dd 3c 54 5c 35 f8 3a ed 52 Oc|
47 57 c8

Konu Anahtari
Tanimlayicisi

Kritik=Hayir; KeylD=f6 35 35 17 ae 2e fb b7 7d f7 76 17 8a 65 64 eb 67
7a 40 ab

Anahtar Kullanimi

Kritik=Evet; Sertifika imzalama, Cevrimdisi SiL imzalama, SiL imzalama

Temel Kisitlar

Kritik=Evet; Konu Tiri=CA; Yol Uzunlugu Kisitlamasi=0

Sertifika ilkeleri

[1]Sertifika ilkesi:
ilke Tanimlayicisi=All issuance policies
[1,1]ilke Niteleyicisi Bilgisi:
ilke Niteleyicisi Kimligi=SUE
Niteleyici:
http://depo.kamusm.gov.tr/ilke/
[1,2] ilke Niteleyicisi Bilgisi:
ilke Niteleyicisi Kimligi =Kullanici Uyarisi
Niteleyici:
Uyari Metni=Bu sertifika ile ilgili sertifika ilkelerini okumak icin
belirtilen web sitesini ziyaret ediniz.
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SiL Dagitim Noktalari [1]SIL Dagitim Noktasi
Dagitim Noktasi Adi:

Tam Ad:
URL=http://depo.kamusm.gov.tr/ssl/SSLKOKSIL.S1.crl

Yetkili Bilgi Erisimi [1]Yetkili Bilgi Erisimi
Erisim Yontemi=Sertifika Yetkilisi Yayimcisi (1.3.6.1.5.5.7.48.2)
Diger Ad:
URL=http://depo.kamusm.gov.tr/ssl/SSLKOKSM.S1.cer
[2] Yetkili Bilgi Erisimi
Erisim Yontemi=OCSP (1.3.6.1.5.5.7.48.1)
Diger Ad:

URL=http://ocspsslkoks1.kamusm.gov.tr

10.3. SON KULLANICI SSL SERTIFiKA SABLONU

Alan Deger

Sdrdm V3

Seri Numarasi En az 64 bit rastsal sayi iceren tam sayI

imza Algoritmasi sha-256 ile RSA {1 284011354911 11}

Sertifikayi Veren CN = TUBITAK Kamu SM SSL Sertifika Hizmet Saglayicisi — Surum 1

OU = Kamu Sertifikasyon Merkezi — Kamu SM
O = Turkiye Bilimsel ve Teknolojik Arastirma Kurumu — TUBITAK
L = Gebze — Kocaeli

C=TR
Gegerlilik Sonu Sertifika gegerlilik sonu
Konu C=TR

ST = Basvuru sahibinin bulundugu il
O = Basvuru sahibi kurum adi

CN = Web sitesi DNS adi

Acik anahtar RSA/ECC
Uzantilar Deger
Yetkili Anahtari Kritik=Hayir; KeylD=f6 35 35 17 ae 2e fb b7 7d f7 76 17 8a 65 64 eb 67
Tanimlayicisi 7a40ab
Konu Anahtari Kritik=Hayir; KeylD=Sertifikanin igerigindeki “subjectPublicKey” alaninin
Tanimlayicisi “BIT STRING” olarak degerinin SHA-1 6zet giktisindan olusur.
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Anahtar Kullanimi Kritik=Evet;
Dijital iImza (RSA ve ECCigin),

Anahtar Sifreleme (Yalnizca RSA igin)

Temel Kisitlar Kritik=Hayir; Konu Tiri=Son Varlik; Yol Uzunlugu Kisitlamasi=Yok

Sertifika ilkeleri [1]Sertifika ilkesi:
ilke Tanimlayicisi=2.16.792.1.2.1.1.5.7.1.3
[1,1]ilke Niteleyicisi Bilgisi:
ilke Niteleyicisi Kimligi=SUE
Niteleyici=
http://depo.kamusm.gov.tr/ilke
[2]Sertifika ilkesi:
ilke Tanimlayicisi=2.23.140.1.2.2

Gelismis Anahtar Sunucu Kimlik Dogrulamasi (1.3.6.1.5.5.7.3.1)
Kullanimi istemci Kimlik Dogrulamasi (1.3.6.1.5.5.7.3.2)
SiL Dagrtim Noktalari [1]SIL Dagitim Noktasi
Dagitim Noktasi Adi:
Tam Ad:

URL=http://depo.kamusm.gov.tr/ssl/SSLSIL.S1.crl

Yetkili Bilgi Erigimi [1]Yetkili Bilgi Erisimi
Erisim Yontemi=Sertifika Yetkilisi Yayimcisi(1.3.6.1.5.5.7.48.2)
Diger Ad:
URL=http://depo.kamusm.gov.tr/ssl/SSLSM.S1.cer
[2]Yetkili Bilgi Erisimi
Erisim Yontemi= OCSP (1.3.6.1.5.5.7.48.1)
Diger Ad:
URL=http://ocspsslsl.kamusm.gov.tr

Konu Alternatif Adi DNS Name=<alan adi 1>
DNS Name=<alan adi 2>

DNS Name=<alan adi n>
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Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar glincel ve kontrolli olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI


http://depo.kamusm.gov.tr/ilke

