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Yasal Uyari

Bu dokimanin tim haklari saklidir.

Bu dokiiman Kamu Sertifikasyon Merkezi’'nin yazili izni olmaksizin herhangi bir sekilde (elektronik, mekanik,
fotokopi, kayit veya diger) kopyalanamaz, dagitilamaz, degistirilemez, yayimlanamaz. izinler yazil olarak su
adrese iletilmelidir:

Kamu Sertifikasyon Merkezi
TUBITAK Yerleskesi, P.K. 74
Gebze 41470 Kocaeli, TURKIYE
https://www.kamusm.gov.tr
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1. GiRi$

Kamu Sertifikasyon Merkezi (Kamu SM), Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
tarafindan; 15 Ocak 2004 tarihli ve 5070 sayili, Elektronik imza Kanunu gereklilikleri yerine getirilerek
ve uluslararasi standartlara uygun olarak olusturulmus Elektronik Sertifika Hizmet Saglayicisi’dir
(ESHS). Kamu SM devlete ait olarak hizmet veren bir ESHS dir.

Sertifika ilkeleri (Si) olarak isimlendirilen bu dokiiman, Kamu SM’nin, Tiirkiye Cumhuriyeti Devleti’'ne
bagh kamu kurum ve kuruluglara OV SSL (Organization Validated SSL) saglayiciligi konusundaki
faaliyetleri sirasinda uyulmasi gereken kurallari ve calisma ilkelerini anlatmak amaciyla, “IETF RFC 3647
Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework”
rehber kitapgigina uygun olarak hazirlanmistir.

Kamu SM, SSL sertifika hizmetleri konusunda,

e “ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General requirements”
standardinin gincel siirim,

e ETSI EN 319 411-1 standardinda referans verilen ve https://www.cabforum.org adresinde

yayimlanan “CA/Browser Forum Baseline Requirements (BR) for the Issuance and
Management of Publicly-Trusted Certificates” doklimaninin glincel siirimiine uyar.

Bu dokiiman ile belirtilen standartlar arasinda herhangi bir uyusmazlik olmasi durumunda ilgili
dokimanlardaki gereklilikler gegerli olacaktir.

Bu dokliiman, sertifika basvurularinin alinmasi, sertifika Uretimi ve yonetimi, sertifika yenileme ve
sertifika iptal islemleriyle ilgili hizmetlerin, idari, teknik ve yasal gerekliliklere uygun olarak
yurutilmesiyle ilgili esaslari ortaya koyar; Kamu SM’nin, sertifika sahibinin ve Ggiinci kisilerin uygulama
sorumluluklarini belirler. Bu kapsamda olusturulan sertifikalar 5070 sayili Elektronik imza Kanunu’nda
szl gegen nitelikli elektronik sertifika kapsaminda degerlendirilmez.

1.1. GENEL BAKIS

Bu dokiiman, sistem bilesenlerinin rollerini, sorumluluklarini ve iligkilerini; kayit ve sertifika yonetim
islemlerini tanimlar.

Kayit islemleri, sertifika verilecek kurumlarin basvurularini, kimlik bilgilerini ve ilgili resmi belgeleri
toplamak, dogrulamak, onaylamak; sertifika Uretme ve iptal isteklerini almak, degerlendirmek,
onaylanan sertifika basvuru ve iptal istekleri dogrultusunda gerekli islemleri baslatmak gibi islerden
olusur.

Sertifika yonetimi, sertifika sahipleri icin sertifika Uretmek, sertifikalari yayimlamak, iptal etmek,
sertifika iptal bilgisini yayimlamak, sertifika islemleri ile ilgili kurumlari basvuru ve sertifikanin durumu
hakkinda bilgilendirmek, gerekli kayitlari tutmak gibi islerden olusur.

Bu dokiiman, “internet Agik Anahtar Altyapisi Sertifika ilkeleri ve Sertifika Uygulama Esaslari Cergeve
Plani” [IETF - Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework (RFC 3647)] referans alinarak hazirlanmistir.
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1.2. DOKUMAN ADI VE TANIMI

Dokiiman Adi: Kamu SM SSL Sertifika ilkeleri
Dokiiman Siiriim Numarasi: 1.0.5

Tarih Degisiklikler Versiyon
07.08.2018 ilk dokiiman 1.0.0
16.10.2019 Yilhk  dokiiman  revizyonu kapsaminda 1.0.1
diizenlemeler yapild.

13.10.2020 Yilhk  dokiiman  revizyonu kapsaminda 1.0.2
diizenlemeler yapild.

16.07.2021 Yilhk  dokiiman revizyonu kapsaminda 1.0.3
diizenlemeler yapild.

04.07.2022 Yilhk  dokiiman revizyonu kapsaminda 1.04
diizenlemeler yapild.

09.08.2023 Yilhik dokiiman revizyonu kapsaminda gdzden 1.0.5
gecirilmistir.

Yayin Tarihi: 09.08.2023

Nesne Tanimlama Numarasi: 2.16.792.1.2.1.1.5.7.1.3
Bu dokiiman, Kamu SM’nin OV SSL sertifikasi hizmeti verirken uyguladigi esaslari tanimlayan Si
dokimanidir ve sunuculara yonelik verilen OV SSL sertifikalarini kapsar. OV SSL sertifikalari, ETSI EN
319 411-1 standardinda tanimlanan “Organizational Validation Certificate Policy — Kurumsal
Dogrulamali Sertifika ilkeleri” uyarinca uretilir ve yonetilir.

Bu dokiiman http://depo.kamusm.gov.tr/ilke adresinde kamuya acik olarak yayimlanmaktadir.

1.3. SISTEM BILESENLERI

Bu dokiiman kapsaminda tanimlanan sistem bilesenleri, Kamu SM’nin ESHS faaliyetlerinde rol alan ve
sertifika hizmetleriyle ilgili hak ve yikimlilikleri bulunan taraflardir. Bu taraflar, ESHS, kayit birimleri,
sertifika sahipleri ve Ugclincl kisiler olarak tanimlanir. Kamu SM ESHS faaliyetlerinin timd Kamu SM

personeli tarafindan yurutilmektedir.

1.3.1. Elektronik Sertifika Hizmet Saglayicisi

Kamu SM, ESHS olarak OV SSL sertifika hizmeti vermektedir. Kamu SM OV SSL hiyerarsisini olusturan
bilesenler: kok, kok tarafindan yayimlanmis alt kok ve OCSP sertifikasi; alt kok tarafindan yayimlanmis
OCSP sertifikasi ve SSL son kullanici sertifikalaridir. Alt kok makami asagidaki hizmetleri yerine getirir:

o Sertifikalarin Uretilmesi, imzalanmasi ve ilgili kurumlara ulastiriimasi

o Sertifikalarin iptal edilmesi

e Sertifika durum bilgilerinin Sertifika iptal Listesi (SiL) seklinde veya diger yéntemlerle
yayimlanmasi
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1.3.2. Kayit Birimleri

Tum kayit islemleri dogrudan Kamu SM personeli tarafindan yurutilmektedir. Kayit Birimleri, Kamu
SM’nin sertifika ve iptal basvurusu gibi dogrudan son kullanicilara yonelik hizmetlerini yiriten
birimidir. Bu birim, ilk misteri kayitlarini olusturur, gerekli kimlik tanimlama ve dogrulama stireglerini
yaratar, ilgili sertifika taleplerini sertifika tiretim birimine yonlendirir.

1.3.3. Sertifika Sahipleri

Kamu SM tarafindan Uretilen sertifikalarini sertifika ilkeleri ve uygulama esaslarina uygun olarak
kullanmakla yikiimld olan kamu kurum ve kuruluglaridir.

1.3.4. Ugiincii Kisiler

Kamu SM tarafindan olusturulan sertifikalari dogrulamak suretiyle kabul eden ve bu sertifikalarla islem
yapan taraflardir.

1.4. SERTIFIKA KULLANIMI
1.4.1. Uygun Sertifika Kullanimi

SSL sertifikasi, sunucu ile istemci arasinda kimlik dogrulamanin gergeklestirilmesi ve iletisimin sifreli
olarak saglanmasi amaciyla kullanilir. SSL sertifikasi, sadece sertifikada bulunan alan adina hizmet
veren sunucular icin kullanilir. Tim sertifikalarin kullanim haklari sadece sertifika sahiplerine aittir.

1.4.2. Sertifika Kullanim Sinirlar

Kamu SM tarafindan olusturulan SSL sertifikalari Bolim 1.4.1'de belirtilen amaclar disinda
kullanilamaz.

1.5. iLKE VE UYGULAMA ESASLARININ YONETiMI

1.5.1. Dokiiman Yonetimi
Bu dokiiman Kamu SM tarafindan yazilmistir. Kamu SM, gerekli gordiigii durumlarda dokiimanda
degisiklik yapabilir.
1.5.2. iletisim Bilgileri
Bu dokiimanin uygulanmasi ve ilgili yonetim ilkeleri hakkindaki sorular Kamu SM’nin asagidaki erisim
noktalarina yonlendirilebilir:

Adres :Kamu Sertifikasyon Merkezi, TUBITAK Yerleskesi P.K. 74, 41470 Gebze-Kocaeli

Tel :444 5576

Faks : (262) 648 18 00

E-Posta : bilgi@kamusm.gov.tr

Problem Raporlama E-Posta: kamusm.cainfo@tubitak.gov.tr

Web : https://kamusm.bilgem.tubitak.gov.tr

Kamu SM, bu dokimani herkesin erisimine acik bulunan http://depo.kamusm.gov.tr/ilke internet
adresinden yayimlar.

7/16 09.08.2023 TUBITAK BiLGEM - KAMU SERTiFIKASYON MERKEZi POL.01.03

Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI


mailto:bilgi@kamusm.gov.tr
https://kamusm.bilgem.tubitak.gov.tr/
http://depo.kamusm.gov.tr/ilke

TASNIF DISI

KAMU SM SSL SERTIiFiKA iLKELERI

1.5.3. Sertifika Uygulama Esaslarinin ilkelere Uygunlugunu Belirleyen Kisi

SUE dokimanin sertifika ilkelerine uygunlugu Kamu SM ydnetimi ve yonetim tarafindan yetki verilen
kisiler tarafindan belirlenir.

1.5.4. Sertifika Uygulama Esaslari Onay Prosediirleri

Si/SUE dokiimanlarinin yayimlanma onayi, Kamu SM yénetimi ve yénetim tarafindan yetki verilen
kisiler tarafindan gergeklestirilen incelemelerden sonra verilir.

1.6. TANIMLAR VE KISALTMALAR

1.6.1. Tanimlar

Alt kok makami: Kamu Sertifikasyon Merkezi iginde olusturulmus, sertifikasi kok makam tarafindan
imzalanmis ve SSL sertifikalarini olusturup imzalayan makam.

Alt kok sertifikasi: Alt kok makamina ait sertifika.

Anahtar cifti: Elektronik imza olusturmak ve dogrulamak ya da bir veriyi sifrelemek ve sifresini ¢ozmek
amaciyla kullanilan 6zel anahtar ve ilgili agik anahtar.

Bilgi deposu: Sertifikalarin, sertifika iptal durum kayitlarinin ve sertifika islemleri ile ilgili diger bilgilerin
yayimlandig web sunucular gibi veri saklama ortamlari.

Cevrimigi sertifika durum protokolii: Sertifika iptal listesine alternatif olarak Gglncu kisilerin sertifika
gecerlilik kontrol talebini yapip, sertifikanin iptal durumunu kesintisiz olarak 6grenmelerine imkan
taniyan standart iletisim kurali.

iptal durum kaydi: Kullanim siiresi dolmamus sertifikalarin iptal bilgisinin yer aldigi, iptal zamaninin tam
olarak tespit edilmesine imkan veren ve (ciincu kisilerin hizli ve giivenli bir bicimde ulasabilecegi kayit.

Kamu Sertifikasyon Merkezi: Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu blinyesinde, elektronik
sertifika hizmeti saglamak tzere olusturulan birim.

Kék makami: Kamu Sertifikasyon Merkezi icinde olusturulmus, en yetkili imza derecesi verilmis ve
sertifikasini kendisi imzalamis olan sertifika makami.

Kok sertifikasi: Kok makamina ait sertifika.

Nesne tanimlama numarasi (OID): Herhangi bir nesneyi essiz olarak tanimlayan, uluslararasi standart
belirleyen bir kurulustan alinan numara.

OV SSL: ETSI EN 319 411-1 standardinda tanimlanan “Organization Validation Certificate Policy —
Kurumsal Dogrulamali Sertifika ilkeleri” uyarinca iiretilen ve idame edilen SSL sertifikasi.

Sertifika iptal Listesi (SiL): iptal edilmis sertifikalarin kamuya duyurulmasi amaciyla ESHS tarafindan
olusturulan, imzalanan ve yayimlanan elektronik dosyadir.

Sertifika sahibi: Kamu SM’den sertifika alan kamu kurum ve kurulusu.

Son kullanicilar: Sertifika sahipleri ve sertifikalari kullanan Uglinci kisiler.
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Uglincii kisiler: Sertifikalara giivenerek islem yapan gercek veya tiizel kisiler.
Wildcard SSL: Talep edilen alan adina ait tim alt alan adlarini kapsayan SSL sertifikasi.

Yetkilendirilmis liglincii kurulus: Kamu SM tarafindan sertifika yonetim siirecindeki gereksinimleri
yerine getirmek Uzere yetkilendirilmis gercek veya tiizel kisiler.

1.6.2. Kisaltmalar

BR (Baseline Requirements): CA/Browser Forum Baseline Requirements for the Issuance and
Management of Publicly-Trusted Certificates — CA/Browser Forum Temel Gereklilikler Dokiimani

CA (Certificate Authority): Sertifika Makami

ccTLD (Country Code Top-Level Domain): Ulke Kodu Ust Seviye Alan Adi

CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesi
CWA (CEN Workshop Agreement): CEN Calistay Karari

EAL (Evaluation Assurance Level): Degerlendirme Garanti Diizeyi

ESHS: Elektronik Sertifika Hizmet Saglayicisi

ETSI (European Telecommunications Standards Institute): Avrupa Telekomiinikasyon Standartlar
Enstitlisu

ETSI EN (ETSI European Standard): ETSI Avrupa Standardi

IETF RFC (Internet Engineering Task Force Request for Comments): internet Mithendisligi Gérev
Grubu Yorum Talebi

ISO/IEC (International Organization for Standardization / International Electrotechnical
Commission): Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik Komisyonu

Kamu SM: Kamu Sertifikasyon Merkezi

OCSP (Online Certificate Status Protocol): Cevrimigi Sertifika Durum Protokoli
PKI (Public Key Infrastructure): Acik Anahtar Altyapisi

Si: Sertifika ilkeleri

SiL: Sertifika iptal Listesi

SSL (Secure Sockets Layer): Glivenli Soket Katmani

SUE: Sertifika Uygulama Esaslari

TLD (Top Level Domain): Ust Seviye Alan Adi
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2. YAYIN VE BiLGi DEPOSU SORUMLULUKLARI

Bilgi deposu, Kamu SM’nin kdk ve alt kok sertifikalarini, iptal durum kayitlarini, Si ve SUE gibi

dokimanlarini herkesin ulasabilecegi sekilde kesintisiz, glivenli ve licretsiz olarak yayimladigi ortamdir.
Depodan yayimlanan bazi kritik dosyalar gerektiginde gilincellenir. Bu glincellemeler, gilincellenen
dosya lizerinde tutulan stirim numarasi ve giincelleme tarihi ile belirtilir.

2.1. BiLGi DEPOSU

Kamu SM’nin bilgi deposuna internet Uzerinden erisilir. Kamu SM, bilgi deposunu isletmek icin tGg¢lincii
bir glivenilir kisi ya da kurulus kullanmaz.

2.2. SERTIFIKA HiZMETI iLE iLGILi BILGILERIN YAYIMLANMASI

Kamu SM’nin, herkesin erisimine agacagl bilgi deposunda sistemin ig isleyisi ile ilgili olanlar hari¢ olmak
Gzere asagidaki bilgiler bulunur:
e Kamu SM'’ye ait kok ve alt kok sertifikalari,

e Kamu SM'’ye ait sertifikalarin 6zet degerleri ile 6zet degerlerinin hesaplanmasinda kullanilan
Ozetleme algoritmalari,

e Kamu SM tarafindan kullanilan OID listesi,
e Kamu SM Si ve SUE dokiimanlari,
e Taahhitnameler, Formlar, Sertifika S6zlesmeleri, Sertifika Yonetim Proseddrleri,
e Guncel sertifika iptal durum kayitlari
Kamu SM’nin bilgi deposuna https://kamusm.bilgem.tubitak.gov.tr ve http://depo.kamusm.gov.tr/ilke

adresleri Gizerinden erisilir.

2.3. YAYIM ZAMANI VE SIKLIGI

Si/SUE dokiimanlari iceriginin degismesi lzerine Taahhiitnameler, Formlar, Sertifika Sézlesmeleri,
Sertifika YOnetim Prosedirleri giincellenir. Glincellenen dokimanlar, glincelleme yapilmasina
miteakip derhal yayimlanir.

Kamu SM’ye ait sertifikalar giincelleme yapilmasina miteakip derhal yayimlanir.

SiL’lerin yayimlanma sikligi ve OCSP kayitlarinin giincellenme sikligi SUE dokiimani Blim 4.9.7 ve
4.9.9’da belirtilmektedir.

Kamu SM Sertifika Uygulama Esaslari dokiimanlari yillik olarak diizenli bir sekilde glincellenmektedir.

2.4. BiLGi DEPOSUNA ERiSiM KONTROLLERI

Kamu SM bilgi deposuna bilgi edinme amacli erisim herkese aciktir. Bilgi deposunun giincellenmesi,
yetkisi olan Kamu SM personeli tarafindan yapiimaktadir.

Kamu SM, bilgi deposu ile ilgili olarak asagidaki yikimlulikleri yerine getirir:

e Bilgi deposunda tutulan bilgilerin izinsiz silinmeye ve degistirilmeye karsi bitUnlugind
korumak,

e Bilgi deposunda tutulan bilgilerin dogrulugunu ve glincelligini saglamak,

e Bilgi deposunu sirekli olarak erisime acik tutmak,

e Bilgi deposunun kesintisiz olarak erisilebilirligini saglamak icin gerekli dnlemleri almak,
e Bilgi deposuna erisimi lcretsiz saglamak.
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3. KiMLiK BELIRLEME VE DOGRULAMA

Kamu SM, sertifika basvurusunda bulunan kamu kurum ve kuruluslarinin, kurum kimliklerini ve sertifika
verilecek alan adi sahipligini dogrular. Kamu SM dogrulama islemini yasal ve teknik gerekliliklere gore
gerekli gorilen tim belgelere ve resmi kaynaklara dayandirarak yapar.

3.1. iSIMLENDIRME

Kamu SM tarafindan Uretilen sertifikalarda, sertifika sahibine ait kimlik bilgileri SUE dokiimani Bolim
3.1’de tanimlandigi sekilde belirtilir.

3.2. ILK KiMLIK DOGRULAMA

Sertifika hizmetlerinden faydalanmak igin ilk defa basvuruda bulunuldugunda, Kamu SM tarafindan
ilgili kurumun kimliginin dogrulanabilmesi icin SUE dokiimani Bolim 3.2’de tanimlanan yontemler
uygulanir.

OV SSL sertifikasinda yer alacak kamu kurum veya kurulusunun ismi veya unvani, yasal belgelere bagl
olarak dogrulanir. Burada yapilan dogrulama islemi Kamu SM prosedirlerinde belirlendigi gibi
yaratalar.

3.3. ANAHTAR YENILEME iSTEGINDE KiMLiK BELIRLEME VE DOGRULAMA

Sunucu sertifikalari icin anahtar yenileme yapilmaz. Kurum talep ederse ilk kez basvuru yapiliyormus
gibi sertifika basvuru prosedirleri uygulanir. Bu durumda kimlik belirleme ve dogrulama islemleri SUE
dokiimani Bolim 3.2°de belirtilen sekilde yapilir.

3.4. SERTIFiKA iPTAL iSTEGINDE KiMLiK BELIRLEME VE DOGRULAMA

Kamu SM’ye sertifika iptal talebi gelmesi durumunda sertifika sahibi kurum sistemde tanimli telefon
numarasindan aranarak kimlik belirleme ve dogrulamasi yaplilir, iptal talebinin teyidi alinir.

4. SERTIFIKA YASAM DONGUSU iSLEVSEL GEREKLILIKLERI

Bu boéliimde sertifika yonetim siireglerinde yapilan islemler anlatilmaktadir. Siireglerle ilgili ayrintilar
Kamu SM’nin internet sitesinde belirtilmektedir.

4.1. SERTIFIKA BASVURUSU

Sertifika basvurusunu kimlerin yapabildigi ve SSL sertifika basvurusu yapan kamu kurum veya
kurulusunun sorumluluklari SUE dokiimani Bolim 4.1’de belirtilmistir.

4.2. SERTiIFIKA BASVURUSUNUN iSLENMESI

SSL basvurulari SUE dokiimani Bolim 3.2’de ve 4.1’de agiklanan esaslar ve buna bagh Kamu SM
prosedurleri uyarinca yuratulir. Sertifika basvurusunun kabul/red edilmesi ve islenme zamani SUE
dokiimani Bolim 4.2’de belirtilmistir.
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4.3. SERTIFIKANIN URETILMESI

SUE dokimani Boélim 4.2.2’de yer alan esaslar uyarinca kabul edilen sertifika basvurulari Kamu SM
tarafindan islenir ve CSR dosyasinin dogrulanmasinin ardindan sertifika Gretilir. Bu islemler esnasinda
gerceklesen adimlar kayit altina alinir.

Kamu SM Urettigi sertifikayl kurum yetkilisinin dogrulanmis e-posta adresine génderir.

4.4. SERTIFIKANIN KABUL EDILMESI

Sertifika sahibi sertifika icerisindeki bilgilerin basvuru esnasinda beyan ettigi bilgilerle ayni olup
olmadigini kontrol eder ve herhangi bir uygunsuzluk durumunda derhal Kamu SM’yi bilgilendirir ve
sertifikay! kullanmaz. Bu durumda sertifika, Kamu SM tarafindan iptal edilir.

Kamu SM tarafindan Uretilen SSL sertifikalari Sertifika Seffafligi (Certificate Transparency - CT) log
sunucularina kaydedilir.

4.5. SERTIFIKANIN VE ANAHTAR CiFTiNIN KULLANIMI

Sertifika sahibi ve Uclincli kisilerin sertifika ve 6zel anahtar kullanimiyla ilgili diizenlemeler SUE
dokiimani Bolim 4.5’de belirtilmistir.

4.6. SERTiFiKA YENILEME

Sertifika yenileme, ayni anahtar cifti kullanilarak sertifikanin yenilenmesi anlamina gelmektedir. Kamu
SM, SSL sertifikalari icin sertifika yenileme yapmaz. Sertifikasinin yenilenmesini talep eden sertifika
sahibi SUE dokiimani Béliim 4.1’de anlatildigi sekilde basvurur ve bu basvuru tamamen yeni bir sertifika
basvurusu olarak degerlendirilir.

4.7. ANAHTAR YENILEME

Anahtar yenileme, sistemde gecerli bir sertifikasi bulunan sertifika sahibine, sertifikanin bitis tarihinden
once, yeni bir anahtar ciftine sertifikanin iceriginde bulunan bilgilerde degisiklik yapmadan, eskisinin
yerine gececek yeni bir sertifika verilmesi anlamina gelmektedir. SSL sertifikalari icin anahtar
yenilemesi yapilmaz. Sertifika sahibi tekrar sertifika basvurusunda bulunmak isterse SUE dokiimani
Bolim 4.1'de anlatildigi sekilde basvurusunu gergeklestirir. Bu basvuru sonucunda yeni bir anahtar
ciftine sahip yeni bir sertifika Uretilir.

4.8. SERTIFiKA DEGISIKLIGI

Kamu SM tarafindan dretilmis bir sertifikanin icerigindeki bilgilerde bir degisiklik olmasi durumunda,
sertifika iptal edilir ve yeni bilgilerle birlikte yeni bir sertifika basvurusunda bulunulur. Yeni sertifika
basvurusu SUE dokiimani Béliim 4.1’de belirtilen esaslar uyarinca yurutalar.

4.9. SERTIFIKANIN iPTALi VE ASKIYA ALINMASI

Son kullanici ve alt kok sertifikasinin iptal edildigi durumlar, sertifika iptal basvurulari, iptal
mekanizmalari ve 6zel anahtarin glivenligini yitirmesine iliskin 6zel gereklilikler SUE dokiimani Bolim
4.9'da belirtilmistir. SSL sertifikalari icin aski islemi uygulanmamaktadir.
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4.10. SERTIFIKA DURUM SERVISLERI

Uglincti kisiler, sertifika iptal durum kayitlarina SiL ve OCSP araciligiyla ulasir. Sertifika durum
servislerinin isletimsel 6zellikleri ve erisilebilirligi SUE dokiimani B6lim 4.10’da belirtilmistir.

4.11. SERTIFiKA SAHIPLIGININ SONA ERMESi

Sertifikanin kullanim siresinin dolmasi, iptal edilmesi veya Kamu SM’nin sertifika hizmetlerini
sonlandirmasiyla sertifika sahipligi sona erer. Kamu SM, sertifikanin iptal edilmesi veya Kamu SM
tarafindan sertifika hizmetlerinin sonlandirilmasi  durumunda sertifika sahibini ve varsa
taahhitnamede belirtilen kisileri bilgilendirir. Kullanim siresinin dolmasi durumunda Kamu SM
sertifika sahibini bilgilendirmek zorunda degildir; sertifika sahibi, sertifikasinin kullanim stresinin
doldugu zamani kendisi takip etmekle yikimladdr.

4.12. ANAHTAR SAKLAMA VE YENIDEN URETME

Kamu SM, son kullanici anahtarlarini Gretmediginden sertifika sahiplerine ait anahtarlarin Kamu SM
tarafindan yeniden olusturulmasi veya saklanmasi mimkin degildir.

5. YONETIM, iSLEMSEL VE FiZIKSEL KONTROLLER

Kamu SM tarafindan sertifika hizmeti verilirken yerine getirilmesi gereken teknik olmayan glvenlik
kontrolleri SUE dokiimani Bélim 5’de belirtilmistir.

6. TEKNiK GUVENLIK KONTROLLERI

Kamu SM’nin kendi anahtar ciftleri ve erisim verilerini Urettigi, tim sertifika yonetim islemlerini
gerceklestirdigi sistemler CWA 14167-1, ETSI EN 319 411-1 ve CA/B Forum Baseline Requirements
gereklerini saglar. Kamu SM tarafindan sertifika hizmeti verilirken yerine getirilmesi gereken teknik
glvenlik kontrolleri SUE dokiimani Béliim 6’da belirtilmistir.

7. SERTIFiKA, SERTiFiKA iPTAL LISTESi VE OCSP PROFILLERI

Kamu SM tarafindan (retilen sertifikalar ile Sil’lerin profilleri ve verilen OCSP hizmetinin yapisi SUE
dokiimani Bolim 7’de anlatiimaktadir.

7.1. SERTIFiKA PROFILLERI

Kamu SM,
e ISO/IEC 9594-8/ ITU-T Recommendation X.509 v.3: “Information Technology - Open Systems
Interconnection - The Directory: Public-key and attribute certificate frameworks”,
e |ETF RFC5280: “Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile”,
e “CA/Browser Forum Baseline Requirements (BR) for the Issuance and Management of Publicly-
Trusted Certificates” dokiimanlarinin

glincel slirimlerine uygun olarak sertifika olusturur.
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7.2. SiL PROFiLI

Kamu SM, IETF RFC 5280: “Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile” dokiimanina uygun olarak SiL olusturur. Kamu SM tarafindan yayimlanan
Sil’lerde temel olarak yayimc bilgileri, SIL numarasi, Sil’in yayimlanma tarihi, bir sonraki Sil’in
yayimlanacagi tarih ve iptal edilen sertifikalarin seri numaralari ile iptal zamanlari yer alir. SiL dosyalari
Kamu SM tarafindan imzalanmugtir.

7.3. OCSP PROFiLi

Kamu SM, OCSP destegini IETF RFC 6960: “Internet X.509 Public Key Infrastructure Online Certificate
Status Protocol - OCSP” dokiimanina uygun olarak kesintisiz sekilde sunar.

8. UYGUNLUK DENETIMLERIi VE DiGER DEGERLENDIRMELER

Kamu SM’nin Si ve SUE dokiimanlarinda belirtilen sartlari saglayip saglamadigi yilda en az bir kez olmak
Uzere denetlenir. Denetim raporlarinin kapsamadigi zaman arahgi yoktur. Uygunluk denetimleri ETSI
EN 319 411-1 standardi ve CA/B Forum Baseline Requirements kapsaminda yetkili bir denetgi kurum
tarafindan yapilmaktadir.

Kamu SM’nin Si ve SUE dokiimanlarina uygunlugunun denetlenmesiyle ilgili ayrintili bilgilendirme SUE
dokiimani B6lim 8’de yapilmaktadir.

9. DIGER iSLER VE HUKUKSAL MESELELER

Hukuksal meseleler ve genel is stirecleriyle ilgili bilgilendirme SUE dokiimani Bolim 9’da yapilmaktadir.

9.1. UCRETLENDIRME

Kamu SM tarafindan iretilen sertifikalar icin sertifika sahiplerinden ticret alinir. Ucretin miktari ve
0deme sekli Kamu SM tarafindan goénderilen teklif mektuplarinda veya kurumsal web sayfasinda
bildirilir.

Sertifika yonetim prosediirleri icinde elektronik ortamdan ve ¢agri merkezi izerinden otomatik olarak
gerceklestirilen islemler icin licret talep edilmez.

Kamu SM, bilgi deposundan yayimladigi dokiimanlara erisim ve iptal durum kaydini SiL veya OCSP
aracihgiyla duyurma hizmeti igin sertifika sahibinden veya li¢glinci kisilerden {icret talep etmez.

Sertifika sahibi, sertifikasini ilk teslim aldiginda yaptigi kontrol neticesinde, sertifikasini kullanamadigini
tespit ederse ve sorunun Kamu SM’den kaynaklanan bir hata sebebiyle ortaya ¢iktigi anlasilirsa, talebi
halinde sertifika sahibinin sertifika icin 6dedigi ticret iade edilir.

9.2. FINANSAL SORUMLULUK

Sertifika sahiplerine ve sertifikayl kullanan Gglincli taraflara yonelik finansal sorumluluklar SUE
dokiimani B6lim 9.2’de belirtilmistir.
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9.3. TiCARI BILGININ KORUNMASI

Kamu SM ve ilgili taraflar karsilikli ticari bilgilerini ticlincl taraflarla paylasmaz. Bu amacla gerekli olan

onlemleri alirlar.

9.4. KiSISEL BiLGININ GiZLiLiGi

Kamu SM verdigi sertifika hizmetleri kapsaminda, sertifika basvuru sahiplerine, sertifika sahibi
musterilerine ya da diger katilimcilara ait kisisel/kurumsal bilgilerin gizliligini korur.

Kamu SM sertifika talep eden kurumdan, elektronik sertifika vermek icin gerekli bilgiler harig bilgi talep
etmez. Kamu SM elde ettigi kisisel/kurumsal bilgileri sertifika hizmeti vermek disinda baska amacglar
icin kullanmaz, lglnci kisilere vermez, sertifika sahibinin izni olmaksizin sertifikayl Gglnci kisilerin
ulasabilecegi ortamlarda bulundurmaz.

Kamu SM sertifika sahibinin yazili rizasi ile bilgileri Gi¢lncu kisilerle paylasabilir.
Kamu SM sertifika sahiplerine ait gizli bilgileri, mahkeme karari olmasi durumunda aciklayabilir.

9.5. TELiIF HAKLARI

Kamu SM tarafindan iretilen tiim sertifikalar ve dokiimanlar ile Si ve SUE dokiimanina bagli olarak
gelistirilen tiim bilgilerin fikri mulkiyet haklari Kamu SM’ye aittir.
9.6. BEYAN VE TAAHHUTLER

Kamu SM, sertifika sahipleri ve Gglncu kisiler sertifika s6zlesmeleri ile taahhlitnamelerde s6zl gegen
yuakUmlalukleri yerine getirirler. ESHS, kayit birimi, sertifika sahibi, Gglincu kisiler ve diger katiimcilarin
beyan ve taahhtleriyle ilgili bilgilendirme SUE dokiimani Boliim 9.6’da yapilmaktadir.

9.7. YUKUMLULUKLERDEN FERAGAT

Kamu SM ile sertifika sahibi kamu kurum veya kuruluslari arasindaki yukimlalik, SSL
Taahhitnamesinde belirtildigi sekilde sona erer.

9.8. SORUMLULUKLA iLGiLi SINIRLAMALAR

Kamu SM ve sertifika hizmetlerini alan taraflarin sorumluluklariyla ilgili sinirlamalar SSL
Taahhitnamesinde de belirlenir.

9.9. TAZMINAT HALLERI

Kamu SM ve sertifika hizmeti alan taraflar arasinda ylikimliliklerin yerine getiriimemesinden
kaynaklanan zararlar, taraflarin o ana kadar somut olarak gerceklesmis hak ve alacaklari korunmak
suretiyle tasfiye edilir.

9.10. ANLASMA SURESi VE ANLASMANIN SONA ERMESi
Sertifika sahipleri SSL Taahhitnamesine uygun olarak Kamu SM ile isbirligi icinde ¢alisir.

Sertifika sahipleri sertifika hizmetlerini aldiklari siire boyunca Si ve SUE dokiimani ile sertifika yonetim
prosedirlerinde belirtilen sartlari yerine getirmeyi kabul ederler.
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Kamu SM sertifika hizmeti verdigi siire boyunca Si ve SUE dokiimani, sertifika yénetim prosediirleri ve
sertifika sahibine ilettigi SSL Taahhitnamesindeki sartlari yerine getirir.

Sertifika sahibinin imzaladigi SSL Taahhitnamesinin siiresi sertifikanin gegerlilik stresi kadardir. Ancak,
sertifikanin iptal edilmesi durumunda taahhiitnamenin siiresi de sona erer.

SSL Sertifika Sahibi Taahhiitnamesinin sona ermesiyle hizmeti alan kurumun, Si ve SUE dokiimaninda
belirtilen sartlari saglamakla ilgili yikiamlilikleri ortadan kalkar.

Sertifika sahibinin taahhiitnameye uygun hareket etmemesinden dolayi ugrayacagi zararlardan Kamu
SM sorumlu tutulamaz.

9.11. SISTEM BILESENLERI ILE HABERLESME VE KiSISEL BILGILENDIRME
Kamu SM, sertifika yonetim prosedirlerinde sertifika basvurusunun sonucu, iptal, glincelleme ve

yenileme taleplerinin sonuglari hakkinda sertifika sahibini bilgilendirir.

Sertifika yonetim islemleri sirasinda sertifika sahipleri ile yapilan haberlesmenin hangi durumlarda, ne
sekilde yapilacagi Kamu SM’nin sertifika yonetim prosediirlerinde detayli olarak belirtilir.

9.12. DEGISIKLIK HALLERI

Bu dokiiman Kamu SM tarafindan yazilmistir. Dokiimanda yapilabilecek degisiklikler ekleme ve
degistirme seklinde olabilecegi gibi, Kamu SM dokiimanin tamamen yenilenmesine de karar verebilir.

Bu dokiimanda yapilan degisiklikler dokiimanin yenilenerek Kamu SM bilgi deposu lizerinden erisime
actimasi ile duyurulur. Yenilenen dokiiman en fazla 1 (bir) hafta sonra bilgi deposundan yayimlanir ve
yayimlandigi tarihte ylrirlige girer.

9.13. ANLASMAZLIK HALLERI

Taraflar arasinda cikan tiim anlasmazliklarin sulhen ¢éziimi esastir. ihtilaflarin ¢dziimiinde karsilikli
imzalanan sdzlesmeler, taahhiitnameler, Kamu SM Sertifika ilkeleri ve Kamu SM Sertifika Uygulama
Esaslari dokiimanlarina basvurulur. Herhangi bir anlasmazlik ¢6zim mekanizmasina basvurmadan
once, taraflarin Kamu SM'yi bilgilendirmesi ve anlasmazliklari dogrudan Kamu SM ile ¢ozme girisiminde
bulunmasi gerekir. ihtilaflarin sulhen ¢dziimiinin mimkiin olmamasi halinde, ihtilaflarin ¢é6ziimiinde
gorevli ve yetkili mahkeme Tiirkiye Cumhuriyeti Gebze Mahkemeleri'dir.

9.14. UYGULANACAK HUKUK

SUE'nin uygulanmasinda ve yorumlanmasinda Tirkiye Cumhuriyeti Hukuku gecerlidir.

9.15. UYGULANABILIR YASALARLA UYUM

Bu dokiimanda gegen hiikiimlerin daha sonra ylrirlige girecek ilgili mevzuata aykiri bulunmasi halinde
dokiimanda gerekli degisiklikler yapilarak uygun hale getirilir.
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Uyari: Kamu SM dosya sunucudan erisilen elektronik kopyalar giincel ve kontrolll olup, diger baskilar kontrolsiiz kopyadir.

TASNIF DISI



